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  : راهکارهایی برای امنيت اطلاعاتحقوق اطلاعاتی بيمار

 در محيط الکترونيکی
 1مهتاب كرمی

 رضا صفدری

 احمد سلطانی

 چكيده
ین دستاوردهای سلامت الکترونیک برای تر مهمپرونده الکترونیک سلامت یکی از 

دن بو در مراقبت بیمار محور هدف قابل دسترس باشد. رسیدن به مراقبت بیمار محور می

 گیری برای بیمار است. بهترین تصمیم به منظوربرای درمانگران تمام اطلاعات بیمار 

اطلاعات بهداشتی شدن  الکترونیکیو اطلاعات گذاری  اشتراک ایجاد محیطی برای به

به موضوعی داغ و سلامت و حریم شخصی بیماران حفظ امنیت اطلاعات باعث گردید 

اقدام به درمانی لازم است  - این راستا مراکز بهداشتی لذا در گردد.برانگیز تبدیل  چالش

 ،در این مقاله مروری ایجاد راهکارهای امنیتی برای حفظ حقوق اطلاعاتی بیماران نمایند.

طلاعات سلامت های ا برای حفظ اطلاعات و سیستمدرباره چگونگی تدوین برنامه امنیتی 

شامل اصلی مربوط به امنیت  هدفبرای رسیدن به سه کیفیت مراقبت  یدر کنار ارتقا

های مدیریتی،  محافظتحول سه محور اصلی  محرمانگی، صحت و دقت و موجودبودن

 گردد. بحث می فیزیکی و تکنیکی
 

 گان کليدیژوا

  محیط الکترونیکی ،بیمار اطلاعاتی حقوق، امنیت
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 مقدمه

 دهشتبدیل  درمانگران و انماریب یبرا یقو یابزار به کیالکترون سلامت

 داشتن یبرا یتوجه قابل به طور ،سلامت کیالکترون پرونده حوزه نیا در. است

)تیجرو و  .است دیمحور مف ماریب یمراقبتارائه  به منظور جامع یاطلاعات ستمیس

 از مستند مدارککردن  فراهم ،سلامت کیالکترون پرونده هدف م.( 1111همکاران، 

. کند می تیحما را درمانگرانت که اس ماریب ندهیآ و حالگذشته،  های مراقبت

)وندرلیند . دینما می فراهمرا  مختلف درمانگران نیب یارتباط یابزار ،یمستندساز نیا

 م.( 1112و همکاران، 
 دایپ را تیظرف نیا درآمد یکیالکترون شکل به سلامت پرونده که یهنگام

 منابع از تاطلاعا ضروری است منظور نیبد باشد دسترس قابل جا همه در که کرد

 در شرفتیپ و یدسترس تیقابل یژگیو نیا. گردند یورآ جمع یپزشک مختلف

 با مارانیب اطلاعات که شد منجر یتیوضع به ارتباطات و اطلاعات یها یتکنولوژ

 م.( 1111)تیجرو و همکاران، . گردد مواجه یشخص میحر و یتیامن دیجد یدهایتهد

 و باشد می تیامن سلامت کیالکترون وندهپر جادیا الزامات از طبق مطالعات گذشته

 تهدیدهای شناسایی شاملدرمانی ـ  مراکز بهداشتی برای امنیتی برنامه یک تدوین

 ایجاد در ها نآ تأثیر کردن کم یا تهدیدها حذف برای اجرایی فرایندهای و بالقوه

 .دباش یم تیاهم حائز اریبس مقوله نیا به توجه لذا. رسد می نظر به ضروری صدمه

 های محافظت مدیریتی، های محافظت محور سه حول بایدمراکز  امنیتی برنامه

 تواند می محورها این از هریک که گردد تدوین تکنیکی های محافظت و فیزیکی

ابتدا به تعریف مفاهیم در این زمینه و  مقاله این در .گردد تقسیم ییها هزیرگرو به

 محور سه به توجه با بیمار عاتیاطلا حقوق حفظسپس تعیین راهکارهایی برای 

 .شود می پرداخته تفصیل به مذکور



 

 

 2931پاییز ، وپنجم بیست، شماره هفتمسال       اخلاق پزشكي   /  فصلنامه 48

ني
طا

سل
د 

حم
، ا

ری
فد

ص
ضا 

، ر
مي

كر
ب 

هتا
م

 

 روش

 شناخت هدف با که ستیا کتابخانه و یمرور پژوهش کی حاضر مطالعه

 یبهداشت اطلاعات یبرا بالقوه یخطرها کاهش یبرا که یجیرا یتیامن اقدامات

 یها هگایپا از متون بررسی برای. است شده انجام ،شود گرفته بکار تواند می

 اولیه منابع به عنوان انفورماتیک حوزه در هاییکتاب نیهمچن و معتبر یاطلاعات

 .دیگرد استفاده

 

 تيامن ميمفاه

 :هستیم روبرو زیر مفاهیم با بیمار اطلاعاتی حقوق بحث در

 از محافظت یبرا بکاررفته های فناوری و ها کیتکن شامل اقدامات، :1تیامنـ 

 ای انتقاد یبرا افراد حق که این یعنی است یریپذ لیتمسؤو نیهمچنو  اطلاعات

 . است افتاده اتفاق زهایچ یبعض چرا که این درباره رشیپذ

 سلامت اطلاعات از محافظت به نسبت افراد حق معنای به :1یشخص میحرـ 

 به نسبت کنترل و نشوند گذاشته مشارکت به گرانید با که راستا این در است

 ای ها هگرو ،افراد یادعا، . به عبارتی دیگرشوند افشاء تاس قرار که یاطلاعات

 اطلاعاتشان از مقدار چه و چگونه هنگام، چه که این نییتع است در مورد موسسات

 .شود گرفته قرار گرانید اریاخت در

 افراد یبرا فقط اطلاعات کند یم نیتضم که است یندیفرا :3یمحرمانگـ 

های  ی از طریق کنترل دسترسی و تکنیکمحرمانگ .باشد یم دسترس قابل مجاز

  گردد. میرمزگزاری حاصل 
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 یها روش به و است قیدق اطلاعات که کند یم نیتضم :4دقت و صحتـ 

هنگام  ها ههنگام دریافت دقیقا همانند داد ها هدادیعنی  ،کند مین رییتغ مجاز ریغ

 .دارد ماریب یمنیا در ییبسزا تأثیر یژگیو نیا باشند. میارسال 

 حسب بر اطلاعاتبودن  دسترسو در  استفاده قابل امکان: 5موجودبودنـ 

 تأثیر مراقبت ارائه یاثربخش در یژگیو نیا. است مجاز فرد ای نهاد کی یتقاضا

  .دارد ییبسزا

 باشد. می فرایند تایید شناسایی کاربر :6صلاحیت تاییدـ 

 است. فرایند ایجاد حق دسترسی برای کاربر :7مجازبودنـ 

 ،افتد قابل اثبات باشدهر تراکنشی که اتفاق می که اینتضمین  :8انکار عدم ـ

 و جرویت) یعنی هم فرستنده و هم گیرنده بر تبادل صورت گرفته توافق نمایند.

م.؛ وگر و  1113المان و همکاران، -.؛ فرناندزم1112 همکاران، و ندیوندرل .؛م 1111 همکاران،

 م.( 1113م.؛ یو و همکاران،  1114م.؛ کلاگ،  1111ن، م.؛ چن و همکارا1115همکاران، 
 

 راهكارهای امنيتی

 مديريتی های محافظت ـ الف

 سیستم امنیت یتمسؤول، خطر مدیریت و آنالیز شامل مدیریتی های محافظت

 :باشد یم امنیت سیستم ارزیابی و

 یندهایفرا و بالقوه تهدیدهای شناسایی شامل یامنیت ایی برنامه: خطر آنالیزـ 1

 که این است صدمه ایجاد در ها نآ اثر کردن کم یا تهدیدها حذف برای اجرایی

 :باشد یمذیل  بیترتبه  فرایند

 مفصل با تعیین به طور سازمان محدوده باید مرحله نیا در: مرز تعریفـ 

 کنندگان استفاده و سلامت اطلاعات های سیستم بیمار، مخصوص سلامت اطلاعات همه
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 . مشخص گردد اطلاعات و ها سیستم از

سلامت  هایسیستم برای بالقوه تهدیدهای از یلیستتهیه  با: تهدیدها تعیینـ 

 از ناشی تهدیدهایو  طبیعت و محیط از ناشی تهدیدهای، انسانی تهدیدهایشامل 

 . گیرد صورت می فناوری بد عملکرد

 مصاحبه، ،افزاری نرم یها هبست از با استفاده :پذیری آسیب تعیین میزانـ 

 سیستم طراحی و ها هروی درنقص  و عیب ،خارجی مشاورین استخدام و ممیزی

  گردد. تعیین می

 های کنترل و پیشگیرانه های کنترل اعمال شامل :امنیت کنترل آنالیزـ 

 .باشد یم وقوع حال در و بالقوه های نقص کننده شناسایی

 ستمیس از قسمت ره یبرا سکیر درجه نییتع شامل: خطر احتمال تعیینـ 

 . است سلامت اطلاعات

 روی بر امنیتی های نقص اثرات مرحله این در: خطر ازنالیز اثر ناشی آـ 

 .رددگ می تعیین دسترسیقابلیت  و یدرست محرمانگی،

 سطح نییتع یبرا شده یآور جمع اطلاعات تمام مرحله نیا در: خطر تعیینـ 

کردن  وارد یبرا خاص یدیتهد احتمال مواردی از قبیل اساس بر خطر یواقع

 شوند اعمال یزیآم تیموفق به طور داتیتهد که یزانیم ،دارد وجود خاص یبیآس

 .ردیگیم قرار یبررس مورد شده اعمال یتیامن یها کنترل تیکفا زانیم و

 مورد در خلاصه یزارشگ گردآوری شامل :امنیت کنترل یها هتوصیـ 

  .است امنیت کنترل بهبود برای ییها هتوصی و آنالیز یها هیافت

 به را فردی باید درمانی - سیستم: هر مرکز بهداشتی امنیت یتمسؤولـ 1

 تحت فرد نیا. ردیگ نظر در اطلاعات امنیت یها هبرنام بر نظارت مسؤول عنوان

 دیگری مدیر یا اطلاعات کل مدیر به را خود گزارش دیبا امنیت کل مدیر عنوان
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 . کند ارائه سازمان در

 و مشخص استاندارد جادیا جهت یادیز یها تلاش: امنیت سیستم ارزیابی ـ3

 نیا ابعنم از یکی مثلا. است گرفته صورت اطلاعات فناوری تیامن یبرا یجهان

 وزارت توسط منتشرشده ،مطمئن یوتریکامپ ستمیس یابیارز یارهایمع استانداردها

توان  می ها نکه طبق آ باشد می ISO15408 استانداردو دیگری  است کایآمر دفاع

م.؛ ابدلهاک و همکاران،  1112)وگر و همکاران،  سیستم امنیت سازمان را ارزیابی نمود.

 م.( 1118

 

 فيزيكی  های محافظت ـ ب

 گردد:ذیل ارائه می شده دربه صورت موارد ذکرهای فیزیکی  محافظت

. اشدب سیستم امنیت از قسمتی مسؤول باید کارمند هر یت:مسؤولتعیین ـ 1

 کارمندان همه که ایندر برابر  است مسؤول بخش مدیر پرستاری، بخش در مثلا

 گرید مهم نکته. باشند دیده آموزش امنیت معیارهای از استفاده و اهمیت درباره

 دسترسی حذف و اولیه عبور هایرمز واگذاری برای را شخصی ،شبکه مدیر که این

 . ردیگ نظر در انتقالی، یا بازنشسته کارمندان

 افزار، سخت حذف و دریافت که است اقداماتی و ها سیاست :ها هرسان کنترلـ 1

 نحوه نیهمچن و سازمان از خارج و داخل در کامپیوتری یها هرسان و افزار نرم

 یها هرسان نهایی حالت ای امحاء روش. دینما می کنترل را ها هداد ذخیره

 دیبا که صورت نیبد است ها هرسان کنترل از دیگری جنبه زین الکترونیکی

 جزء را یتجهیزات ای چیند برمی را خود قدیمی کامپیوترهای سازمان، که هنگامی

 نظر در بیمار اطلاعات بردن بین از برای ییها سیاست دهد، یم قرار دئزا مواد

 .شود رفتهگ
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 این در که باشد می کلید و قفل از استفاده به صورت :فیزیکی کنترلـ 3

 محدود درمانگران برای بیمار اطلاعات به دسترسیضمن ایجاد  است ممکن روش

 گذاری علامت شامل که باشد موجودی کنترل سیستم تواند یم گرید روش. رددگ

 به قطعه هر سپس است واحد شماره یک با تجهیزات از قطعه هر به زدن برچسب یا

 هب جا تجهیزات که هنگامی و شود می واگذار مسؤول شخص یک و مکان یک

 ابزارهای نصب. شوند ثبت سیستم این در باید شوند می گذاشته کنار ای خراب جا،

 نصب و میز به کامپیوترها بستن یبرا زنجیرها از استفاده به شکل سرقت ضد

 .باشد یکیزیف کنترل از یگرید نوع تواند یم ها ههشداردهند

 یا رندیگ قرار امن محلی در که بدین صورت :کاری یها هایستگا امنیتـ 4

 آن در اطلاعات که ردیگ قرار ینحو به نمایش صفحه. شوند بانی دیده همواره

 از استفاده برای واضح ییها سیاست که این تر مهم و نباشد مشاهده قابل همه یبرا

م.؛ الوف،  1112و  1115)وگر و همکاران،  .گردد وضع مشترک کاری یها هایستگا

 م.( 1112م.؛ جلینی،  1222
 

 فنی های فظتمحا ـ ج

 به باید دارند دانستن به نیاز که افرادی فقط که معنا نیبد :دسترسی کنترلـ 1

 یها هداد به دسترسی کنترل. باشند داشته دسترسی بیمار هویت و سلامت اطلاعات

دسترسی مبتنی بر کاربر، دسترسی مبتنی  های روش از یکی به است ممکن سلامت

 و ندیوندرل ؛.م 1111 همکاران، و جرویت) .باشد بر نقش و دسترسی مبتنی بر زمینه

و  ابدلهاک ؛.م 1115 ،و همکاران وگر ؛.م 1113 همکاران، و المان-فرناندز ؛.م 1112 همکاران،

  م.( 1111.؛ شورتلیف، م 1118 ،همکاران
 روش نیچند ای یکی از تیصلاح دییتا یبرا: صلاحیت تایید های روشـ 1 

 . گردد یم استفاده ریز
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 سیستم در دسترسی کنترل برای روش ترین رایجسیستم رمز عبور: ـ 

 کلمه حالت نیا در. است عبور کلمه و کاربری نام از ترکیبی سلامت اطلاعات

 .است کاربری نام از ترامن عبور

 یها صورت از یکی به کیومتریب ییشناسا روش بیومتریک: شناسایی سیستمـ 

 . باشد یم سکن کل بدن و غیرهثبت صدا، اثر انگشت، اسکن شبکیه، ا

 سازمان پرسنل که گردد یم استفاده یهنگام روش نیاتایید شماره تلفن: ـ 

 است صورت نیبد آن عملکرد. باشند داشته یدسترس اطلاعات به خانه از بخواهند

 یبررس را تلفن شماره ابتدا برنامه نیا گردد یم متصل ستمیس به یمودم یوقت که

و  1115 ،و همکاران وگر) .دینما می صادر را یدسترس اجازه دش دییتا شماره اگر

 م.( 1111م.؛ رودریگوس،  1112م.؛ جلینی،  1112
 کامپیوترها یا درها داخل که ها کارت کلید مانند هستند وسایلی: 2توکنـ 

 ها نتوک عیب. است توکن مالکیت پایه بر شناسایی سیستم، این در. شوند می وارد

 که هنگامی. گیرند قرار نامناسب جایی در یا شوند گم است ممکن که است این

 یا توکن روی کلمه عبور که است ضروی شوند می استفاده کلمه عبور با ها نتوک

م.؛  1118و همکاران،  م.؛ ابدلهاک 1115)وگر و همکاران،  .نشود نوشته آن نزدیک جایی

 م.( 1118م.؛ مک وی،  1112تان، 
 به کسی چه دهد می نشان که است روشی :11دهمان بجا اثرات یبررسـ 1

. است شده انجام دسترسی زمان طول در کارهایی چه و داشته دسترسی سیستم

 منبع از استفاده که آورد می وجوده ب شبکه مدیران برای را قابلیت اینهمچنین 

 م.( 1111م.؛ هریستیدیس،  1112)تان، . کنند مشاهده را شبکه

 به مکان کی از ها هداد انتقال ایمنی نیتضم یبرا :11ها هداد یرمزگذارـ 3

 از ییها شکل. رود یمشدن  مخدوش ای سمع استراق در برابر شبکه در گرید مکان

 :از عبارتند روند یم بکارسلامت  حوزه در امروزه که یرمزگذار
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: در این سیستم دو کلید عمومی و خصوصی 11زیرساختار کلید عمومیـ 

با کلید عمومی رمزگذاری و با کلید خصوصی  ها هوجود دارد. معمولا داد

 شوند.  رمزگشایی می

دیجیتالی  یامضادر این روش از کلید عمومی و  :13حریم شخصی خوبـ 

 پی.جی.پیشود و گیرنده و فرستنده هر دو باید در ایستگاه کاری خود  استفاده می

 م.؛ 1112جلینی، م.؛  1222م.؛ الوف،  1115)وگر و همکاران، . یکسان داشته باشند

  م.( 1221م.؛ سیلی،  1111هریستیدیس، 

 از که هاست سیستم از ترکیبی یا سیستم یک: آتش دیواره با محافظتـ 3

 است ممکنهمچنین  .کند می حمایت شبکه دو بین دسترسی کنترل سیاست یک

 از ترکیبی یا کند می حمایت کامپیوتری منابع از که افزاری نرم توصیف برای

 اصطلاح ،دنکن می حفاظت منابع این از که ییها سیاست و افزار سخت زار،اف نرم

 داخلی یها هشبک بین آتش دیواره برای محل ترین رایج .شود استفاده آتش دیواره

 هایسیستم سرتاسر آتش یها هدیوار که این وجود با .است اینترنت و سازمان

 همه ربراب در سیستم یک از توانند نمی ها نآ دارند، وجود سلامت اطلاعات امنیت

 متوقف را هایی ویروس تواند نمی آتش دیواره مثلا کنند محافظت ها هحمل انواع

 .شوند پنهان اسناد داخل در توانند می که کند

 یتیامن برنامه از یمهم بخش ها روسیو کنترل: ها ویروس کردن چکـ 4

 یها لیفا ،ودهآل فایل شکل به ها ویروس رایج انواع. است سلامت اطلاعات

 روسیو از یخاص نوع زین ها کرم. باشد یم آلوده یها لیفا و آلوده یسیستم

 قیطر از معمولاً ها کرم. شوند می ریتکث سپس و رهیذخ وتریکامپ در که باشند یم

م.؛  1115)وگر و همکاران،  .شوند یم منتقل گرید وتریکامپ به یوتریکامپ از لیمیا

  م.( 1118م.؛ مک وی،  1112.؛ تان، م 1118ابدلهاک و همکاران، 
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 گيری نتيجه

 و بالقوه داتیتهد ییشناسا شامل یبهداشت مراقبت سازمان یتیامن برنامه

اهدافی از برای رسیدن به  داتیتهد نیاکاهش  ای رفع یبرا ییندهایفرا یاجرا

ش گردد که واما نباید فرام ،استبودن  موجود و دقت و صحت ،یمحرمانگ قبیل

اطلاعات برای حفاظت از  علاوه بر تیامن درمانی - مرکز بهداشتیدر یک 

 و افزار نرم افزار، سخت ،ها هشبک لیقب از سازمان اطلاعات یفناور یها هیسرما

رود،  می بکار نیز سازمان سلامت اطلاعات ستمیس دهنده تشکیل یکاربرد یها هبرنام

 مراکز بهداشتیاغلب، باشد.  میبر  هایی بسیار هزینه بکارگیری چنین سیستمکه چرا

 با دو چالش اصلی روبرو هستند:  مؤثر یتیامن برنامه داشتنبرای درمانی  -

  ؛تیامن نهیهز و تیامن به ازین نیب تعادل جادیا :اولاً

 تیموجود و سلامت اطلاعات ستمیس تیامن نیب بخش تیرضا یتعادل جادیا :ثانیاً

  سلامت. اطلاعات و ها هداد

 سلامت یها هپروند و اطلاعات ینگهدار یاصل هدف که این به وجهت با بنابراین

 دیشد یلیخ سازمان یتینما اقدامات اگر. است مارانیب یبرامراقبت  تیفیک افزایش

 یطرف از. شود یم سخت ماریب مراقبت یبرا لازم اطلاعات به مناسب یدسترس باشد

 همه یبرا را ماریب اطلاعات به نامحدود یدسترس اجازه سازمان اگر هم گرید

 و یشخص میحر نظر از مارانیب حقوق قطع به طور ،دینما فراهم خود کارکنان

 در زین سازمان اطلاعات یفناور یها ییدارا و شد خواهد دار خدشه یمحرمانگ

 برای درمانی بایدـ  یبهداشتمراکز . گرفت خواهد قرار یتوجه قابل خطر معرض

 ت باطابقم در چهار محدوده اصلی شامل خود یتیامن یها هبرنام توسعه و دوینت

، اطلاعات به های مربوط به اشتراک و دسترسی قواعد و خط مشی ،استانداردها

 شامل امنیت منابع انسانی و کنترل دسترسی، ها مدیریت ارتباطات و عملیات
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 ستمیس کاربران از یعیوس فیط ،آموزش کاربران درباره مسائل امنیتی و آگاهی

 به موارهه ورا دخیل  یکیتکن خبرگان و یقانون نیمشاور تاان گرفته از درمانگر

 .دینما توجه «ماریب اطلاعات به مناسب یدسترس با همراه ماریب حقوق حفظ» اصل
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 ها نوشت پی
1. Security 

2. Privacy 

3. Confidentiality 

4. Integrity 

5. Availability  

6. Aauthentication 

7. Aauthorization 

8. Non-repudiation 

9. Token 

10. Audit Trails 

11. Data Encryption 

12- Public Key Infrastructure (PKI) 

13. Pretty Good Privacy (PGP) 
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