
ي مديريت و اقتصاد دانشگاه آزاد اسلامي، واحد علوم و تحقيقات، مدير  دانشجوي دكتري مديريت دانشكده. 1
  ).نويسنده مسؤول(هاي مجلس شوراي اسلامي گروه مطالعات ارتباطات و فناوري اطلاعات مركز پژوهش

 ، واحد علوم و تحقيقاتي مديريت و اقتصاد دانشگاه آزاد استاديار دانشكده. 2

كارشناس ارشد مديريت صنعتي دانشگاه آزاد اسلامي، واحد تهران مركزي، پژوهشگر گروه مطالعات ارتباطات . 3
 هاي مجلس شوراي اسلامي و فناوري اطلاعات مركز پژوهش

  سلامت الكترونيك ي نياز توسعه پيش ،حفظ حريم خصوصي بيماران
 1مهدي فقيهي

 2غلامرضا معمارزاده طهران

  3حسين رفوگر آستانه
  چكيده

هاي اخير  سال در وسيع مقياس هاي شبكه گيري همه و سرعت افزايش و گسترش رشد،
فناوري بر ثير اين أهاي مختلف زندگي بشري شده است و ت موجب تحولي عظيم در جنبه

چون دولت الكترونيك، همهاي جديدي  موجب ظهور حيطه ،وكار علوم، فنون و كسب
سلامت الكترونيك با ايجاد . است آموزش الكترونيك و سلامت الكترونيك شده

 كند اطلاعات بهداشت و درمان را تجميع و يكپارچه مي ،الكترونيك سلامت ي پرونده
مشروط بر حفظ حريم خصوصي  ،ن گوناگوننفعا اطلاعات براي ذياين تجميع  كه

ها با  دولتپيشرفته، در كشورهاي . بسيار سودمند است ،بيماران و رعايت محرمانگي
را فراهم  يملزومات توسعه سلامت الكترونيك ،ها و انجام اقدامات مناسب اتخاذ سياست

حريم  مين حفظأاست كه با مروري بر چگونگي ت  در اين مقاله سعي شده. اند هآورد
براي  يخصوصي در كشورهاي منتخب جهان و بررسي وضعيت فعلي كشور به راهكار

 .هاي الكترونيك حوزه سلامت كشور دست يافت مين حفظ حريم خصوصي دادهأت
  

 واژگان كليدي

پرونده الكترونيكي  ؛ايران ؛حفاظت از داده ؛حريم خصوصي ؛سلامت الكترونيك
  سلامت
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  سلامت الكترونيك ي نياز توسعه پيش ،حفظ حريم خصوصي بيماران

عنوان يكي از اصول پذيرفته شده در بين  موضوع حفظ حريم خصوصي بيمار به
دهندگان خدمات سلامت و پزشكي بوده است و به همين دليل  بيماران و ارائه

ند نك ترين كسان خود مخفي مي ل و موضوعاتي را كه حتي از نزديكيبيماران مسا
هاي نوين با وجود  فناوري )12ص ،.ش.هـ1388پارسا، ( .ندنك براي پزشكان بازگو مي

سازد  نيز متوجه بشر مي لي رايآورد، مسا منافع بسياري كه براي بشر به ارمغان مي
پيشرفت  با. شوند ل به تهديد بدل مييانديشي، اين مسا كه در صورت عدم چاره

به  متمركزهاي  داده هاي شخصي كوچك، ها به رايانه و جايگزيني ابررايانه فناوري
سازي و پردازش  افراد براي ذخيره و غيرمتمركز و پراكنده تبديل شدندهاي  داده

در  خود كردند و در محل كار يا منازل ها مراجعه نمي به مراكز ابررايانه اطلاعات
با همان ميزان كارايي امور اطلاعاتي خود را سامان  اًمقياسي محدودتر ولي تقريب

شدن بخشي از اطلاعات  منجر به پراكنده بديهي است اين وضعيت. بخشيدند مي
اما آنچه خود اين تمركززدايي را با تحول اساسي مواجه  ه استخصوصي افراد شد

 )16، ص.ش.هـ1385جلالي، (. جديدي كرده است ي ساخته و به واقع وارد عرصه
 هاي مقياس وسيع مانند گيري شبكه رشد، گسترش و افزايش سرعت و همه

ظهور نيازهاي جديدي همچون نياز به ، و تشديد رقابت و تغييراتاست اينترنت 
. است وجود آورده هغيره را ب پذيري و انعطاف و ارتباطات روزافزون، تحرك

كردن نيازهاي جديد منجر به بازگشت و بلوغ مدل قديمي  تلاش در برآورده
شده  ،وري اطلاعاتخدمات فنا ي اي در قالب يك مدل جديد عرضه رايانش شبكه

يكي . ها دو راه براي استفاده از رايانش مطرح بود رايانه بدو اختراعاز  اًتقريب .است
شد و ديگري رايانش  طور مستقيم استفاده مي اي كه از آن به استفاده از توان رايانه
سازي،  ذخيره( خدمات رايانشي ي معناي ارائه به 1رايانش ابري. با كمك شبكه بود
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هزاوه، ( .از طريق اينترنت يا ابر است) افزارها افزار، استفاده از نرم نرمايجاد 
  )17، ص.ش.هـ1388

. نقش مهمي دارد »خدمات«، »خدمات رايانشي«در تعريف بالا در عبارت 
گرا نقش مهمي در  نگاه خدمت. گرا دارد استفاده از اين كلمه ريشه در نگاه خدمت

عنوان يك محصول درنظر  رايانش به ،تي قبليدر نگاه سن. كند اين حيطه ايفا مي
افزار توسط  افزار و سخت بدين معني كه با خريد و تملك نرم ؛شد گرفته مي

اشخاص  ،اشخاص حقيقي و حقوقي و با كمك و مشاوره كادر فناوري اطلاعات
هاي پردازش اطلاعات افزار طور نمونه نرم به(قادر هستند از امكانات رايانشي 

در صورتي كه شركتي تنها بهاي استفاده از خدمت  ؛اده كننداستف) سلامت
 ي هزينه ،رايانشي مورد نيازش را بپردازد با اجاره خدمات رايانشي شركت ثالت

در  امروزه تقريباً )22، ص.ش.هـ1389كشاورز، ( .بسيار كمتري پرداخت خواهد كرد
 هاي وسيع مانند هر كشوري كه استفاده از خدمات رايانشي مورد نياز باشد شبكه

و  هستندها با سرعت بسيار بالا در دسترس  ها و مكان زمان ي اينترنت در همه
با افزايش سرعت نقل و . شود اندكي نيز بابت استفاده از آن پرداخت مي ي هزينه

زماني كه صرف رفت و برگشت داده به  انتقال داده در شبكه جهاني وب، مدت
آنقدر ناچيز است كه انتقال داده ديگر  شود ميمركزي كه رايانش در آنجا انجام 

همچنين هزينه انتقال داده و ترافيك در بيشتر كشورهاي پيشرفته  .حس نمي شود
. شود درنظر گرفته مي يناچيزرقم  ،روندي كاهشي دارد و در محاسبات مالي

ها و راهكارهاي جديد، استفاده از  با وجود چنين پيشرفت )5، ص.ش.هـ1390رجبي، (
هاي بهداشتي در بسياري از كشورها تبديل  مراقبت ناوري اطلاعات در سلامت وف

سلامت، حسابداري و  ي نمودن پرونده الكترونيكي. به ضرورت مهمي شده است
هاي كاربرد  صورت الكترونيكي، از مصداق هاي درماني به حساب  صدور صورت
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. اي است رايانه هاي فناوري اطلاعات و ارتباطات در سلامت با ابزار شبكه
سلامت الكترونيكي علاوه بر  ي ويژه پرونده هاي الكترونيكي سلامت به سيستم

هاي بهداشتي با  ها در مراقبت موجب كاهش هزينه ،مديريت بهتر سلامت شخصي
از الزامات . شود تكراري مي يهاي دوگانه و يا تجويز دارو اجتناب از تشخيص

بديهي است  .و حفظ حريم خصوصي است امنيت ،هاي سلامت الكترونيك سيستم
يند بسيار حساسي است زيرا افشاي اهاي سلامت الكترونيكي فر كه تجميع سيستم

كند و تبعات اجتماعي  اطلاعات بيماران صدمات زيادي به بيمار وارد مي
ها با  عنوان مثال بانك به )7، ص.ش.هـ1387پوراسماعيل، ( .ناپذيري دارد جبران

توانند با درخواست وام برخي از افراد مخالفت كنند و  طلاعات ميدسترسي به اين ا
تواند منجر به از دست  يا دسترسي كارفرما به اطلاعات شخصي سلامت كارمند مي

توان بر چالش  شود كه چگونه مي ال مطرح ميؤحال اين س. دادن كار كارمند شود
با توجه  آمد؟هاي سلامت كشور در فضاي مجازي فايق  حفظ حريم خصوصي داده

 ايم كردههاي سلامت افراد در اين مقاله سعي  به اهميت حفظ حريم خصوصي داده
با مروري بر تجربيات برخي كشورها و همچنين شناخت وضعيت فعلي كشور به 

اي ربهاي سلامت الكترونيك  راهكارهايي براي حفظ حريم خصوصي داده
  .بيميابك دست بيشتر استفاده از منافع سلامت الكتروني ي توسعه

  
  روش بررسي

له و موضوع أبايد ادبيات و سوابق مسكه در اين مقاله پژوهشگر  با توجه به اين
از طريق بررسي اسناد اي است كه  كتابخانه ي مطالعه ،، روشتحقيق را مطالعه كند

  .است قوانين انجام شده ي ط و مطالعهوو مدارك مرب
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  3ها حمايت از دادهو  2حريم خصوصي
هاي اجتماعي و محيطي  ف حريم خصوصي بستگي كامل به فرهنگ و زمينهتعري
حفظ اطلاعات كه حريم  ي كشورها، اين مفهوم با مقولهاز در بسياري . دارد

پيوند خورده و در  كند ديريت اطلاعات شخصي تفسير ميخصوصي را در معناي م
عنوان  هب در عين حال محافظت از حريم خصوصي معمولاً. هم ادغام شده است

 ور افراد دخالت كندتواند در ام ابزاري براي ترسيم محدوده خطوطي كه جامعه مي
نيست؛ به   مفهوم  اين  اهميتي از كم  ، نشان خاص  تعريف  يك  نبود. شود تلقي مي

. هستند  حريم خصوصي  از حق  ها و ابعادي بشر، جنبه  موارد حقوق يك معنا، تمامي 
آمريكا   ي متحده  ايالات  عالي  دادگاه  دوتن از قضات ،ميلادي 1890ي  در دهه

  حريم  حق«با عنوان   اي برانديس در مقاله  هاي ساموئل وارن و لوئيس  نام  به
  حقوقي و صريح   جدي  بحث  يك  عنوان  را به  مسأله  بار اين  اولين  براي ،»خصوصي

فولادي، ( .كردند  ن تعريفتنها بود  افراد براي  را حق  خصوصي  و حريم  مطرح
  )25، ص.ش.هـ1386
حقوق در يك   ارجمندترين ي از جمله  خصوصي  ، حريمايشان گمان  به

رابرت اليس . بازتاب يابد  اساسي  بايد در قانون  از آن  است و حمايت  دموكراسي
تمايل : را چنين تعريف كرده استآن ، »حريم خصوصي« ي اسميت، سردبير مجله

توانيم از مداخله، مزاحمت، اضطراب و  ما براي فضاي فيزيكي كه ميهر يك از 
افشاي  جلوگيري ازان و گويي رها باشيم و براي كنترل زم آشفتگي يا پاسخ

يس پيشين يادوارد بلوشتاين، ر. تلاش كنيم خود ي بارهاطلاعات شخصي در
ه اعتقاد ب. داند حريم خصوصي را علاقه به شخصيت انساني مي ،دانشگاه نيوجرسي

استقلال فردي، منزلت و ، او حريم خصوصي از شخصيت محترم شمرده شده
حريم خصوصي، ،  براساس يك تعريف ديگر .كند حمايت مي ،استحكام شخصيت
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  اجازه ديگران در بي  ي در برابر مداخله  شدن برخورداري از حمايت  افراد براي  حق
  فيزيكي  ه اين عمل با ابراز مستقيماست؛ خوا  شان  خود و خانواده  امور و زندگي

اشتراك  )2، ص.ش.هـ1387پورناجي، ( . نشر اطلاعات ي  وسيله  صورت پذيرد يا به
اين عنصر مستقيماً بر آنچه مورد . رازداري است ،اغلب تعاريف حريم خصوصي

عبارت ديگر،  به. تأكيد اين نوشتار است يعني حريم اطلاعات خصوصي، اشاره دارد
كه بر اطلاعات معرفشان كنترل و  ستكنند اين ا جا دنبال مي راد در اينآنچه اف

ها مطرح نيست و  نظارت داشته باشند كه به اين ترتيب، تنها بحث افشاي آن
  .گيرد مي هاي آتي يا مكرر را نيز دربر استفاده

بر اين اساس، شايان ذكر است اين عنصر تا حدي در قلمرو حريم خصوصي 
اي كل اين قلمرو را در حريم اطلاعات خصوصي  د كه عدهشو جدي تلقي مي
اند و حتي در بعضي كشورها، براي حمايت از حريم خصوصي افراد،  خلاصه كرده

لذا با توجه به  ؛به تصويب رسيده است ها حمايت از دادهقوانيني تحت عنوان 
حريم  ها براي حمايت از كه اولاً اسنادي قانوني تحت عنوان حمايت از داده اين

  .خصوصي افراد وجود دارد
ها ماهيتي فني و كاربردي دارد و با حريم خصوصي كه يك  حمايت از داده

توان انكار كرد كه  مفهوم حقوق بشري است تفاوت دارد اما اين نكته را هم نمي
بعضي از ابعاد  .هايي با يكديگر دارند تلاقي ،مباحث اين دو حوزه در برخي ابعاد

هاي  هاي شخصي در سيستم دهي داده ارتباط نزديكي با سامانحريم خصوصي هيچ 
لطمه به نيز اطلاعات ندارند، مانند ورود غيرمجاز به منزل، اختيار ورود و تفتيش و 

گونه  ها هستند كه هيچ ابعادي از حمايت دادههمچنين . ها در رسانهشخصي اعتبار 
فاده از اطلاعات نادرست مثال، استبراي . ارتباط نزديكي با حريم خصوصي ندارند

واقع تحت شمول حمايت از  درگيري راجع به اشخاص،  يا ناقص براي تصميم
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 .انگيزد راجع به حريم خصوصي برنميرا اي  گيرد ولي هيچ دغدغه ها قرار مي داده
اي كه تحت  اين دو حوزه با يكديگر همپوشاني دارند و آن حوزه حقيقتدر 

ها  حريم اطلاعات يا بهتر از آن حريم دادهتوان  يد را مگير شمول هر دو قرار مي
هاي بسيار متنوعي  تلقي شود ديدگاه» خصوصي«هايي  كه چه داده اما در اين ناميد

ديگر، از  ي اي به جامعه اين تنوع از يك فرد به فرد ديگر، از جامعه. وجود دارد
 .شود ميحظه هاي زماني مختلف نيز ملا كشوري به كشور ديگر و حتي در دوره
جا سن، شخصيت،  در اين. ها بيشتر بدانند بعضي اشخاص مايلند ديگران راجع به آن

هاي  تنوع. كننده است  آفرينان تعيين ها و عقايد تمامي نقش وخو، ديدگاه خلق
 .هاي مختلف يك جامعه نيز تأثيرگذار است اجتماعي و فرهنگي در ميان بخش

شيوه و  ،رسوم آداب و ،ها ها، فرهنگتنوع نهاد )173، ص.ش.هـ1389رابينز، (
. هاي سياسي حكومت در ميان جوامع مختلف از عوامل تمايز هستند ويژگي

دهد نيز با عوامل بسياري ارتباط  هاي يك جامعه رخ مي تغييراتي كه در ديدگاه
تغيير   اقتصادي، ي توسعه: اين موارد اشاره كردتوان به  مياز آن ميان كه  دارد

. هاي بالفعل براي خودتعييني ي آموزشي، مشاركت اجتماعي و فرصتاستانداردها
  )30، ص.ش.هـ1385جلالي، (

هاي اصلي حريم خصوصي افراد، اطلاعات  با توجه به مباحث فوق يكي از جلوه
مصون  ،بخش هاي مؤثر و نتيجه يكي از راه به همين ترتيب. هاست خصوصي آن

عات خصوصي از هرگونه تعدي و اطلا نگهداشتنداشتن حريم خصوصي، دور نگه
هاي شخصي  داده تفاظحطور ويژه به بحث در مورد  در ادامه به. تعرض است

  .شود پرداخته ميسلامت الكترونيك 
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  هاي شخصي در سلامت الكترونيك چالش حفاظت از داده
هاي سلامت الكترونيك،  حفاظت از داده ي لهأبراي شرح اهميت و ضرورت مس

سلامت الكترونيك  ي ات سلامت الكترونيك در پروندهگردش جريان اطلاع
زماني  ،براساس شكل .است شده نشان داده 1صورت شماتيك در شكل  اشخاص به
رايانه سلامت خود را دارد با  يالكترونيك ي قصد استفاده از پرونده ،كه شخص

را دارد از  5سلامت الكترونيك ي دهي پرونده كه وظيفه خدمت 4اي خدمت دهنده
ارتباط برقرار ... كردن كد، اثر انگشت و وارد ريق كشيدن كارت هوشمند،ط
 ؛گيرد ييد قرار ميأدهنده مورد ت  كند و هويت بيمار از طرف اين خدمت مي

نباشد و به شخص ها  دادهكننده   دهنده ممكن است متعلق به فراهم  خدمت ي رايانه
ي و پردازش اطلاعات را انجام ساز كار ذخيره رايانهاين  .ثالثي تعلق داشته باشد

دكتر، ( 6دسترسي فراهم آورنده خدمت سلامت ،خدمت دهنده ي رايانه .دهد
سلامت الكترونيك  ي را به اطلاعات پرونده...) بيمارستان، داروخانه، آزمايشگاه و

 ي ها در اين مدل برعهده فاظت از دادهحبر اين اساس وظيفه . آورد فراهم مي
البته سطح دسترسي فراهم آورندگان  ؛ثالث است صشخ دهخدمت دهن ي رايانه

عنوان  به ؛تواند تعريف كند خدمات دسترسي به اطلاعات بيمار را خود بيمار مي
اطلاعات پزشكي  ي تواند دسترسي دكتر خانوادگي خود را به كليه نمونه بيمار مي

از  .دخود بدهد و دسترسي متصديان داروخانه را به برخي اطلاعات محدود كن
 ؛دسترسي اطلاعات بدون محدوديت مكاني است ،هاي اين سيستم متمركز مزيت

پزشك ديگر بيمار  ياه ها و نتايج آزمايش به راحتي به داده پزشكي يك رطو به
 مضاعف تجويز داروها و هاي تشخيص بيماري كند و هزينه دسترسي پيدا مي

  .شود مين
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  ي سلامت الكترونيك نيك در پروندهگردش جريان اطلاعات سلامت الكترو .1شكل 

  
سوابق پزشكي بيماران  ،هاي سنتي، ارائه دهندگان خدمات بهداشتي در سيستم

فايل قفل شده، يك  در يك محل مشخص مثلاًو ذخيره  ،خود را بر روي كاغذ
نگهداري اين اطلاعات در يك محيط كنترل شده موجب  ؛كردند نگهداري مي

محرمانگي اطلاعات و رعايت حريم خصوصي افراد اطمينان خاطر از امنيت و 
هاي  هاي نوين و بانك هاي شخصي، فناوري افزايش استفاده از رايانه. شد مي

ت پزشكي به صورت غيرمتمركز دسترسي به اطلاعات أاطلاعاتي در موسس
هاي اطلاعاتي  اندازي بانك ليكن با راه كردتر  پزشكي بيماران را از گذشته آسان

عنوان چالشي جدي در  ترسي آسان به اطلاعات شخصي بيماران بهمتمركز دس
سپاري فناوري  اين چالش با بحث برون .سلامت الكترونيك مطرح شد ي حوزه

تمال نقض حيابد و ا اطلاعات و استفاده از خدمات رايانش ابري اهميت بيشتري مي
ند از طريق توا داده مي ،سپاري زيرا در برونشود  حريم خصوصي افراد بيشتر مي
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سلامت  ،دسترسي به اطلاعات ،در مدل ارائه شده. باشداينترنت قابل دسترسي 
كنندگان خدمات سلامت اعم از پزشكان و پرستاران،  بيماران را براي فراهم

از طريق يك شبكه عمومي مانند  ها زمايشگاهآها و متصديان  ولان داروخانهؤمس
را براي نقض حريم خصوصي و امنيت كه خطرات زيادي  آورد اينترنت فراهم مي

ييد، احراز أت«شرط  7براي رفع اين چالش رعايت . كرد اطلاعات بيماران ايجاد مي
بودن  محرمانه بودن، صداقت، در دسترس مميزي، ي هويت، كنترل دسترسي، دنباله

امنيت سيستم تضمين  ،شرط رعايت شود 7اگر اين  .لازم است »و عدم انكار
ها، در دسترس بودن،  تضمين يكپارچگي دادهيعني به اين معني  امنيت، ؛دشو مي

دستيابي به اعتماد و پذيرش  برايبودن و حفظ حريم خصوصي،  محرمانه صحت و
محرمانگي به اين معناست كه در . هاي الكترونيكي سلامت كاربران از سيستم

صورت  به ها دادهكه  اطمينان داشتاجراي هر سيستم سلامت الكترونيك بايد 
، هر سيستم يا نشان داده استسيستمي كه  در. شوند محرمانه و امن نگهداري مي

قابل دسترس صرفاً و بوده افزار آن كه با اطلاعات شخصي سروكار دارد امن  نرم
هاي سلامت الكترونيكي كه  حصول اين اطمينان در سيستم .افراد مجاز باشد براي

كه  با توجه به اين. آسان نيست د،نكن ده ميهاي عمومي نظير اينترنت استفا از شبكه
تواند  مي ،استبه خوبي رعايت نشده  ها اين شبكهحريم خصوصي و امنيت در 

ها به  تهديد به تماميت داده .شمار رود سلامت الكترونيك به ي تهديدي براي توسعه
توانند توسط افراد غيرمجاز ساخته، تغيير يا حذف  ها نمي اين معناست كه داده

هاي مختلف پايگاه داده  ها كه در بخش تماميت، همچنين يكپارچگي داده. ندشو
اعتبار و سنديت دلالت بر موثق بودن . دهد الشعاع قرار مي اند را تحت ذخيره شده

ها  به طريقي كه اطمينان حاصل شود كه داده ؛ها دارد ها و نيز اصل بودن آن داده
  )8، ص.م2010 لوهر،(. كپي يا جعلي نيستند
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  اي سلامت شخصي در كشورهاي منتخبه حفاظت از داده
ترين وظايف اخلاق در  اصل رازداري و حفظ حريم خصوصي بيماران از مهم

پارسا، ( .ديرينه در دنياي پزشكي است ي بقهي پزشكي است كه داراي سا حيطه
صورت عمدي و سهوي  اطلاعات به درز بسياري از كشورها،در  )2، ص.ش.هـ1388

ن ولاؤمس ،ج از سيستم براساس قوانين حريم خصوصي اين كشورهابه خار
مشمول  ،هاي اطلاعات پزشكي و ارائه دهندگان خدمات فناوري اطلاعات سامانه

سلامت الكترونيك  گذاري حريم خصوصي در مقررات. شود هاي سختي مي مجازات
به موارد  شود بلكه بايد فني تنها شامل اطلاعات پزشكي بيماران نمي ي از جنبه

 حساب درمان و دارو را نيز دربر ديگري همچون حسابداري و صدور صورت
اطمينان  بايد هاي مبتني بر كارت هوشمند، علاوه بر اين براي راه حل ؛گيرد مي

هاي پزشكي وجود  هاي مختلفي براي دسترسي به داده بايد حاصل شود كه راه
كه صاحب كارت در اثر  عنوان نمونه ممكن است در صورتي به .داشته باشد

دارو به  ي فرد همراه بيمار بستري شده براي تهيه وهوش شده باشد  اي بي سانحه
ييد هويت فرد در حالات ذكر أكارت هوشمند قادر به ت ،كند داروخانه مراجعه مي

هاي  حريم خصوصي داده ي اي است كه در حوزه اين چالش عمده .شده نيست
 ي كميته( ايزوالمللي  براساس استاندارد اساس بين .سلامت الكترونيك وجود دارد

هاي  زيرساختمربوط به استانداردهاي  ،)سلامت 7 مصوبات كنسرسيوم سطح ،فنيو
هاي امنيتي  اند كه شامل مشخصاتي براي جنبه سلامت الكترونيك را تعريف كرده

و تمركز اصلي بر قابليت كاربري متقابل اطلاعات  .و محرمانگي اطلاعات است
، .م2009مي يري، ( پزشكي است يگذاري اشيا اسناد و نام ي هاي مبادله تعريف قالب

ويژه قانون حفاظت از  هاي حقوقي سلامت الكترونيك به فقدان زيرساخت. )23ص 
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در اين راستا كشورهاي  .دولت الكترونيك است ي يكي از موانع توسعه، ها داده
  .شود اشاره مي آنهاامه به برخي از در اد كه اند مختلف دست به اقداماتي زده

  
  مريكاآ ي ايالات متحده )الف

مريكا به آ ي سلامت الكترونيك قوانين متعددي در ايالات متحده ي در حوزه
گويي و قابليت انتقال  قانون پاسخ ،يكي از اين قوانين .تصويب رسيده است

به تصويب آمريكا  ي توسط كنگره .م1996است كه در سال هاي بهداشتي  بيمه
كارگران و سلامت  ي گويي و قابليت پوشش بيمه اول قانون پاسخ موضوع. رسيد

يا تغيير  و دهند ميهاي آنان، هنگامي كه كارگران شغلشان را از دست  خانواده
استانداردهاي ملي براي  و الزام تعيين ،قانون موضوع دوم و دهند است شغل مي
هاي ملي براي عرضه كنندگان،  و شناسه سلامت الكترونيكيهاي  تراكنش
 .هاي سلامت است كيد بر امنيت و حريم دادهسلامت با تأهاي بيمه  برنامه

 ي گسترده از مبادلات داده ي اند كه با استفاده تدوين شده راي آناستانداردها ب
 .مدي و اثربخشي سيستم بهداشت ايالات متحده را افزايش دهنداراالكترونيكي، ك

ايالات متحده براي  گذاري فدرال در به دليل وجود نظام قانون )42، ص.م2011مويله، (
تصويب شده است كه  قوانين متعدد ديگري ،هاي شخصي افراد حفاظت از داده

در اين . قانون حريم خصوصي ماساچوست يكي از اين قوانين است ،عنوان نمونه به
هايي را در  وست دادهقانون براي اشخاصي كه در ارتباط با شهروندان ايالت ماساچ

. شود باشند، استانداردهايي تدوين مي اختيار دارند يا اجازه دارند در اختيار داشته
كه در ارتباط با حفاظت از اطلاعات شخصي در را اين قانون حداقل استانداردهايي 

ست ا هدف قانون اين. كند متون كاغذي و الكترونيكي بايد لحاظ شود مشخص مي
حريم اطلاعات افراد مطابق با استانداردها حفاظت شود و از كه از امنيت و 
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يا دسترسي غيرمجاز يا استفاده از اطلاعات در راستاي حفظ مشتري از صدمات 
كه تصويب قانون مبارزه با سرقت هويت  ضمن اين. جدي ممانعت شودمشكلات 

حقوق  ي كننده مينأهاي ت يكي ديگر از زيرساخت ،.م2003آمريكا در سال 
كند كه تمهيداتي  ها را ملزم مي اين قوانين شركت .لامت الكترونيك استس

 سلامت الكترونيككاربران  ويژه هبينديشند كه از سرقت هويت كاربران ب
  )43، ص.ش.هـ1390رجبي، ( .جلوگيري شود

  
  آلمان )ب

 سلامت ي هاي پزشكي در آلمان بر محور طرحي موسوم به بيمه مراقبت ي سامانه
ميليون نفري آلمان را تحت پوشش  80از جمعيت  نفر ميليون 70ت كه استوار اس

هاي  هاي مقدماتي، ويزيت اين طرح خدماتي همچون ويزيت. خود قرار داده است
هاي بيمارستاني و نيز  پزشكي، درمان اورژانسي، داروهاي تجويزي، خدمات دندان

اي كه مطب پزشكان  هاي محلي و منطقه شبكه. شود بخشي را شامل مي خدمات توان
ها هستند به ازاي هر بيماري كه با  صورت مجازي عضو آن هعمومي نيز ب

ها موافقت نموده، ساليانه  پزشكي خود در اين شبكه ي گذاري پرونده اشتراك
ها نيز با عضويت  بيمارستان. كنند يورو بيشتر دريافت مي 500اي در حدود  بودجه

پهناي باند دسترسي به . كنند يكي را دريافت ميهاي الكترون ها، نامه در اين شبكه
همچنين . شود مگابايت در ثانيه برآورد مي 6تا  1 اينترنت در آلمان بين
خارج از گر  هاي بيمه و سازمان آلمان گر در هاي بيمه قراردادهايي ميان سازمان

هم فرارا اي در خارج از مرزها  هاي بيمه منعقد شده كه امكان تبادل داده آلمان
دهندگان  هئها نيز اغلب انحصاري و از سوي ارا هاي تبادل داده فرمت .ه استكرد

در آلمان حريم . اند خاص طراحي شده ي خدمات فناوري اطلاعات براي هر شبكه
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الكترونيكي  ي الكترونيكي سلامت يا پوشه ي خصوصي بيمار بر ديگر ابعاد پرونده
نخست بايد رضايت مقدماتي خود  ،يمه شدهدر اين راستا افراد ب. بيمار برتري دارد

بدين ترتيب افراد مختار . الكترونيكي سلامت ابراز كنند ي را براي تشكيل پرونده
، .م2006راي، (. هايي از اين پرونده را پنهان يا مسدود كنند بود حتي بخش خواهند

امنيت سلامت الكترونيك در سطح فدرال از سوي آژانس ملي امنيت در  )42ص
 هاي فدرال مورد بررسي قرار فناوري اطلاعات و نيز مقام حفاظت از داده ي صهعر

در سطح ايالاتي نيز اين مسأله از جانب مقامات امنيتي و ايالات . است گرفته
 صورت بههاي شخصي آلمان  حفاظت از داده، در قانون فدرال. است بازبيني شده

يا فردي  است هايي كه با يك فرد شناسايي شده داده ي همه. است باز تعريف شده
از  ،كنندگان، كاربران يا اشخاص ثالث شناسايي شوند كه ممكن است توسط عرضه

  )78ص ،.م2011اكهاردت، ( .شخصي تعريف شده است ي گذار داده قانون سوي
  
  هلند )ج

يورو ميليارد  55اي بالغ بر  هاي پزشكي در هلند ساليانه هزينه مراقبت ي سامانه
هاي پزشكي  درصد مؤسسات فعال در عرصه مراقبت 90بيش از . كند مصرف مي

هاي عمومي وابسته به  درصد باقي بيمارستان 10 در اين كشور خصوصي هستند و
 3/73ضريب نفوذ اينترنت در هلند . هاي كوچك دولتي هستند دانشگاه و كلينيك

مندي هلند  بهره. ده استبه خود اختصاص دارا درصد است و جايگاه پنجم جهان 
، به راهبرد ملي فناوري اطلاعات در اين كشور اي ارتباطي از چنين زيرساخت

اي  ريزي سامانه دولت هلند در جستجوي پايه. است اي بخشيده استحكام ويژه
بلكه درصدد آن است  نيستالكترونيكي سلامت   ي پرونده ي متمركز در عرصه

از اين . سازي كند محلي مختلف ذخيره  ي داده هاي پزشكي را در مراكز كه داده
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ملي  ي محلي با سامانه  ي هاي پزشكي مرتبط از مراكز داده رهگذر امكان ادغام داده
تقريباً تمامي پزشكان عمومي و اغلب پزشكان باليني . شود مجازي فراهم مي

كنند  الكترونيكي سلامت استفاده مي ي هاي مقدماتي از پرونده متخصص در مراقبت
اين سامانه . هاي اطلاعاتي الكترونيكي مجهزند ها نيز به سيستم و تمامي بيمارستان

هاي مورد  است و برعكس سامانه ريزي شده براساس نگرش اداري و مالي پايه
انگلستان و ديگر كشورهاي اروپايي بيمارمحور و فرايندبنياد نيستند كه  ي استفاده

همگام  .رود الكترونيكي سلامت هلند شمار مي ي هاي پرونده اين امر يكي از چالش
الكترونيكي سلامت، قوانين مربوط به حفاظت از  ي خدمات پرونده ي هئبا ارا
سازي  ذخيره ،اين قوانين. است هاي پزشكي نيز در هلند به تصويب رسيده داده

براساس قانون پرونده سلامت . داند متمركز اطلاعات پزشكي بيماران را مجاز نمي
هاي مربوط به   بخش سلامت ملزم به حفاظت از پرونده انمتخصص ،لكترونيكا

برمبناي قوانين مربوط به حريم . وضعيت پزشكي و درماني هر بيمار خواهند بود
 با هدفالكترونيكي توسط پزشكان صرفاً  ي پرونده يها بازيابي داده ،خصوصي

  )73، ص.م2009، مي يري( .هاي پزشكي مجاز خواهند بود مراقبت  ي هئارا
  
  انگلستان) ت

نظام خدمات درماني همگاني در انگلستان پس از جنگ جهاني دوم با هدف 
ي  اين نظام، سامانه. ريزي شد هاي پزشكي پايه دسترسي تمامي شهروندان به مراقبت

ميليون  51اجتماعي است كه بالغ بر  ي هاي پزشكي مبتني بر بيمه نويني از مراقبت
هاي پزشكي  در نظام مراقبت. دهد را تحت پوشش قرار مي شهروند انگليسي

است كه  ريزي شده پايه 7اي در سطح ملي موسوم به اسپاين پايگاه داده ،انگلستان
 ي در پايگاه داده. است سازي شده جا ذخيره هاي بيماران در آن اي از پرونده خلاصه



 

ران
يما

ي ب
وص

خص
يم 

حر
ظ 

حف
، 

سعه
 تو

ياز
ش ن

پي
 ي 

ك
روني

لكت
ت ا

لام
س

  

1389 تابستان ،دوازدهم شماره،چهارمسال   پزشكياخلاقفصلنامه/  178

روند دسترسي، مركز يندهاي نظارت بر اهاي پزشكي، فر انباري از پرونده ،مذكور
پوراسماعيل، ( .است هايي براي كاربران باليني درنظر گرفته شده ارسال پيام و درگاه

اطلاعات مربوط به  ،پزشكي هر فرد ي در خلاصه پرونده )20، ص.ش.هـ1387
سلامت الكترونيك جهت  ي هاي پرونده هاي پزشكي كه از سوي سامانه مراقبت

وزارت سلامت . گيرد موجود است استفاده قرار مي بازيابي اطلاعات بيماران مورد
سلامت الكترونيك  ي پرونده ي اصلي عرصه 8گذار انونقح و المرجع ص ،انگلستان

گيري  هاي درماني با بهره پرونده ي صلاح ديگري همچون توسعه  است و مراجع ذي
حريم خصوصي و . هاي نظارت گوناگون در اين عرصه فعاليت دارند از مكانيزم

سلامت  ي است كه از سوي اداره ريزي شده چالش امنيت نيز در قوانين پايه
براساس قوانين موجود در انگلستان، اطلاعات بايد زماني فاش  .شود راهبري مي

. كه قانون آن را درخواست نمايد شود كه رضايت بيمار وجود داشته باشد يا اين
رازداري فقط وقتي ممكن دهد كه  ها نشان مي شده از سوي دادگاه آراي صادر

پارسا، ( .تر از حريم خصوصي باشد است نقض شود كه منفعت عمومي مهم
سلامت  ي ها در پرونده حقوق بيماراني كه اطلاعات آن )7، ص.ش.هـ1388

مشي نظام خدمات درماني همگاني   است از طريق خط الكترونيك ذخيره شده
اين اساس هر  بر ؛شود تضمين مي ها انگلستان و قوانين مربوط به حفاظت از داده

 ي پرونده ي در پايگاه داده خود هاي توانند از نگهداري داده يك از بيماران مي
در اين راستا هر يك از پزشكان  .كنندسلامت الكترونيك متمركز جلوگيري 

بود كه در جهت انعقاد قراردادهاي تجاري با نظام خدمات درماني  موظف خواهند
 ي پايگاه داده. خدمات ملي، اقدام كنند ي دهنده هئعنوان ارا به همگاني انگلستان

تنها درصد كوچكي از اطلاعات  ،مركزي ي عنوان خلاصه پرونده اسپاين به
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 .است هاي درماني اوليه و ثانويه را در خود جاي داده نگهداري شده در سامانه
  )52، ص.م2008كريستودولو، (
  
  كانادا )ث

 13 ،شود زشكي در كانادا كه از سوي دولت تأمين ميهاي پ مراقبتي  سامانه
هدف اين سامانه . است سلامت ايالتي و ولايتي را در خود جاي داده ي طرح بيمه

نظر از  تضمين دسترسي همگاني به خدمات پزشكي و بيمارستاني ضروري صرف
. است مستقيم در قبال خدمات، طراحي شده ي سن، درآمد و بدون پرداخت هزينه

به تصويب رسيد به اصول ملي  .م1984اين راستا در قانون سلامت كه در سال در 
كه  است مساوات و يكپارچگي اشاره شده ي هاي بنيادين در عرصه و ارزش
قابليت : اين اصول عبارتند از. كند هاي پزشكي را راهبري مي مراقبت ي سامانه

منيت و نيز حريم تأمين ا. دسترسي، قابليت انتقال، همگاني بودن و جامعيت
شمار  به سلامت الكترونيك ي پرونده ي عناصر ضروري در عرصه ،خصوصي

سلامت  ي سند زيرساخت مفهومي امنيت و حريم خصوصي پرونده روند كه در مي
دوم از طرح انتشار يافته در  ي و نسخه .م2005در ژوئن  101 ي الكترونيك نسخه

در اين راستا در  )50، ص.م2008بلاك، ( .اند مورد بررسي قرار گرفته .م2006 سال
كانادا به موضوع حريم خصوصي در بسياري از قوانين مربوط به حريم خصوصي 

هاي پزشكي و حريم خصوصي عام در سطح محلي،  مراقبت ي خاص در عرصه
موضوع  از اين گذشته از نظر دولت كانادا،. است ايالتي و فدرال پرداخته شده
بودجه و  ي كننده هاي دريافت هاي تمامي پروژه يابيحريم خصوصي بايد در ارز

توجه به  ي كننده اين امر تضمين. لحاظ شود برخوردار از اطلاعات پزشكي سلامت
، .م2008بلاك، ( .مراحل پروژه است ي موضوع حريم خصوصي و امنيت در كليه

  )42ص
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  تركيه )ج
به كاهش  جمعيت سالمند، تغيير انتظارات بيماران و نياز مردم و دولت

سلامت الكترونيك در تركيه بوده  ي هاي سلامت از اسباب توجه و توسعه هزينه
بزرگ و بلندمدتي است  ي پروژه ،سلامت الكترونيكي در تركيه ي پروژه .است
 ي پروژه )9ص ،.م2008يورت، ( .شود وزارت سلامت تركيه هدايت مي دست به

ترين  رونيك است كه از مهمچند طرح سلامت الكت سلامت الكترونيك مشتمل بر
ها فقدان استانداردهاي اطلاعات سلامت در سطح ملي  هاي اجراي اين طرح نگراني

هاي حقوقي از جمله حفظ حريم خصوصي در سلامت  و فقدان زيرساخت
در تركيه شوراي عالي ارتباطات نهاد اصلي حفظ حريم . الكترونيك است

 20 ي در ماده. لكترونيكي استها در ارتباطات ا خصوصي و حمايت از داده
منع دسترسي به اطلاعات در ارتباطات  ط به وظايف اين شورا برومقررات مرب

الكترونيكي نظير تلفن، موبايل و پست الكترونيكي بدون رضايت افراد اشاره شده 
انون مشخصي در مورد حفاظت از قكيد قانوني در تركيه أوجود اين ت اب .است
ندارد و حتي تعريف مشخصي نيز از اطلاعات شخصي  هاي پزشكي وجود داده

  )7، ص.م2010برك، ( .سلامت وجود ندارد
  

  ها در ايرانحريم خصوصي و حفاظت از داده
 شدهكيد أدر قانون اساسي جمهوري اسلامي ايران به حفظ حريم خصوصي افراد ت

حفظ كيد بر أقانون اساسي ت 39و  2، 22، 23، 25، 28، 32، 33 در اصولو است 
قانون اساسي حيثيت و جان و مال  22اصل  .شود حريم خصوصي افراد مشاهده مي

 23اصل  ؛و حقوق و مسكن و شغل اشخاص را مصون از تعرض دانسته است
نيز بازرسي و  25و در اصل است  كردههرگونه تفتيش عقايد را ممنوع اعلام 
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آن از هرگونه نرساندن نامه و ضبط و فاش نمودن مكالمات و افشاي محتواي 
ترين اركان  بنابراين در مهم ؛تجسس مگر به حكم قانون ممنوع دانسته است

حريم است  شدهمردم و حكومت كه در قانون اساسي متجلي  ي عهدنامه حكومتي و
پاي ديگر اهميت رد .است شدهخصوصي، اساساً از موضوعات بسيار مهم تلقي 

 ي به قوه )ره( اي امام خميني دهتوان در فرمان هشت ما حفظ حريم خصوصي را مي
 شدن قوانين در تاريخ قضاييه و تمام نهادهاي اجرايي در مورد اسلامي

كه در اين فرمان ورود بدون اذن به منازل و محل كار  است .ش.هـ24/9/1361
نام كشف جرم و  نوار و ضبط صوت ديگران به افراد و شنود تلفن و گوش دادن به

  .و جرم اعلام شده است ممنوع ،افشاي آن تجسس در اسرار ديگران و
جمهوري اسلامي ايران  اهميت حفظ حريم خصوصي در اسناد بالادستيِ برخلاف

 .ويژه قانون اساسي، مقررات و قوانين حاكم ايران حافظ حريم خصوصي نيست به
ها راجع به اموال و اشخاص و تا حدودي  حمايت ،در قانون جزاي ايران صرفاً

طور مستقيم نقض حريم خصوصي آنان را متذكر  اما به ،برقرار شدهها  حيثيت آن
شمارد  ميحريم خصوصي را محترم  ي هو تنها حمايتي كه بخشي از محدود  نشده
قانون مجازات اسلامي راجع به هتك حرمت منازل و  26از فصل  694 ي ماده

 ؛ي نيستكدام ناظر به فضاي مجاز است كه هيچ 696الي  690املاك موضوع مواد 
مجلس شوراي . ش.هـ 17/10/82ت الكترونيك ايران مصوب البته قانون تجار
براساس بند  ؛ نيزها پرداخته است به موضوع حمايت داده 61تا  58اسلامي در مواد 

 ي يه موظف است به تهيهيقضا ي چهارم كه در آن قوه ي قانون برنامه 103ماده ) ه(
ي و حمايت از حريم خصوصي افراد، در حقوق شهروند يحفظ و ارتقا«ي  لايحه

شده بود در  »قانون اساسي جمهوري اسلامي ايران) 20(راستاي اجراي اصل بيستم 
بنا به  پس از مدتياين لايحه تقديم مجلس شوراي اسلامي شد كه  .ش.هـ 85سال 
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در اين طرح  .گرديدكار مجلس شوراي اسلامي خارج  درخواست دولت از دستور
خصوصي اطلاعات، اطلاعات  ي جسماني، منازل، محل كار، حريمبه حريم خصوص
ناشي هاي  وليتؤمس و ارتباطاتها، حريم خصوصي  هاي رسانه يتلشخصي در فعا

به موضوع حريم خصوصي و ارتباطات  ندر آ و از نقض حريم خصوصي توجه شد
ره براساس مندرجات لايحه، شنود، ضبط، ذخي .اينترنتي در هفت ماده پرداخته شد

ها  اينترنتي اشخاص بدون رضايت آن يا انواع ديگر رهگيري ارتباطات خصوصي
تدابير  ي دهندگان خدمات عمومي ارتباطات اينترنتي بايد كليه ارائه .يستمجاز ن
 ،با اين وصف    .دكننامنيت و خدمات خود فراهم  مينأاداري را براي ت فني و

هاي شخصي  و حفاظت از دادهكشور از لحاظ وجود قوانين حفظ حريم خصوصي 
  .جدي است ءلاخداراي 

  
  هاي سلامت در ايران حفاظت از داده

 ي موضوع سلامت الكترونيك و پرونده. ش.هـ1380در كشور ما از سال 
 ي هاي آن اغلب در بدنه و كوشش است بودهالكترونيك سلامت مورد توجه 

بهداشت و سازمان  وزارت دست بهها بيشتر  اين كوشش .است دولت انجام گرفته
 ؛زيادي دارد ي مين اجتماعي انجام شده است كه هنوز با سطح مورد انتظار فاصلهأت

عنوان متولي سلامت  گذار به دليل مشخص نشدن نهاد ناظر و سياست البته به
تضميني براي تحقق اهداف  ،كشور در الكترونيك سلامت ي الكترونيك و پرونده

سلامت  ي توسعه ي كننده فقدان قوانين تسهيل. اين بخش در آينده وجود ندارد
هاي اساسي  اولويت ءالكترونيك كشور و قوانيني كه سلامت الكترونيك را جز

، .ش.هـ1390فقيهي، ( .ءهاي حقوقي موجود كشور است كشور قرار دهد از خلا
قانون مجازات اسلامي، افشاي اطلاعات بيماران را در  648 ي البته ماده )21ص
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 ،ماماها ،جراحان ،پزشكانبرطبق اين ماده،  ؛است انگاري كرده زيكي جرممحيط في
خود محرم اسرار  ي كساني كه به مناسبت شغل يا حرفه ي داروفروشان و كليه

ماه و يك  به سه ،مردم را افشا كننداز موارد قانوني، اسرار  شوند هرگاه در غير مي
تا شش ميليون ريال  هزارروز تا يك سال حبس و يا به يك ميليون و پانصد 

ولي است لازم  اي حقوقي تن زيرساخيوجود چن. شوند جزاي نقدي محكوم مي
تواند  هاي شخصي در فضاي مجازي، مي قانون حفاظت از داده و لزوم كافي نيست

گذاري اطلاعات را فراهم  آوري داده، كنترل و به اشتراك امنيت و محرمانگي جمع
  .نمايد
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  هنتيج
كارهاي پژوهشي پيشين نظير گزارش پژوهشي و براساس مطالعات انجام شده 

سلامت  ي هاي مجلس شوراي اسلامي يكي از موانع اساسي توسعه مركز پژوهش
الكترونيك در كشور فقدان قانون مشخصي در موضوع حفظ حريم خصوصي و 

نظير  برطبق مطالعات انجام شده كشورهايي .هاي سلامت است حمايت از داده
در اين  ؛اند براي مقابله با اين چالش اقداماتي را انجام دادهآلمان، انگليس و كانادا 

الكترونيكي سلامت يا  ي حريم خصوصي بيمار بر ديگر ابعاد پرونده كشورها
نخست بايد  ،در اين راستا افراد بيمه شده. الكترونيكي بيمار برتري دارد ي پوشه

. الكترونيكي سلامت ابراز كنند ي تشكيل پروندهرضايت مقدماتي خود را براي 
هايي از اين پرونده را پنهان يا  بدين ترتيب افراد مختار خواهند بود حتي بخش

هايشان در پايگاه داده  توانند از نگهداري داده مسدود كنند و هر يك از بيماران مي
ها  دادهن حفاظت از انوق .ندكنسلامت الكترونيك متمركز جلوگيري  ي پرونده

هاي  آوري و پردازش داده ط فوق بايد متضمن جمعوشر درنظر داشتنعلاوه بر 
ها بايد  داده. صرفاً براي اهداف سلامت باشد و طور قانوني و منصفانه شخصي به

و نبايد بيش از زمان لازم باشند و روزآمد  واضحمتناسب و مرتبط با اهداف و 
يه پردازش غيرمجاز و غيرقانوني نگهداري شوند و ضمانت اجرايي مناسب عل

بايد سطح مقتضي  پرونده ها به خارج از  انتقال داده ها لحاظ شود، همچنين داده
هاي شخصي تأمين  را از حيث پردازش دادهافراد هاي  حمايت از حقوق و آزادي

همانند  ،ها علاوه بر لزوم تصويب قانون حريم خصوصي يا حفاظت از داده. كند
هاي  هاي تمامي پروژه موضوع حريم خصوصي بايد در ارزيابي دولت كانادا،

ضمن  ؛لحاظ شود بودجه و برخوردار از اطلاعات پزشكي سلامت ي كننده دريافت
 ي هايي همچون سرقت هويت نيز راهگشاي توسعه كه تصويب قوانيني در زمينه اين
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ي گونه كه در كار پژوهش در حال حاضر همان .سلامت الكترونيك كشور است
به به آن اشاره شد  »حريم خصوصي در فضاي سايبر«اميرحسين جلالي با عنوان 

امكان سوءاستفاده از اطلاعات شخصي  ،ها در ايران قانون حفاظت از داده نبوددليل 
از سوي مجريان  تواند بعضاً افراد مي حريم خصوصي سلامت افراد وجود دارد و

  .افراد مورد تعرض قرار گيرد ايراي و س دهندگان خدمات شبكه قانون، ارائه
هاي  مجريان قانون طبق قوانين و مقررات ممكن است به اطلاعات و داده

ن دسترسي داشته اخصوصي افراد جهت پيشگيري از وقوع جرم يا تعقيب مجرم
خاصي براي استفاده از اين اطلاعات وجود نداشته باشد اين  ي اگر ضابطه .باشند

  .شود لطمه به حريم خصوصي افراد مي شدن اختيار منجر به وارد
هاي  بسياري از داده توانند انواع اي به راحتي مي دهندگان خدمات شبكه ارائه

اين تهديد  .الكترونيكي خصوصي افراد را در مقياس وسيع در اختيار داشته باشند
اي از  خود فراهم كننده خدمات شبكه ي اولين جنبه سوءاستفاده :جنبه دارد دو

كارشناسي  ي نامه گونه كه در پايان هماني دوم  ت شخصي است و جنبهاطلاعا
ارشد اسماء موسوي خراساني به آن اشاره شده است سوءاستفاده افراد ديگر در 

 ،ارتباطات ي فراهم كننده اي صاحبان و متصديان خدمات شبكه. بستر ارتباطي است
اين تهديد در  .هستند كنندگان در دنياي مجازي ديدگان و سوءاستفاده بين زيان

هاي  سازي داده سازي و بهينه آوري، ذخيره فضاي سايبر با وجود افرادي كه جمع
 ،سايبري مانرجآميز يا فروش به م خصوصي كاربران را به قصد اقدامات تعرض

دليل وجود تهديد نقض حريم خصوصي  به .شود اند بيشتر مي خود قرار داده ي حرفه
هاي شخصي  داده ي ها از سوءاستفاده انون حفاظت از دادهوجود ق ،هاي سلامت داده

  .كند جلوگيري ميتا حد زيادي سلامت افراد 
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 ي شرط لازم براي توسعه ،بايد توجه داشت كه وجود قانون حريم خصوصي
 يسلامت الكترونيك است ولي شرط كافي نيست و جهت حفظ حريم خصوص

هاي اعتبارسنجي  به استفاده از سامانهاي ملزم  دهندگان خدمات شبكه كاربران، ارائه
هاي تشخيص  هاي رمزنگاري اطلاعات، ديوارهاي آتشين، سامانه مشتريان، سامانه

گذاران نيز بايد  قانون. باشند جاسوسي و ضد هرزنامه مي افزارهاي ضد تجاوز، نرم
اي به اطلاعات  خدمات شبكه ي دهنده تعهدات و همچنين سطح دسترسي ارائه

همچنين قانون گذاران بايد دسترسي به اطلاعات . مند نمايند اد را ضابطهشخصي افر
شخصي افراد براي مجريان را در چارچوب قوانين حفظ حريم خصوصي و حفاظت 

ويژه ايجاد  هر چند اجراي سلامت الكترونيك به. مند نمايند ها ضابطه از داده
 دليل به  كند شور ايجاد ميسلامت الكترونيك منافع زيادي براي افراد و ك ي پرونده

ها با  كه اين نگراني شود هايي مي هاي خصوصي، باعث نگراني احتمال افشاي داده
سازي ارتباطات الكترونيكي و  ني در موضوع حريم خصوصي، امنيانوتصويب ق

اي كاهش  دهندگان خدمات شبكه دسترسي مجريان و ارائه ي مند كردن نحوه ضابطه
  .يابد مي
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  ها نوشت پي
1- Cloud computing 
2- Privacy 
3- Data protection 
4- Server Computer 
5- Personal Health Record (PHR) 
6- Health care provider 
7- Spine 
8- Regulator 
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