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 چکیده  مقاله اطلاعات
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 داشته وجود فنی رویکرد و دید نوع یک و شده گرفته نادیده انسانی عامل ،گرفته صورت زمینه نیا در که

 قصد با کارکنان تعهد و اطلاعات افشای عواقب از پرسنل ادراک رابطه تعیین هدف با حاضر مقاله ت.اس

 .گرفت انجام اطلاعات امنیت نقض قصد بر هاآن
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 یریگنمونه دسترس در روش با شدهیسازیبوم پرسشنامه وسیله به که دادندمی تشکیل اصفهان شهر

 سؤال 7 با همکاران و D’Arcy پرسشنامه از اطلاعات افشای شدهادراک عواقب سنجش جهت شدند.

 24 پرسشنامه سازمانی، تعهد سنجش جهت و هامجازات شدت و قطعیت از درک بعد دو دارای و

 ییروا تأیید از پس شد. استفاده مستمر و هنجاری عاطفی، تعهد بعد سه با Meyer و Allen یسؤال
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 که سازمانی هایسیاست از متخصص پزشکان ادراک که داد نشان تحقیق این هاییافته :هاهیافت

 امنیت نقض قصد با معنادار منفی رابطه ،است اطلاعات افشای مجازات شدت و قطعیت نشانگر

 پزشکان ادراک که داد نشان نتایج همچنین .(P<0.001) دارد هاآن توسط بیماران اطلاعات

 امنیت نقض قصد بر معنادار رابطه ،بود مستمر و هنجاری عاطفی، تعهد شامل که تعهد از متخصص

 .ندارد هاآن توسط بیماران اطلاعات

 و کسب کنندگانشرکت شفاهی رضایت بود، داوطلبانه هاداده یآورجمع در شرکت اخلاقی: ملاحظات

 .شد داده اطمینان هاآن هویت گیمحرمان به نسبت آنان هب

 امنیت کنندهنقض پزشکان مجازات شدت و قطعیت لحاظ از سازمانی یهااستیس گیری:نتیجه
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 مقدمه .1

 به سلامت، درصنعت اطلاعات یفناور یهاتیقابل از استفاده

 روز به روز ک،یالکترون سلامت مختلف یکاربردها شکل

 اطلاعات کنترل و تیامن که آنجا از (.1-2) شودیم ترگسترده

 یهاستمیس تمام در یاساس جزء کی ماریب به مربوط یبهداشت

 ینگران ارتباط نیا در (،3-5) است سلامت مراقبت یطلاعاتا

 اطلاعات تیامن نیتأم و یشخص میحر حفظ مورد در یادیز

 از یبرخ شامل ماریب یپزشک مدارک رایز ،است آورده وجود به

 با توجه با و بوده ماریب اطلاعات نیترمحرمانه و نیتریخصوص

 دسترس قابل یددمتع یهامکان از یاانهیرا اطلاعات کهاین

 در نقص گیرد. قرار سوءاستفاده مورد تواندمی راحتی به است

 داشت خواهد دنبال به را اطلاعات یافشا خطر هاستمیس نیا

 یهاستمیس تیامن یهابرنامه در که است یحال در این (.7-6)

 تریناصلی از یکی عنوان به اغلب انسانی عامل ،یاطلاعات

 هیکل جادیا صورت در (.8-10) شوندیم محسوب عوامل

 یتوجهیب و یآگاه عدم ،یتیامن یهااستیس و یفن داتیتمه

 سازد جهینتیب را یفن یهاحفاظت یتمام تواندیم کاربران

 به کارکنان تعهد و بازدارندگی عامل دو دلیل همین به (.8)

 اطلاعات امنیت نقض کاهش در مؤثر محتمل عوامل عنوان

 (.11-12) شودیم پیشنهاد

 قدرت زمانی فنی تدابیر بازدارندگی، نظریه اساس بر

 و قبول قابل غیر رفتارهای از دانش ارائه با که دارد بازدارندگی

 پیامدهای از جلوگیری برای تمایل یا و ترس ایجاد سپس

 آنجا از نظریه، این اساس بر کند. ایجاد صحیحی درک منفی

 انتظار است، انیسازم قوانین با معادل امنیتی هایسیاست که

 کاهش باعث سازمانی قوانین نقض عواقب درک رودمی

 باعث تدابیر این تدوین کهچرا گردد، اطلاعات افشای هایرفتار

 گردد.می اطلاعات افشای عواقب از کارکنان بینش افزایش

 خواهندمی که زمانی افراد که کندمی بیان بازدارندگی تئوری

 را آن زیان و منفعت الاحتم و شدت ،دهند انجام خلافی

 تئوری کنند.می اقدام آن به نسبت بعد و سنجندمی

 و قوانین مانند رسمی هاییمتحر شامل بازدارندگی

 غیر و هاسازمان طرف از شدهوضع مجازاتی هایسیاست

 و تقصیر احساس همکاران، طرف از نشدنتأیید مثل رسمی

 و وجود از لپرسن آگاهی لذا ،شودمی دیگران طرف از اضطراب

 محرمانه اطلاعات از سوءاستفاده نیت و هامجازات شدت

 انطباق (.12) دهد افزایش را او امنیتی رفتارهای تواندمی

 از یکی عنوان به اطلاعات امنیت هایسیاست با کارکنان

 گزارش امنیتی اصول زمینه در هاسازمان اساسی مشکلات

 تمام از نیمی از بیش که شودمی زده تخمین (.13) است شده

 یا مستقیم طور به اطلاعاتی امنیتی هایسیستم نقض موارد

 (.14) شودمی ایجاد نامناسب کارکنان توسط مستقیم غیر

 علت به اغلب کارمند توسط امنیتی هایسیاست نقض

 خلاف رفتارهای و عمدی صورت به یا و جهل و انگاریسهل

 بازدارندگی، ئوریت اساس بر (.15) زندمی سر سازمان مقررات

 شامل اطلاعات افشای عواقب خصوص در سازمانی هایسیاست

 (.12-13) شودمی مجازات شدت و مجازات قطعیت بعد 2

 افراد بین در رازداری اصلی عامل تواندیم تعهد دیگر، طرف از

 سازمان اهداف و هاارزش با متعهدتر افراد (.11) باشد

 و کرد خواهند آفرینینقش انسازم در ترفعالانه و پایبندترند

 اقدام جدید شغلی یهافرصت یافتن و سازمان ترک به ترکم

 مثبتی برنگرش سازمانی تعهد مفهوم واقع در .(11) کنندمی

 حاصل سازمان به کارکنان وفاداری احساس از که دارد دلالت

 به توجه سازمانی تصمیمات در افراد مشارکت با و شودمی

 مطالعات .یابدمی تجلی آنان رفاه و وفقیتم و سازمان افراد

 به کارکنان تعهد که دهندمی نشان زمینه این در شدهانجام

 خواهد پی در سازمان برای ارزشمندی بسیار نتایج سازمان

 و Allen و (17) اسدی خلج و فردصالحی (.16) داشت

Meyer (18)، عاطفی، تعهد شامل را سازمانی تعهد ابعاد 

 نشان یامطالعه در دانند.یم هنجاری تعهد و مستمر تعهد

 برای بیشتر تمایل دارای متعهدتر فنی کادر که شده داده

 نیا با (.19) هستند بیمارستان محیط در اخلاقی اصول حفظ

 کشف منظور به یسازمان تعهد با مرتبط قاتیتحق شتریب حال

 اندشده تیهدا یسازمان تعهد یهابازده و هاینیبشیپ
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 افشای عواقب یامتغیره تأثیر کهاین به توجه با (.20،19)

 طور به محرمانه اطلاعات افشای بر سازمانی تعهد و اطلاعات

 پژوهش لذا ،نگرفته قرار بررسی مورد پژوهشی در زمانهم

 سویی از .آید شمار به زمینه این در ابیب فتح تواندمی حاضر

 در اطلاعات یتامن کنندهتعیین و ممه نقش به عنایت با دیگر

 به آن نقش و هابیمارستان در بیماران سلامت هایپرونده

فوق یمتغیرها مطالعه درمانی، ارکان نیترمهم از یکی عنوان

یم توجه شایان ()کارکنان یانسان عوامل خصوص در الذکر

 پرسنل ادراک رابطه تعیین هدف با حاضر مقاله بنابراین .باشد

 قصد بر هاآن قصد با کارکنان تعهد و اطلاعات افشای عواقب از

 نای در امر، این جهت گرفت. انجام اطلاعات امنیت نقض

 :گرفتند قرار یبررس وردم رزی هایفرضیه ژوهشپ

 و قطعیت نشانگر که سازمانی هایسیاست از پرسنل ادراک ـ

 با معنادار منفی رابطه ،است اطلاعات افشای مجازات شدت

 دارد. هاآن توسط مارانبی اطلاعات امنیت نقض قصد

 رابطه مستمر و هنجاری عاطفی، تعهد از پرسنل ادراک ـ

 توسط بیماران اطلاعات امنیت نقض قصد با معنادار منفی

 ندارد. هاآن

 

 اخلاقی اتظملاح .2

 پذیرفت: انجام زیر مراحل اخلاقی، ملاحظات رعایت جهت

 اهدانشگ از پژوهش طیمح در حضور برای نامهمعرفی اخذ ـ1

 .تحصیل محل

 ها،بخش ینمسؤول و هابیمارستان ریاست از اجازه اخذ ـ2

 .لازم اقدامات انجام و پژوهشگر حضور جهت

 مورد در مختصر توضیح و کنندگانمشارکت به خود معرفی ـ3

 در شرکت معایب و فواید همکاری، نحوه مطالعه، هدف

 .پرسشنامه تکمیل از هدف مطالعه،

 برای کنندگانشرکت از آگاهانه تبیک نامهتیرضا کسب ـ4

 .مطالعه در شرکت

 .پرسشنامه تکمیل جهت کنندگانشرکت از اجازه کسب ـ5

 حریم حفظ مورد در کنندگانمشارکت به دادناطمینان ـ6

 .اطلاعات ماندنمحرمانه و خلوت و خصوصی

 از خودداری جهت کنندگان،مشارکت به دادناطمینان ـ7

 یحت و آنان تمایل صورت در زمان ره در مطالعه در شرکت

 .پژوهش از مرحله هر در پژوهش از خروج برای آزادبودن

 مشارکت توافق با مکان و زمان نظر از هاداده آوریجمع ـ8

 .کنندگان

 و تجزیه جهت در کنندگانمشارکت به دادناطمینان ـ9

 پیاده در نامیبی اصول رعایت و کلی صورت به هاداده تحلیل

 .اطلاعات نشر و گزارش و تحلیل ،کردن

 

 هاروش و مواد .3

 است همبستگی نوع از توصیفی پژوهش، این در تحقیق روش

 مطالعه مورد جامعه گیرد.می قرار میدانی مطالعات زمره در و

 شهر تخصصی آموزشی هایبیمارستان متخصص پزشکان کلیه

 نفر 220 نمونه حجم مورگان جدول اساس بر که بود اصفهان

 پس که شدند انتخاب دسترس در گیرینمونه روش به هاآن از

 هایپرسشنامه به هاآن از نفر 181 هاپرسشنامه توزیع از

 هایپرسشنامه اول قسمت دادند. کامل پاسخ پژوهش

 قسمت و پردازدمی فردی مشخصات به مربوط شدهیآورجمع

 و شدت از ادراک سازمانی، تعهد پرسشنامه سه شامل آن دوم

 اطلاعات امنیت نقض قصد پرسشنامه و هامجازات قطعیت

 علمی معتبر هایژورنال در شدهچاپ مقالات از که باشدمی

 عواقب از افراد ادراک سنجش جهت شد. سازیبومی و اقتباس

 (21) همکاران و D’Arcy پرسشنامه از اطلاعات افشای

 ادتعد گرفت. قرار هنجاریابی و سازیبومی مورد و اقتباس

 قطعیت از درک بعد دو دارای و ماده 7 پرسشنامه این سؤالات

 سنجش جهت باشد.می هامجازات شدت از درک و هامجازات

 و Allen یسؤال 24 سازمانی تعهد پرسشنامه سازمانی، تعهد

Meyer (18) حاضر پرسشنامه گرفت. قرار استفاده مورد 

 خرده سه و سازمانی تعهد عنوان به کلی نمره یک دارای

 باشد.یم مستمر تعهد و هنجاری تعهد عاطفی، تعهد مقیاس

https://creativecommons.org/licenses/by-nc/4.0/
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 طیف اساس بر دموگرافیک، غیر سؤالات گذارینمره شیوه

 مخالفم( کاملاً) 1 تا موافقم( کاملاً) 5 ایدرجه 5 لیکرت

 )با محتوا روایی روش سه از پرسشنامه روایی جهت باشد.می

 حوزه(، این متخصصین و اساتید توسط پرسشنامه بررسی

 از محدودی عده بین در پرسشنامه توزیع )با صوری روایی

 روایی از استفاده با هاداده آوریجمع از پس و هدف( جامعه

 تأیید از پس شد. استفاده ییدیتأ عامل تحلیل رویکرد با سازه

 با و SmartPLS افزارنرم توسط شدهارائه مدل پایایی، و روایی

 .شد تحلیل جزئی مربعات حداقل رویکرد

 

 هاهیافت .4

 و سازه روایی دموگرافیک، یهاداده بخش سه در هایافته

 .اندشده گزارش هایهفرض آزمون و پایایی

 دموگرافیک نتایج .4-1

 از بسیاری شده، داده نشان 1 جدول در که همانطور

 ینتربزرگ که یحال در (درصد 98/62) مرد دهندگانپاسخ

 با (درصد 41/46) سال 31-40 بین دهندگانپاسخ از گروه

 مربوط هاییافته بودند. کار سابقه (درصد 2/23) سال 15-11

 شود.می داده نمایش 1 جدول در دموگرافیک هایداده به
 

 دموگرافیک هایداده :1 جدول

 درصد فراوانی هایژگیو

 جنسیت
 98/62 114 مرد

 02/37 67 زن

 سن

 52/26 48 30 از ترکم و 30

31-40 84 41/46 

41-50 42 20/23 

 87/3 7 50 از بیشتر

 سابقه

 خدمت

 91/35 65 سال 6 از ترکم

10-6 35 34/19 

11-15 42 20/23 

16-20 15 29/8 

21-25 10 52/5 

 73/7 14 سال 25 از بیشتر

 پایایی و سازه روایی .4-2

 ایدار مدل و بود نفر 200 از ترکوچک نمونه اندازه که آنجا از

 جزئی مربعات حداقل روش از بود، بعدی( دو )سازه پیچیدگی

(PLS: Partial Least Square) افزارنرم و SmartPLS 

 بعد شد. استفاده هایهفرض آزمون و ییدیتأ عامل تحلیل جهت

 ،44 ،7 ،6 ،35 ،26 هایگویه ،روش این از اعتبار سنجش از

 در استاندارد از ترپایین عاملی بار به توجه با مدل از 46 و 32

 .شدند حذف هامتغیر
 

 
 ییدیتأ عامل تحلیل نتایج :1 شکل

 

 تمامی عاملی بار شده، داده نشان 1 شکل در که همانطور

 پیدا را خود به مربوط متغیرهای بر 5/0 از بیش متغیرها

 متوسط واریانس 2 جدول در که همانطور علاوه به .کردند

 (AVE: Average Variance Extracted) شدهاستخراج

 بود. 5/0 از تربزرگ
 

 روایی و پایایی نتایج :2 جدول

 CR AVE کرونباخ آلفای متغیرها

 85/0 96/0 94/0 عاطفی تعهد

 74/0 85/0 75/0 مجازات قطعیت

 69/0 95/0 94/0 تعهد

 69/0 90/0 85/0 مستمر تعهد

 70/0 92/0 89/0 هنجاری تعهد

 63/0 89/0 85/0 سیاست

 63/0 84/0 71/0 امنیت

 67/0 86/0 75/0 مجازات شدت
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 شده، داده نشان 3 جدول در که همانطور این، بر علاوه

 برای .است شده رعایت فورنر و لارکر قاعده که شد مشخص

 مرکب پایایی اطمینان قابلیت مقیاس از اطمینان قابلیت تست

(CR: Composite Reliability) استفاده کرونباخ لفایآ و 

 پایایی است، شده داده نشان 2 جدول در که همانطور و شد

 قابلیت دهندهنشان 7/0 از بیشتر کرونباخ آلفای ارزش و مرکب

 که است حاکی نتایج بنابراین .است مقیاس برای بالا اطمینان

 است. قبول قابل پایایی و روایی دارای مقیاس

 

 فورنر و لارکر قاعده :3 جدول

 7 6 5 4 3 2 1 میانگین متغیرها

1 
 تعهد

 عاطفی
85/0 

       

2 
 قطعیت

 مجازات
74/0 63/0 

      

 52/0 67/0 69/0 تعهد 3
     

4 
 تعهد

 مستمر
69/0 68/0 55/0 51/0 

    

5 
 تعهد

 هنجاری
70/0 48/0 60/0 62/0 53/0 

   

 42/0 59/0 35/0 56/0 62/0 63/0 سیاست 6
  

 51/0 51/0 56/0 52/0 19/0 63/0 63/0 امنیت 7
 

8 
 شدت

 مجازات
67/0 67/0 63/0 53/0 26/0 48/0 61/0 60/0 

 

 هایهفرض آزمون .4-3

 شد استفاده SmartPLS افزارنرم از هافرضیه آزمون منظور به

 قابل رابطه هیچ شده، داده نشان 4 جدول در که همانطور و

 مشاهده امنیت رعایت و کارکنان تعهد شدت بین توجهی

 سازمانی هایسیاست که شد شخصم که حالی در ،نگردید

 در امنیت رعایت با تواندمی توجهی قابل طور به شدهادراک

 آزمون این جزئیات .(P<0.001) باشد داشته رابطه سازمان

 .است شده داده نشان 2 شکل در فرضیه

 

 
 هافرضیه نتایج :2 شکل

 

 هافرضیه نتایج :4 جدول

 فرضیه نتیجه t مقدار فرضیه

 امنیت نقض قصد با تعهد رابطه

 اطلاعات
 شد رد 39/0

 افشا شدهادراک عواقب رابطه

 اطلاعات امنیت نقض قصد با
 شد پذیرفته 33/69

 

 بحث .5

 عواقب از پرسنل ادراک رابطه تعیین هدف با حاضر مقاله

 نقض قصد بر هاآن قصد با کارکنان تعهد و اطلاعات افشای

 ادراک پژوهش لاو فرضیه در گرفت. انجام اطلاعات امنیت

 شدت و قطعیت نشانگر که سازمانی هایسیاست از پرسنل

 بر منفی رابطه گرفتننظر در با است اطلاعات افشای مجازات

 مورد ،دارد هاآن توسط بیماران اطلاعات امنیت نقض قصد

 در که بود آن از حاکی آمدهدست به نتایج گرفت. قرار بررسی

 باشد.می تأیید مورد ضرحا فرضیه (P<0.001) یمعنادار سطح

 قبلی هایپژوهش از آمدهدست به نتایج با حاضر پژوهش نتایج

 توانمی حاضر هاییافته تبین در باشد.می همسو (29-21)

 مورد را خود رفتاری نتایج کارکنان که زمانی که داشت بیان

 عدم برای که شوند رو هب رو موضوع آن با و دهند قرار بررسی

 میل شوند،می رو هب رو هاییمجازات با نیتیام اصول رعایت

 امنیت زمینه در خطرآفرین رفتارهای انجام به یترکم

 نتایج افراد که زمانی دیگر بیان به کنند.می پیدا اطلاعات

 مجازات و تنبیه) آن از ناشی عواقب وسیله به را خود رفتارهای
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 عاتاطلا امنیت نقض به یترکم میل ،کنندمی ارزیابی حتمی(

 کرد بیان توانمی همچنین آید.می وجود به هاآن در سازمان

 بیشتر هامجازات دریافت از اطمینان میزان که چقدر هر که

 اطلاعات از سوءاستفاده بر مبنی هایرفتار بروز احتمال باشد،

 که زمانی دادند نشان (29) پیکری و کریمی یابد.می کاهش

 طور به اطلاعات افشای قبعوا سازمان، امنیتی یهااستیس در

 بروز صورت در که بداند کارکنان و باشد شده بیان واضح

 هب رو هاییتنبیه چه با اطلاعات امنیت کنندهنقض رفتارهای

 برای و داده نشان واکنش مثبت صورت به ،شد خواهند رو

 پایبند سازمان امنیتی هایسیاست به تنبیه از جلوگیری

 خواهند امنیتی اصول نقض به یرتکم قصد لذا ،بود خواهند

 داشت.

 عاطفی، تعهد از پرسنل ادراک بر مبنی پژوهش دوم فرضیه در

 امنیت نقض قصد بر معنادار منفی تأثیر مستمر و هنجاری

 تأیید مورد پژوهش فرضیه ،کارکنان توسط بیماران اطلاعات

 هایپژوهش نتایج با حاضر پژوهش نتایج شد. رد و نگرفت قرار

 فوق هاییافته تبیین در باشد.می متناقض (33-31 ،14)

 سازمان یک انسانی نیروی آنجایی از که نمود بیان توانمی

 و شودمی محسوب سازمان آن دارایی و ثروت نیتربزرگ

 است توانمند و کارا افرادی وجود گروه در هاسازمان موفقیت

 ودخ سازمان هایبرنامه و هاسیاست از تأثیرپذیر و پیرو که

 چراکه ،بداند متعهد هاآن اجرای به نسبت را خود و بوده

 که است سازمان بر حاکم هایسیاست و هاارزش نوع و کارایی

 یاجزا بر نافذی تأثیر و باشدمی سازمان در افراد حرکت باعث

 اهداف، دارای سازمان یک اعضای اگر لذا ،دارد سازمان

 هاآن به هایتن در باشند، مشترکی هایسیاست و هاارزش

 به نسبت که شودمی موجب و کرده پیدا عاطفی یبستگدل

 هایسیاست از نتیجه در و (34) بمانند وفادار و متعهد سازمان

 ،کنند پیروی آن با منطبق هایبرنامه و دستورات و امنیتی

 بیان توانمی ،نشد یافت نتایجی چنین که آنجایی از ولی

 تعیین هایمجازات و هاسیاست قطعیت و شدت که داشت

 اندازه به مربوطه سازمان در اطلاعات امنیت نقص برای شده

 با منطبق غیر رفتارهای از بازدارندگی قدرت کافی

 فنی هایکارراه کهاین دیگر و دارد را سازمان هایسیاست

 اثربخش کافی مقدار به اطلاعات سوءاستفاده از جلوگیری

 تصرف تحت سازمان عاتاطلا از سوءاستفاده قصد باشد.می

 نیترمهم از انگیزشی عوامل که ردیگیم قرار گوناگونی عوامل

 برای که همانطور گفت توانمی نتیجه در باشد.می هاآن

 به نیاز اطلاعات از سوءاستفاده رفتارهای انجام و گیریشکل

 از فرد باید نیز آن از جلوگیری برای دارد، وجود کافی انگیزه

 بیان توانمی حاضر زمینه در لذا ،باشد رخوردارب کافی انگیزه

 هاآن ادراک همچنین و بازدارنده رفتارهای شدت اگر که کرد

 تواندمی ،باشد آن اندازیراه در مؤثر انگیزشی عوامل از بیشتر

 شود. واقع مؤثر سازمان اطلاعات از استفادهسوء رفتار بروز از

Barton توانمی زمانی که کنندمی بیان (31) همکاران و 

 امنیتی هایسیاست نقض خاطر به را سیستم یک کاربران

 عواقب به نسبت هاآن که قرارداد توبیخ و بازرسی مورد سازمان

 اعتقاد دلیل همین به باشند. داشته کافی یخودآگاه رفتاری

 یک اطلاعات از سوءاستفاده از جلوگیری برای گام اولین دارند

 هایمجازات شدت به نسبت اریهوشی یسازفراهم سازمان،

 افشای و خصوصی حریم کنندهنقض رفتارهای برای شدهتعیین

 افتد.می اتفاق سازمانی سازیفرهنگ وسیله به اطلاعات

Chong و Eggleton (32) رفتارهای از جلوگیری جهت 

 پیشنهاد را تهدیدی مدل اطلاعات امنیت نقض با مرتبط

 هایمجازات شدت از افراد ارزیابی تهدید مدل در کنند.می

 کاهش باعث اطلاعات امنیت نقض مورد در شدهمطرح

 شود.می اطلاعات امنیت اصول کنندهنقض و پرخطر رفتارهای

 امنیت موضوع به بهداشت وزارت نمسؤولا و مدیران توجه

 بازدارنده تئوری اساس بر که است مواردی جمله از اطلاعات

 از افراد ارزیابی چنانچه سپ ،شودمی تعیین و تنظیم رفتار

 اصول رعایت عدم به مربوط هایمجازات شدت و قطعیت

 شدت مورد در ادراکی کهاین یا و باشد نادرست امنیتی

 اطلاعات امنیت اصول رعایت عدم به مربوط هایمجازات

 و کرده پیروی ترکم سازمان هایسیاست از باشند، نداشته
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 اطلاعات امنیت اصول ایترع مورد در هاآن پرخطر رفتارهای

 در شودمی پیشنهاد زمینه این در لذا ،شودمی بیشتر بیماران

 نقض موجب که را رفتارهایی سازمانی، هایسیاست تعریف

 چه بدانند کاربران تا کنند مشخص را شودمی اطلاعات امنیت

 تلقی اطلاعات از سوءاستفاده سازمان نظر از رفتارهایی

 رفتارهای گیریشکل زمینه در مؤثر یانگیزش عوامل شود،می

 بتوانند تا کنند شناسایی را اطلاعات از عمدی سوءاستفاده

 بازدارندگی اثر که کنند تنظیم ایگونه به را هاتنبیه شدت

 از جلوگیری جهت شودمی پیشنهاد همچنین .باشد داشته

 به نبایدها و بایدها سازمانی، هایسیاست مورد در سوءتفاهم

 کهاین به توجه با همچنین شوند. بیان واضح و ریحص صورتی

 و سازمانی تعهد بین معناداری رابطه حاضر پژوهش نتایج

 قدرت که گرفت نتیجه توانیم نداد نشان امنیت یهامؤلفه

 اطلاعات از سوءاستفاده از پیشگیری در سازمانی هایسیاست

 ایفا سازمانی اطلاعات امنیت حفظ جهت نسبت بیشتری نقش

 نتایج، این رد یا تأیید برای شودمی شنهادیپ لذا ،کندمی

 کهاین به توجه با همچنین گیرد. صورت مشابهی هایپژوهش

 آن از تواننمی ،باشدمی همبستگی نوع از حاضر پژوهش روش

 اجرای دلیل به نطوریهم و کرد معلولی و علت استنباط

 به آن نتایج تعمیم در خدماتی همؤسس یک در حاضر پژوهش

 .گردد رعایت احتیاط جانب باید مؤسسات دیگر

 

 گیرینتیجه .6

 چنانچه که است مطلب این مبین مطالعه این هاییافته

 و محرمانه اطلاعات افشای و نقض عواقب به نسبت پرسنل

 این افشای از باشند، داشته را لازم هایآگاهی بیمار حساس

 برای عاتاطلا افشای عواقب کنند.می خودداری اطلاعات

 تعلیق، توبیخ، مانند سازمانی عواقب شامل تواندمی پرسنل

 جهت قضایی مراجع به معرفی مانند قضایی عواقب یا و اخراج

 و محرمانه اطلاعات قانونی غیر افشای موارد تنبیه و بررسی

تواند با می هابیمارستان مدیریت است بدیهی باشد.می حساس

 به رسانیاطلاع جهت اسبمن ابزار گذاردندر دستور کار

 هایکلاس و هادوره برگزاری مانند خصوص این در خود پرسنل

 مطالب درج و کارکنان به ادواری پیامک ارسال آموزشی،

 افزایش به نسبت داخلی، هاینشریه و هابولتن در مرتبط

 باشند. داشته سزایی به نقش خصوص این در پارکنان آگاهی

 

 شکرت و قدیرت .7

 با مدیریت رشته ارشد کارشناسی نامهپایان حاصل اضرح مقاله

 اخلاق کد و 23821210962005 کد

IR.IAU.KHUISF.REC.1397.064 کمیته مصوب 

 آزاد دانشگاه پژوهشی معاونت و مدیریت دانشکده پژوهشی

 حمایت از. باشدمی خوراسگان( )شعبه اصفهان اسلامی

 اسلامی ادآز دانشگاه پژوهشی معاونت و مدیریت دانشکده

 همکاری مطالعه این تصویب در که خوراسگان( )شعبه اصفهان

 این اجرای در که پرستارانی تمامی و آورده عمل به را لازم

 .شودمی قدردانی و تشکر، نمودند همکاری پژوهش

 

 نویسندگان سهم .8

 اطلاعات آوریجمع و ادبیات اولیه تدوین وظیفه اول نویسنده

 داشت. عهده بر را

 مدل، تحلیل پژوهش، اولیه مدل ارائه وظیفه دوم سندهنوی

 داشت. عهده بر را داوری به پاسخ و مقاله تدوین و نگارش

 

 منافع تضاد .9

 بود. منافع تضاد فاقد مطالعه این
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i.e., Quarterly Journal of Medical Ethics 
2019; 13(44): e4 

doi: https://doi.org/10.22037/mej.v13i44.19524 

Journal Homepage: http://journals.sbmu.ac.ir/me 

 

ORIGINAL RESEARCH                                                                                                                   Open Access 

 

Information Security Management: The Impacts of Organizational Commitment and 

Perceived Consequences of Security Breach on the Intention of Patients’ Information 

Security Violation 
 

Zahra Karimi1 , Hamid Reza Peikari2  

1. MSc., Department of Management, Isfahan (Khorasgan) Branch, Islamic Azad University, Isfahan, Iran. 

2 Assistant Professor, Department of Management, Isfahan (Khorasgan) Branch, Islamic Azad University, Isfahan, Iran. (Corresponding Author) 

 

ARTICLE INFORMATION  ABSTRACT 

Article history: 

Received: 23 December 2017 

Accepted: 16 Febuary 2019 

Published online: 24 August 2019 

 Background and Aim: Information security is a vital issue and nowadays, 

organizations all over the world have felt this fact. In the majority of the research 

conducted in this field, the role of human factor has been neglected and the past 

research has employed a technical approach to tackle this issue. The present 

article has been conducted with the aim of studying the impacts of personnel’s 

perceptions about the consequences of sensitive information disclosure and 

personnel’s organizational commitment on their intention to violate the 

information security. 

Materials and Methods: The sample for this research was composed of 118 

physicians, working in education specialized hospitals in Isfahan, who were non-

randomly surveyed by using the scale adapted from D’Arcy et al. for security 

policy, including 7 items and Allen and Meyer for organizational commitment, 

including 24 items. After confirming its validity by face validity, content validity and 

construct validity, and its reliability by Cronbach’s alpha and composite reliability, 

the hypotheses were examined by using partial least square technique, using 

SmartPLS. 

Findings: The results of this study illustrated that physicians’ perceptions 

toward organizational policies- which is an indication of certainty and severity of 

sanctions against unauthorized information disclosure has a negative impact on 

their intention to violate information security (P<0.001). Moreover, the results 

demonstrated that physicians’ perceptions about the impact of organizational 

commitment, consisting of affective commitment, normative commitment, and 

continuance commitment had no significant impact on their intention to violate 

information security. 

Ethical Considerations: Participation was voluntarily, participants’ oral consent 

was obtained and their identity confidentiality was also assured. 

Conclusion: Organizational policies in the sense of severity and certainty of the 

sanctions should be enhanced at the hospital and even ministry level and 

communicated with service providers in the health centers by using different tools. 
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