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Abstract 

Background and Aim: The distance between the dramatic changes in scientific findings in the world, 

known as the Industrial Revolution, is decreasing, and with a deeper solidarity in the cyber and biological 

sectors, the Fourth Industrial Revolution is at the peak of its evolution. The present study with a descriptive-

analytical method, in search of understanding this increasing correlation and its consequences, tries to 

examine security threats in the bio-cyber sector, turning cyberspace into an undeniable platform in various 

fields of biological sciences and introduce this increasingly dependent situation as a serious challenge to 

science and technology at the peak of the Fourth Industrial Revolution.     
Materials and Methods: This research is of theoretical type and the research method is descriptive-

analytical. The method of data collection is library and has been done by referring to documents, books and 

articles. 

Ethical Considerations: In order to organize this research, while respecting the authenticity of the texts, 

honesty and fidelity have been observed.  

Findings: With the advent of computers in the field of information and the admirable advancement in the 

field of artificial intelligence, as much as information storage and processing has become easier, information 

theft and misuse of data has also been facilitated. Unauthorized intrusion or access by hackers for various 

purposes indicates the fact that the vulnerabilities and the possibility of its occurrence are very high and the 

title of winning and losing governments in the field of bio-cyber according to the ability to protect such data 

will become a reality in the not too distant future.  

Conclusion: Bio-Cyber threats and crimes can play a crucial role in the vital substructures of any society. 

Bio-cybercrime is considered as a serious threat to the social order in this sector. Therefore, bio-cyber 

security is of great importance while maintaining security between new biological technologies such as 

artificial biology as well as DNA and cyberspace.  
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 چکیده

 همبستگی با و است کاهش به رو صنعتی انقلاب عنوان با جهان، در علمی یها هیافت شگرف تحولات و دگرگونی فاصله هدف: و زمینه

 روش با حاضر پژوهش .قرار گرفته است خود تحولات اوج در نیز چهارم صنعتی انقلاب بیولوژیکی، و سایبری یها بخش در تر عمیق

 بخش در امنیت علیه تهدیدها بررسی با تاکند  می تلاش آن، پیامدهای و افزایش به رو همبستگی این درک دنبال به تحلیلیـ  توصیفی

ی، این وضعیت در حال وابستگی بیولوژیک علوم مختلف یها بخش در انکار قابل غیر بستری عنوان به سایبر فضای یلتبد بیوسایبری،

 کند. معرفی چهارم صنعتی انقلاب قله اوج در وریافن و علم مسیر در جدی چالش یک عنوان به را افزونروز

ه ب نیز اطلاعات آوری جمع روش و باشد می تحلیلی ـ توصیفی تصور به تحقیق روش  است؛ نظری نوع از تحقیق این ها: روش و مواد

 است. گرفته صورت ،مقالات و کتب اسناد، به مراجعه با و ای کتابخانه شیوه

 است. شده رعایت امانتداری و صداقت اصول متون، اصالت رعایت ضمن حاضر، پژوهش انجام در اخلاقی: ملاحظات

 پردازش و نگهداری که اندازه همان به مصنوعی، هوش بخش در تحسین قابل پیشرفت و اطلاعات هعرص در رایانه شدنبا وارد :ها هیافت

 اهداف با کهها  هکر توسط مجاز غیر دسترسی یا نفوذ است. شده تسهیل نیز آن از استفادهات آسان شده، سرقت اطلاعات و سوءاطلاع

 و برنده کشورهای عنوان و بوده زیاد بسیار آن بروز قابلیت وها  پذیری حاکی از این واقعیت است که آسیب ،پذیرد می صورت گوناگونی

 خواهد بدل واقعیت به دور چندان نه ای آینده در ییها هداد چنین از حفاظت در توانایی میزان به توجه با بیوسایبری علوم عدبُ در بازنده

 شد.

 جرائم. باشد داشته جامعه هر حیاتی یها زیرساخت در ای کننده یینتع بسیار نقش دتوان می بیوسایبری جرائم و تهدیدات گیری: نتیجه

 حفظ با بیوسایبری امنیتلذا  .شوندتلقی می ،بخش این در بالفعل یا و اجتماع نظم با تقابل در ی جدیتهدیدهای به مثابه بیوسایبری

  است. از اهمیت بالایی برخوردار ،سایبری ایفض و DNA نیز و مصنوعی شناسی زیست مانند بیولوژیکی جدید یها فناوری بین امنیت

 یمصنوع هوش ؛مصنوعی شناسی زیست ؛بیوسایبری تهدیدات ؛چهارم صنعتی انقلاب ؛بیوسایبری امنیت کلیدی: واژگان
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 مقدمه .1

 انقلاب اوج در مجازی و واقعی دنیای بین مرز شکستن با

 و رایانه با تحقیقات انجام وابستگی و تعامل چهارم، صنعتی

 یها فناوری تأثیر و سایبری فضای به آن روزافزون وابستگی

 بیشتر وری بهره و بیولوژیک حوزه در جدید نیازهای و نوظهور

 جدیدترین اختیارگرفتن در با عملکردها یارتقا و کار نیروی از

 حال در های فعالیت مجازی، فضای در خودکار یها فناوری

 از جدیدی مرحله وارد را بیوسایبر به مربوط بخش در انجام

 است. کرده پیشرفت و نوآوری

 سایبر فضای بر مبتنی علوم اینکه و موضوع این به توجه با

 همگرایی و همبستگی حال در سرعت به بیولوژیکی علوم نیز و

 و داشته نیز فراوانی مزایای و دستاوردها همچنین و بوده

 هک سودمندی و جدید کاربردهای علیرغم اما داشت، خواهد

 و حیوانی یها هگون حیات بر را تهدیداتی و خطرات دارند،

 و پرخطر رفتارهای ارتکاب میزان و کرده تحمیل نباتی

 این بر فرض رابطه، این در لذا ،دهند می افزایش نیز را مجرمانه

 موارد در بیولوژیکی علوم با ارتباط در سایبر فضای که است

 ارتکاب و تهدید طشرای بسترساز دتوان می متفاوتی و متعدد

 یک عنوان به توان می را سایبر فضای علاوه، به باشد. جرم

 علوم حوزه در پرخطر رفتارهای ایجاد برای مناسب زمینه

 موقعیت تبیین با تا دارد تلاش مقاله این آورد. شمار به زیستی

 آن در چهارم صنعتی انقلاب عنوان به امروز جهان که علمی

 سلامت، بخش متولیان همچنین و رانسیاستگذا به دارد، قرار

 که سایبر فضای و شناسی زیست روزافزون وابستگی پیامدهای

 مجرمانه و زا آسیب تهدیدآمیز، رفتارهای به موارد بسیاری در

 تحلیلی رویکردی با را است، شده منجر سلامت حوزه علیه

 است پرسش این به پاسخ دنبال به حاضر پژوهش دهد. ارائه

 و تهدید ایجاد برای بستری دتوان می سایبر ایفض چگونه که

 شود؟ محسوب بیولوژیکی جرائم ارتکاب

 علمی تحولات به اشاره با پرسش، این به پاسخ راستای در

 بیوسایبری جرائم و تهدیدات چهارم، صنعتی انقلاب در شگرف

 شناسی زیست بخش در ویژه هب را زا آسیب پیامدهای قابلیت که

 قرار بررسی مورد دارند، DNA دنکر هک یا و مصنوعی

 و تهدیدات چگونه که پردازیم می مسأله این به و داد خواهیم

 جهت در بالایی آفرینی نقش قدرت ندتوان می بیوسایبری جرائم

 از بسیاری ندتوان می نیز و باشند داشته نامشروع اهداف

 خدمات یکسو از زیرا ،دهند قرار تأثیر تحت را دیگر یها هحوز

 و امیدوارکننده بسیار محیطی، زیست و سایبری لمتقاب

 روزهای در را تحسین قابل شکوفایی و پدیدآمدن بخشِ الهام

 گرایانه مادی بسیار اهداف دیگر، سوی از دهد؛ می نوید رو پیش

 علمی نهادهای و ها سازمان ها، دولت برخی خودخواهانه و

 ایشست قابل علمی های موفقیت زیادی یها بخش در وابسته،

 به و نموده منحرف خود راستین و اخلاقی حقیقی، مسیر از را

 باعثکرده است. این امر،  تبدیل بشریت علیه تهدیدی

 و داخلی سطح در عمومی اعتماد فضای ترشدن رنگ کم

 فضای به نسبت اعتمادی بی افزایش این د.شو می المللی بین

 درک بر علمی، تحول این اصلی رکن یک عنوان به سایبر،

   افزاید. می چهارم صنعتی انقلاب اهمیت

در خصوص پیشینه این تحقیق برخی آثار، شایان ذکر 

 «ملی امنیت بر آن تأثیر و سایبری تهدیدات» همقالاست؛ 

 در که وند نورعلی یاسر و آبادی پوررکن خلیلی علی هنوشت

 پرسش نیا به ییپاسخگو یپ در ده،رسی انتشار به 1331 سال

 تأثیر یمل تیامن بر چگونه یبریسا یادهیتهد که است

 انینما را خود یابعاد چه در یاثرگذار نیا و گذارند می

 به دیتهد نیا چنین مطرح شده است که پاسخ در سازد. می

 ورود، نییپا متیق چون ییها یژگیو از یبرخوردار علت

 را قدرت انتشار نام به یا دهیپد شگرف، یگذارتأثیر و یگمنام

 از کوچک یها دولت شده باعث تنها نه که است هآورد وجود به

 برخوردار فضا نیا در قدرت اعمال یبرا یشتریب تیظرف

 ،ها شرکت همچون یدیجد گرانیباز ورود به منجر بلکه شوند،

 شده یجهان قدرت معادلات به افراد و افتهی سازمان یها هگرو

 ت،ینام مفهوم ابعاد از را یمل تیامن دهیپد نیا نیبنابرا است.

 یگستردگ د،یتهد ییایجغراف بعد ت،یامن در یمحور دولت

 در گرانیباز تعدد و دهایتهد با مقابله وهیش ،ها یریپذ بیآس

 (.1) است داده قرار تأثیر تحت عرصه، نیا

 بر سایبری تروریسم امنیتی تهدیدات تأثیر» همقالدر 

 «آن با مقابله راهکارهای و ایران اسلامی جمهوری ملی امنیت

 به 1332 سال در که همکاران و موسوی سیدمحمدرضا هنوشت



 0011نامه تأملات اخلاقی و حقوقی،  ویژه/ مجله اخلاق زیستی، 20

 گسترش امروزه دارند:بیان می نویسندگان ،است رسیده چاپ

 این از و شده مجازی مرزهای پیدایش باعث سایبر فضای

 به توجه گرو در امنیتی تهدیدات از بینانه واقع درک جهت

 محیط بین واسط حلقه واقع در که است افزاری نرم عوامل

 جهت بدین و دارند قرار افزارها سخت و کشورها امنیتی

 کشیده چالش به فضا این در ملی امنیت مفهوم ازها  برداشت

 عصر در امنیتی تهدید اصلی محورهای از یکی است. شده

 سایبری حوزه در باید را کشورها برای شدن جهانی و ارتباطات

 سیساتأت به ای رایانه حمله آن برجسته نمونه که برشمرد

 مقاله باشد. می آمریکا توسط ایران الکترونیکی و ای هسته

 ملی امنیت بر سایبری تروریسم تأثیر بررسی درصدد مزبور

 از یکی که ـ شدن جهانیاز نظر نگارندگان،  .باشدمی کشورمان

 و فرصت یک هم ـ باشد می سایبری یها فناوری آن، ابزارهای

 هدف با سایبری سمتروری رود. می شمار به تهدید یک هم

 این جمله از کشور یک اساسی ساختارهای نابودسازی

 جمله از جرم این باشد. می ملی( امنیت )علیه تهدیدات

 نوع باشد. می مجازی فضای در فراملی جرائم ترین مهم

 کنترلی اقدامات نوع با جرم، این با مبارزه و مقابله پیشگیری،

 تروریسم جرم در .باشد می متفاوت کلی به جرائم سایر در

 عموماً جرم این باشد. می وقوع محل فاقد جرم سایبری،

 کشور ملی امنیت و منافع علیه مستقیم تهدیدی و فرامرزی

 اجرایی و قضایی تقنینی، تدابیر است لازم زمینه این در است.

  (.2) شود گرفته نظر در یالملل بین و ملی سطح در ای ویژه

 اغلب ،است مشاهده وق قابلهای فنمونه در که همانطور

 طراحی سایبری تهدیدات با ارتباط در شده، انجام های پژوهش

 جرائم و تهدیدات حاضر پژوهش در آنکه حال ،اند شده

 ،چهارم صنعتی انقلاب یها چالش ارچوبچ در بیوسایبری

 است. گرفته قرار بررسی و بحث مورد

 زا آگاهی است گفتنینیز  تحقیق ضرورت تشحیذ حیث از

 فناوری نظر از پیشرفته جوامع که یمحیط زیست یها آسیب

 دلایل از یکی عنوان به ،کنند می وارد طبیعی یها اکوسیستم بر

 قرن دوم نیمه در .رودبه شمار می اعتماد تدریجی رفتن بین از

 به فناورانه یها نوآوری و علمی یها بینش از برخی بیستم،

 نقش تاریخی دجدی عصر یک مفهوم گیری شکل در ویژه

 و ماه به سفر نیروگاه(، و )بمب ای هسته فناوری اند. داشته

 ،DNA کشف جهانی، ارتباطات یها هشبک تلویزیون، مریخ،

 انسانی، ژنوم پروژه حیوانات، سازی شبیه آزمایشگاهی، لقاح

 و گسترده جهانی تارنمای به شخصی رایانه از دیجیتال فناوری

 فاجعه و بوپال سوسو، دثحوا مانند یمحیط زیست فجایع

 نقشایفای  اخیر صنعتی انقلاب اهمیت در همگی چرنوبیل

 (.3) اند داشته

 و فنی تغییرات با مواجه در کشورها از بسیاری که اکنون

 انعطاف حال در صنعتی انقلاب چهارمیندر چارچوب  ،فناوری

 عنوان به کشورهایی هستند، علمی یها دگرگونی سمت به

 و بیشتر تعامل بتوانند که بود خواهند برنده کشورهای

 که هستند بازنده کشورهایی و باشند داشته تری مناسب

 در را خود مناسب، یها زیرساخت یاحیا یا و داشتن با نتوانند

 یک عنوان به موضوع این لذا ،(4) دهند قرار رقابت شرایط

 دارای جدید عصر در جوامع برای جدی چالش و نگرانی

 در که نگرانی سطح نظرداشتِ با و ستا مضاعف اهمیتی

 جمله از اخیر اتفاقات به توجه با موضوع این به نسبت جامعه

 افزایش حال در و دارد وجود 13 یدوکو شیوع از ناشی بیماری

 کند. می دوچندان را آن به پرداختن لزوم هست، نیز

 

 اخلاقی ملاحظات .2

فتن با در نظر گر حاضر، پژوهش تدوین مراحل یتمام در

 متون، اصالت رعایت ضمن اصول حاکم بر اخلاق در پژوهش،

 است. شده رعایت امانتداری و صداقت

 

 ها روش و مواد .3

 به روش  است و از حیث نظری ،نوعاز حیث  تحقیق این

 روشهمچنین،  انجام شده است. تحلیلیـ  توصیفی صورت

 اب که است )اسنادی( ای کتابخانه شیوهه ب اطلاعات آوری جمع

 است. گرفته صورت مقالات و کتب اسناد، به مراجعه

 

 ها هیافت .4

 نظرگرفتن در با که حاکی از آن است پژوهش یها هیافت

های مختلف و تلاقی عمیق ساحت اخیر علمی های پیشرفت



 28و همکاران/  عباس امیری های انقلاب صنعتی چهارم دیدات و جرائم بیوسایبری، چالشته

 ها دولت است لازم شناسی و حوزه سایبر،فناوری، زیست

 المللی نبی و داخلی سیاستگذاری اولویت در را سایبری امنیت

 و اصول که داشت دقت باید این بر علاوه دهند. قرار

 مزبور های پیشرفت تأثیر تحت حقوقی و اخلاقی هنجارهای

 وجود ها آن تعدیل و جرح برای مبرمی نیاز و است گرفته قرار

 و حد بدون نباید علمی های پیشرفت که داشت دقت باید دارد.

 پذیرند. رتصو اخلاقی اصول نظرگرفتن در بدون و مرز

 حال در دهند می رخ سایبری فضای در که زیستی جرائم

 اند. شده ملی امنیت اصلی یها همؤلف از یکی به تبدیل حاضر

 تکنولوژی، و علم پیشرفت با که داشت دور نظر از نباید

 پیدا وثیق یپیوند یکدیگر با امنیت مفهوم مختلف یها هجنب

 یکسو از عملاً حانهمسل مخاصمات گسترش مثال برای .اند کرده

 گسترش موجب دیگر سوی از و سلاح فروش گسترش موجب

 .شود می سلامتی و غذایی امنیت افتادن مخاطره به و ها بیماری

 

 بحث .5

 ای مجموعه شامل صنعتی انقلاب: صنعتی انقلاب .5-1

 که شود می آغاز زمانی از و است تغییرات از عظیم و گسترده

 طور به سازمانی اشکال و ها اوریفن در بنیادی یها نوآوری

 مرحله در و شوند می ایجاد تولید اصلی یها بخش در گسترده

 ،شود می انجام ای گسترده طور بهها  نوآوری این وقتی انقلابی،

از این  جهان صنعتی و علمی وضعیت درک (.5) یابد می پایان

 از را خود یتعموق بتوانیم تا کند کمک ما به دتوان میزاویه، 

 بیابیم. ها آن با تعامل نحوه و علمی زیرساختی، لحاظ

 جهان همیشه صنعتی یها انقلاب: تاریخی پیشینه .5-1-1

 نظر از اند. داده تغییر بزرگ شکلی به و داده قرار تأثیر تحت را

 انسان و کرده کمک وری بهره بهبود به فناوری ظهور تاریخی،

 سوق بالاتر فزودها ارزش با کار بازده به دستیابی سمت به را

 بافندگی یها هدستگا صنعتی، انقلاب اولین در است. داده

 انجام دست با که شدند منسوجات تولید در کارهایی جایگزین

 گمنام قهرمانان که بودند زنان انقلاب، این طول در گرفت. می

 در ها آن مهارت و زیرک انگشتان زیرا بودند، دوران درآن

 از زیادی تعداد تا شد باعث افندگی،ب آلات ماشین از استفاده

 با شوند. استخدام منسوجات تولیدکننده یها هکارخان در آنان

 جسمی قدرت از استفاده صنعتی، انقلاب اولین پیشرفت

 امور انجام برای که زیادی انسانی نیروی همچنین و حیوانات

 انواع با که مکانیکی آلات ماشین با تدریج به شد، می صرف

 جایگزین رفتند، می کاره ب انسان توسط تولیدشده یها انرژی

 بخار، موتورهای صنعتی، انقلاب اولین از دوم نیمه در شدند.

 قبلاً که مکانیکی یها ماشین با کار برای لازم خروجی انرژی

 بود اهلی حیوانات جسمی توان و قدرت از استفاده به محدود

 را کار بخشیاثر زیادی میزان به اتفاق این کردند. ایجاد را

 که کرد آغاز را سازی جهانی روند زمان، آن در و داده افزایش

 دهه در شود. تر کوچک دریایی مسیر طریق از جهان شد باعث

 الکترونیکی، ترانزیستورهای ساخت ظهور با ،1371 و 1361

 و مرکزی پردازنده و رایانه اولین و الکترونیکی خانگی لوازم

 را صنعتی انقلاب دومین ،جهان شخصی، یها هرایان سپس

 (.6) کرد تجربه

 که شد شروع 1361 دهه در صنعتی انقلاب سومین

 ،شود می گفته دیجیتالی یا کامپیوتری انقلاب آن به معمولاً

 )شمارش( محاسبات دی،ها هنیم اجسام وسیلهه ب زیرا

-21) شخصی محاسبات (م. 1361) مرکزی یها هپردازد

 (.7) شد سریعت (م. 1331) اینترنت و (1371

 انجام سرعت به دوره این در متقابل تعاملات و ارتباطات

 تابلوی سیستم و گفتگو اتاق ایمیل، پیام، نمایش سطوح شد.

 آمد. وجوده ب یکدیگر با مردم جهانی ارتباط برای اعلانات

 با جمعی دانش پایگاه یک ایجاد صنعتی، انقلاب سومین

 اشتراک به جهان سراسر در یکدیگر با دتوان می که را اطلاعاتی

 به جهانی جمعی دانش پایگاه این ساخت. ممکن شود، گذاشته

  (.6) شد معروف اینترنت

 در «چهارم صنعت» بحث: چهارم صنعتی انقلاب .5-1-2

 از بسیاری کرد. ظهور آلمان تولید صنعت از 2111 سال اوایل

 ناکنو و بوده مشاهده قابل اکنون ،اند داده رخ که تغییراتی

 برای را محاسباتی ظرفیت سرانجام انسان زیرا ،افتند می اتفاق

 خود نوبه به که است داده توسعه داده زیادی مقادیر ذخیره

 امر این نتیجه کند. پذیر امکان را ماشین یادگیری دتوان می

 نامیده (CPS) فیزیکیـ  سایبری یها سیستم آنچه توسعه

 های سیستم یکی،فیزـ  سایبری های سیستم است. ،شوند می



 0011نامه تأملات اخلاقی و حقوقی،  ویژه/ مجله اخلاق زیستی، 28

 توسط ها آن عملکرد و عملیات که هستند مهندسی و فیزیکی

 هماهنگ، ارتباطات، بر نظارت و محاسبات هسته یا مرکز

 تعامل نحوه اینترنت که همانطور .شود می یکپارچه و کنترل

 فیزیکی یها سیستم کرد، دگرگون را یکدیگر باها  انسان

 دگرگون نیز را اطراف کیفیزی دنیای با ما تعامل نحوه سایبری

 حیاتی یها هحوز در بزرگ یها چالش از بسیاری کند. می

 ،کشاورزی ،تولید ،بهداشت ،نقل و حمل به مربوط اقتصادی

 ،طراحی است. انتظار در ها ساختمان و فضا هوا ،دفاع ،انرژی

 از بسیاری ،سایبری فیزیکی یها سیستم تأیید و ساخت

 بین جامعه یک توسط باید که دکن می ایجاد را فنی یها چالش

 (.2) شود حل مربیان و محققان از ای رشته

 انقلاب اوج به جهان یکم، و بیست قرن در سرانجام،

 مصنوعی هوش ظهور شامل که جهانی رسید، چهارم صنعتی

(AI)، شده کنترل یها ماشین خودمختار، نقلیه وسایل ،ها ربات 

 افزار/ نرم مختار،خود تسلیحاتی یها سیستم الگوریتم، توسط

 آغاز و الگوریتم بر مبتنی کننده بینی پیش رفتار یها هبرنام

 شود می اجتماعی یها هشبک و اجتماعی یها هرسان در تحول

(6.) 

 ،جعلی اخبار تحول، حال در اجتماعی یها هشبک در

 و یکدیگر یها پست به نسبت افراد بودن احساساتی و حسادت

 دیده فراوانه زنان به صورت علی یا نژادپرستانه یها پست

 بین بیشتر تفاهم آنلاین، یها دوستی با اکنون .شود می

 به و تر کوچک دنیای و جوامع بین در دینی بین یا فرهنگی

 یها هرسان دیگر، دنیاهای در کنند. می زیستی هم ،تر وابسته هم

 نفع به دتوان می که است دولبه شمشیر یک دیجیتال اجتماعی

 اجتماعی ساختار در را بیشتری یها شکاف یا و باشد جوامع

 یالملل بین یها هرسان در جعلی اخبار اکنون کند. وارد ها آن

 بر گذاریتأثیر برای جعلی اخبار است. گرفته قرار توجه مورد

 واقعیت این با امر این است، شده عنوان انتخابات وها  دولت

 اخبار ممرد از زیادی تعداد اکنون که است شده پذیر امکان

 شرایط این (.6) کنند می دریافت اجتماعی یها هشبک از را خود

 اهداف با دتوان می که شود اجتماعی مهندسی به منجر دتوان می

 و زیاد بسیار یها فعالیت همچنین گیرد. صورت نامشروعی

 سیتیزن ترشدن جهانی باعث اینترنت فضای در افزایشی

  .شود می سایبری

 و علم حوزه اندیشمندان برخی ما،ا آینده به نگاهی با

، اند داده نوید را غربی تمدن پساصنعتی عصر زیست، محیط

 مسأله به اینکه در کتاب زندگی با سرعت نور  Venter مانند

 علم که ای عمده سهم آینده یها هده در که کند اشاره می

 یها فناوری با شناسی زیست ازدواج ،ببخشد انسان به دتوان می

 بر مبتنی طراحی قوی رشد و ظهور با ما ست.ا دیجیتال

 شد: خواهیم غربی تمدن پساصنعتی عصر وارد شناسی زیست

 زیاد بسیار مقادیر و ای رایانه یها هداد عظیم پایگاه داشتن با

DNA، مواد، بازآفرینی به قادر را ما باید دیجیتالی اطلاعات 

 ،وجود این با (.3) کند زنده موجودات و زنده های سلول

 انقلاب اند، افتاده اتفاق متوالی صنعتی های انقلاب که همانطور

 انقلاب که است روشن داشت. خواهد وجود نیز دیگری صنعتی

 اندازه به نیست قرار اما ،است حال زمان در چهارم صنعتی

 بیاورد. دوام دیگر صنعتی های انقلاب

 سایبر محیط :و جرائم سایبری سایبر فضای .5-2

 واقعی. غیر یا و مجازی نه و است واقعی و حقیقی محیطی

 شدنی احساس ملموس و مادی شکل به هرچند ،سایبر جهان

 توان مین امری از ناشی اطلاعات به همچنانکه اما ،نیست

 مجازی فضای توان نمی هم سایبر فضای به داد مجازی عنوان

 گفت.

 یا (IT) اطلاعات و فناوری محیط به سایبر محیط از

 رو این از است. شده یاد نیز ارتباطات و اتاطلاع محیط

 سایبر، محیط یها جرم به نمونه برای که شود می مشاهده

 (.11) شود می طلاقا نیز اطلاعات و فناوری علیه یها جرم

 هر و دنیا در موجود ای رایانه یها هشبک همه سایبری، فضای

 کنترل را ها آن یا است متصل ها هشبک این به که است چیزی

 نباید را سایبر فضای نیست. اینترنت فقط سایبر فضای کند. می

 ارتباطات شامل سایبر فضای چراکه ،دانست یکی اینترنت با

 .شود می نیز مخابراتی یها سیستم بر مبتنی گرفته صورت

 که است جهانی مقیاس در عمومی ارتباط شبکه اینترنت

 ائهار یا محلی یها هشبک طریق از را فرد هر ارتباط امکان

  (.11) کند می فراهم اینترنتی خدمات کنندگان
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 این سایبری، جرائم و ای رایانه جرائم اصطلاحات مورد در

 و کاربردی شباهت موارد، غالب در که است توجه مورد نکته

 صورته ب دو این که است شده ابهام این به منتج ای، هترجم

 سایبری، جرائماصطلاح  از این حال،ا ب شوند. دیده یکسان

 به عمدتاً ای رایانه جرائم کرد. استفاده عام صورته ب توان می

 خدمات سرقت ونچ یجرائم مانند محدود یجرائم مجموعه

 شده محافظت یها هرایان به مجاز غیر دسترسی و ای رایانه

 عنایم ابهامی، شرایط این با دادن تطبیق برای دارد. اشاره

 و ها هرایان شامل که جرمی هر برای رایانه، به مربوط تر عمومی

 که یجرائم جمله از ؛رود می کار به باشد، اینترنتی یها هشبک

 دتوان می جرمی هر که آنجا از ندارند. رایانه به زیادی وابستگی

 بین مرز کجا که نیست مشخص باشد، نیز ها هرایان شامل

 به مربوط صرفاً که یجرائم و رایانه از استفاده با ارتکابی ائمجر

 ای رایانه جرم تعریف مورد در اگرچه .شود تعیین است، رایانه

 اصطلاح این معنای زمان گذشت با اما است، نشده توافق

 (.12) شود می مشخصتر

 و چهارم صنعتی انقلاب ارتباط مورد در اهمیت قابل نکته

 طور به که است این بیوسایبری و سایبری تهدیدات یا امنیت

 از اخیر، یها فناوری و ها هتوسع تحقیقات، از بسیاری اساسی

 گسترش و کرده استفاده سایبر فضای و اینترنت یها ویژگی

 وها  اینترانت انواع ایجاد برخط، اطلاعات به دستیابی اند. یافته

 عاتاطلا از حفاظت و امنیت ایجاد و اختصاصی دیتاسنترهای

 یها هدستگا و ای رایانه و سیستمی ابداعات جدیدترین طراحی با

 اهداف برای لازم توانمندی ظرافت، و دقت با که هوشمندی

 که سئوالی ،این خصوصر د .کنند می مهیا را شده ریزی برنامه

 رخ )هک( مجاز غیر نفوذ اگر که است این است مطرح همواره

 قابل غیر دوجو با گیرد، صورت دستکاری یا انحراف و دهد

 ،محیط زیست در بیولوژیکی و شیمیایی تحولات بودن برگشت

 از حفاظت برای صددرصدی و کامل امنیت یک توان می آیا

 کرد؟ ایجاد موارد این در ها هداد

 بسیار موضوعات از: مصنوعی شناسی زیست .5-3

 به توان می هارمچ صنعتی انقلاب آغاز در ای زمینه و اهمیتبا

 رشد، حال در سرعت به که کرد اشاره نوعیمص شناسی زیست

 تعریف مورد در توافق عدم علیرغم است. تحول و توسعه

 این از متمایز جنبه یک مصنوعی، شناسی زیست از یکسانی

 ظهور شناسی زیست در مهندسی اصول کاربرد نامه ب نیز رشته

  است. کرده

 وها  سیستم مورد در فقط صنعتی، انقلاب چهارمین

 آن حیطه و نیست اینترنت به متصل و هوشمند یها ماشین

 از که مواضعی در تحول این امواج است. تر وسیع بسیار

 تجدیدشدنی منابع از نانوفناوری، تا گرفته ژن توالی محدوده

 شوند. می مشاهده زمان هم طور به کوانتومی محاسبه تا گرفته

 فیزیکی، یها هحوز در ها آن متقابل اثرات و ها فناوری این ادغام

 با را چهارم صنعتی انقلاب که است زیستی و دیجیتالی

 (.7) سازد می متفاوت قبلی یها انقلاب

 «آدمی ماهیت پایان و ژنتیک مهندسی است: کافی»

 و است Bill McKibben آن نویسنده که است کتابی عنوان

 ادانهنق نگاهی با را محیط زیست به نسبت شده حاصل نتایج

 علمی پدیده این با جدی مخالفت است. داده ارقر ارزیابی مورد

 در سایبر فضای از دتوان می که حالی در و دارد ادامه همچنان

 در تهدیدی عنوان به آن از کند استفاده خود عمیق تحولات

 بیشترین اعتقادی و اخلاقی بعد از همچنان و برده نام آینده

  دارد. را منتقدان

 راحتی به اکنون یزیست مهندسی ابزارهای از بسیاری

 عنوان به خودتان و هستند دسترسی قابل بیوهکرها توسط

 را مربوط کارهای برخی یدتوان می شناسی زیست به مندانعلاق

 و بیولوژی مهندسین بین آنلاین تعامل دهید. انجام

 حامل یک عنوان به DNA خدماتی و نهادهم یها شرکت

 اضافی لاتحم آن طریق از که است شده اضافه حمله نوعی

 سیستم به را مخرب ژنتیکی اطلاعات توان می ،شده بارگزاری

 (.13) کرد تزریق بیولوژیکی

 بسیار مواد است ممکن بیولوژیکی یها سیستم محصولات

 از یکی باشند. مصنوعی یها ویروس یا سموم مانند خطرناکی

 این مصنوعی یشناس زیست از شده استفاده معمول یها تعریف

 که است ییها ارگانیسم برای زنده قطعات جاستخرا که است

 باعث ،شوند می وارد دیگر موجودات درون به اینکه از پس

 و اهداکننده از قطعاتی با جدید سازماندهی یک تا شوند می

 عنوان به همچنین مصنوعی یشناس زیست شود. ایجاد گیرنده
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 و طراحی برای رایانه کمک به بیولوژیکی مهندسی از استفاده

 است. شده توصیف مصنوعی بیولوژیکی جدید قسمت ساخت

 مهندسی تحقیقات شورای و علوم ملی بنیاد مانند دیگر برخی

 در مصنوعی یشناس زیست که اند  شده متذکر فیزیکی علوم و

 و قطعات طراحی منظور به یشناس زیست کاربرد و شناسایی

 مجدد طراحی یا ایجاد در استفاده برای بیولوژیکی یها سیستم

 (.14) است مفید طبیعی بیولوژیکی یها سیستم

 تکامل حال در علمی حوزه یک مصنوعی یشناس زیست

 مطرح ها هرسان و عمومی بحث در ای فزاینده طور به که است

 است بزرگی مزایای از ناشی رشد به رو مواجهه این .شود می

 نوید غذایی یها بخش و انرژی سلامت، بخش در حوزه این که

 ایمنی اخلاقی، علمی، نظر از که ییها نگرانی مچنینه .دهد می

 ایجاد مصنوعی یشناس زیست (.15) کند می ایجاد نظارتی و

 ندتوان می که داند می مفروض را بیولوژیکی جدید یها سیستم

 ،شوند استفاده انسان توسط شده تعیین وظایف انجام برای

 اما ت،اس همراه خیم خوش اهداف با معمولاً وظایف این اگرچه

 و خطر شرایط ایجاد دهنده نشان خود آن امکان و سوءاستفاده

 خطرات این انتشارأ منش هرچند ،است مناسب ایمنی عدم

 پتانسیل به توجه با (.15) باشد سهوی یا عمدی ندتوان می

 یها بخش ندتوان می خطرات این ،مصنوعی یشناس زیست

 این از دهند. رارق تأثیر تحت را محیط و مردم زندگی از زیادی

 یها استراتژی ،ها شرکت وها  دولت ،ها سازمان ،دانشمندان رو

 با اند، کرده ایجاد تهدیدها این رفع و ارزیابی برای را مختلفی

 قابل غیر کلی طور به خطر مطلق حذف اینکه به توجه

 است. دستیابی

 یشناس زیست بر زیاد تأکید با مصنوعی یشناس زیست

 فیزیکیـ  سایبری یها سیستم شامل همچنین محور، مدل

 یها سیستم مهندسی مصنوعی یشناس زیست (.16) است

 حوزه .ها ژنوم کل تا گرفته ژن از گیرد، می دربر را بیولوژیکی

 پرداختن برای را جدیدی ابزارهای مصنوعی ژنومیک نوظهور

 بیوتکنولوژی و یشناس زیست یها چالش با مقابله و تسؤالا به

 غیر ها آن به پرداختن فعلی یها روش با که کند می فراهم

 (.17) است ممکن

 یک عنوان به مصنوعی یشناس زیست از دوگانه استفاده

 بالقوه، سلاح یک عنوان به و بشریت نفع به قدرتمند فناوری

 بسیار مصنوعی یشناس زیست خطرات است. دیرینه ای مسأله

 دارند. جاحتیا امنیتی دقیق یها کنترل به ها آن و است زیاد

 وزارت غربالگری چارچوب راهنمای ،ها کنترل این از یکی

 دهندگان ارائه برای (HSS) انسانی خدمات و بهداشت

 (.13) است مصنوعی یشناس زیست

 با انتخابی افراد پرورش توسط سال هزاران برای انسان

 و گیاهان ژنتیکی کد تغییر حال در مطلوب یها ویژگی

 زمان طول در که ها بیوتکنولوژیست مانند است، بوده حیوانات

 کنند، دستکاری و خوانده را ژنتیک یها کد چگونه اند دریافته

 یها ویژگی با مرتبط ژنتیکی اطلاعات یافتن به شروع ها آن

 به ژنتیکی اطلاعات این کردن اضافه و موجود یک در مفید

 ژنتیک مهندسی اساس پروسه، این که اند کرده دیگر موجود

 نژادهای ایجاد روند به که دهد می امکان دانشمندان به و است

 مبتنی رویکرد این ببخشند. سرعت حیوانات و گیاهان جدید

 زیرا هستند، پیچیده ذاتاً زنده یها سیستم که است ایده این بر

 طور به یابند. می توسعه فشار تحت و تکاملی خاص طرق از

 پیچیدگی کاهش مصنوعی، بیولوژی مورد در خاص،

 کند، کمک ها آن کنترل به است قرار بیولوژیکی یها ستمسی

 منطقی روشی به را ها آن و است تر بینی پیش قابل ها آن رفتار

 در اهداف این به دستیابی ابزار کند. می طراحی سیستماتیک و

 تمام در دتوان می که است گرفته قرار مهندسی اصلی اصول

 ،ها سلول ،ها مولکول مثال عنوان )به بیولوژیکی سطوح

  (.15) شود استفاده (ها ارگانیسم

 و دستکاری امکان: بیولوژیکی جرائم و تهدیدات .5-4

 طرفداران امیدواری ابراز وجود با انسان ژنتیکی سازی شبیه

 نیز و انسانی یها بیماری ترمؤثر بسیار یها درمان برای

 نقطه دیستوپیایی، سناریوی به مورد این در که مخالفانی

 این اما کنند، می اشاره «طراح های نسانا» آرمانی شهر مقابل

 این است. برانگیخته را ها بحث ترین خشن همچنان عنوان

 یها واقعیت به را جامعه فرهنگی تعصبات دتوان می اتفاق

 که دیگر کالایی به را انسان زندگی و کند تبدیل زیستی

 یبعض از دهد. تنزل ،شود تولید خود میل به بنا دتوان می
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 را سایبورگ پیرامون جذابیت و ترس ،ها بحث این جهات،

 (.3)کند  می تکرار

 دلایل کنیم، می فکر ژنتیکی یها فناوری به ما بیشتر وقتی

 خطور ذهن به بهداشتی های مراقبت وجود برای خوبی بسیار

 عملکرد بر ها ژن تأثیر چگونگی از ما روزافزون درک کند. می

 و بهبودی برای را پزشکی کردنیباورن یها نوآوری ما، بدن

 ،وحشتناک واقعاً ژنتیکی های بیماری از برخی درمان حتی

 ما سلامتی به مربوط تنها ما یها ژنوم اما ،است کرده ممکن

 طرح ها آن بلکه ،کنند تأیید را ما سلامتی فقط که نیستند

 ما زندگی که آنجا از هستند. ما زندگی از زیادی بخش اصلی

 انقلاب تأثیر است، بهداشتی یها مراقبت از بیش موضوعی

 این با بود. خواهد سلامت حوزه از فراتر بسیار نیز ژنتیک

 نحوه ،انمهای فرصت و خطرات ارزیابی نحوه نهایت در رویکرد

 در و سازیم می که نوزادانی ماهیت عمر، طول نوزادان، تولد

 دخواه تغییر جانوری گونه یک عنوان به ما تکاملی سیر نهایت

 ملی امنیت مفهوم بر ای گسترده پیامدهای موضوع این کرد.

  (.12) داشت خواهد

 برای ژنتیکی یها فناوری کاربردهای ،تحول این انجام با

 برانگیز بحث ای فزاینده طور بهها  انسان ژنتیکی وراثت تغییر

 تبدیل به نسبت افراد چگونه که ردک فکر این بهباید  .شود می

 واکنش (GMO) ژنتیکی شده اصلاح محصولات جدید ساختار

 که باشد نداشته وجود شواهدی هیچ اگر حتی دهند، می نشان

 از تر خطرناک مردم برای GMO محصولات مصرف دهد نشان

 همه به باید است. تراریخته یا GMO غیر محصولات

 همراهی را جنین سقط بحث که ییها خشونت وها  جنجال

 نظر اختلاف دلیل هب باشند راغب مردم اگر .ندیشیدا ،اند کرده

 خشونت به جنین، سقط و تراریخته محصولات مورد در

 تغییر راجع به مسأله وقتی که مودن تصورباید  شوند، متوسل

 دهند. انجام است ممکن کاری چه است، ژنتیکی های انسان

 چین در گذشته سال جهان در ژن شده ویرایش انسان اولین

 نگارنده نظر از و مخفیانه اقدامات یکسری نتیجه که شد متولد

 قدم اولین این بود. چینی بیوفیزیکدان یک توسط اخلاقی غیر

 بدون باشد، نیفتاده اتفاق این اگر حتی اما بود، آور تأسف بسیار

 ترمؤثر و شفاف اخلاقی، کاربرد اولین بعد، سال چند شک

 (.12) شود می انجام وراثتی انسانی ژن ویرایش

 وقوع حال در انسان ژن ویرایش که است این اساسی نکته

 در آگاهانه انتخاب توانایی افزایش با همراه موضوع، این است.

 نامحدود تعداد ایجاد همچنین و شده کاشته قبل از جنین بین

 یها سلول از ناشی بنیادی یها سلول از انسانی یها تخمک

 و ها هگون مثل تولید روش اساسی طوره ب که است مادر بالغ

 را آینده یها نسل و خودمان تیکیژن دستکاری در ما توانایی

 مرور به فناوری این اینکه فرض با اما ،کرد خواهد دگرگون

 هوشی ضریب تر، طولانی عمر با و سالم کودکان مزایای زمان

 که کسانی باشد، داشته همراه به راها  توانایی سایر و بالاتر

 انجام کاری چه نکنند، عمل رویه این به اند داده ترجیح

 اتفاقی چه ببینند تا مانند می منتظر ها آن آیا داد؟ خواهند

 ،نسل یک پس این از که دانند می اکنون از ها آن آیا افتد؟ می

 خواهند سعی ها آن آیا بود؟ خواهد واقعی آسیب معرض در

 در ماندن به تصمیم اقناع یا تشویق با را دیگر جوامع کرد

 به مجبور ورز و یالملل بین قوانین بایا  کنند، قبل شرایط

 در جهان که گیرند می تصمیم ها آن اینکه ؟یاشوندیم همراهی

 جز ای چاره ،راه ادامه به تمایل صورت در و است تغییر حال

 مسأله این چگونه که فهمید توان می راحتی به ندارند؟ انتخاب

 و برانگیز بحث پیچیده، دشوار، کاملاً مسأله یک به دتوان می

 شود. تبدیل جوامع بین و جامعه روند در کننده ثبات بی حتی

 این به پیشگیرانه صورت به باید جهان سراسر های دولت اکنون

 سایر )و ژنتیکی یها فناوری کنند سعی و بپردازند موضوعات

 بهینه آن اصلی هدف که دهند توسعه ای گونه به را (ها فناوری

 آسیب هرگونه رساندن حداقل به و عمومی مصلحت برای سازی

 کارهای اما ؛باشد مسیر این در تعارض ایجاد خطر و الیاحتم

 انکار قابل غیر واقعیت (.12) است شده انجام کمی خیلی

 عنوان به و نظامی بخش در فناوری این از استفادهامکان 

 که است این بحث مورد نکته اما ،است بیولوژیکی یها سلاح

 حیات ضد اهداف حفظ با سایبری بخش بهها  سلاح این

  اند. کرده ورود نیز خود انسانی

 برداری بهره عنوان به اینجا در بیولوژیکی یا زیستی جرائم

 ،ها هداد پایگاه و ها هداد بیولوژیکی، ابزارهای در پذیری آسیب از
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 کاملاً ندتوان می که مجرمانه مقاصد برایها  تکنیک یا ها هدستگا

 با هم باشند، فعلی جرائم انواع از ترکیبی یا باشند جدید

 کاهش با هم و بیولوژیکی یها هداد میزان در افزایش

 شده تعریف پذیرند، امکان شده استفاده فناوری یها ههزین

 یها هداد از بیشتری مقادیر که حالی در ،این بر علاوه است.

 با مقابله هدف با فعلی اقدامات است، رائها حال در بیولوژیکی

 از استفاده به محدود ها آن زیرا است، ناقص بیولوژیکی جرائم

 تأمین زنجیره در پذیری آسیب و هستند بیولوژیک عوامل

 شامل بیوتکنولوژی امروزه، گیرند. نمی نظر در را امروز گسترده

 به ای فزاینده طور به که است ای یکپارچه کار گردش

 دارد. بستگی کامپیوتر توسط شده کنترل خودکار یها سیستم

 جرائم وقوع برای را جدیدی یها فرصت همچنین اراییک این

 ذکر بالا در که همانطور نتیجه در ،کند می ایجاد بیولوژیکی

 شامل و است شده سازی مفهوم اینجا در بیولوژیکی جرائم ،شد

 برای سایبری و بیولوژیکی یها سیستم شامل که است جرائمی

 دو این از یترکیب یا سنتی جرائم ،جدید کاملاً جرائم ارتکاب

 موافقت ـ ها پروتکل طریق از بیولوژیکی جرائم یها شکل است.

 شده گرفته نظر در ،اقدام برای ما آمادگی و جرم ـ مقدماتی

 (.13) است

 عصر به ورود: بیوسایبری جرائم و تهدیدات .5-5

 از ای عده است. گرفته دربر هم را انکار بزه اطلاعات، فناوری

 رایانه خود دیگر برخی گیرند، می بهره جرم ارتکاب برای رایانه

 محتوای که آنچه و ها هداد گاه، و دهند می قرار جرم موضوع را

 شود می واقع بزه موضوع دهد، می تشکیل را ای رایانه اطلاعات

 بخش ی،شناس زیست به مربوط بخش در رسد می نظره ب (.21)

 گیرد. می قرار استفاده مورد بیشتر سوم

 و اینترنت فضای در که یدهاییتهد وها  فعالیت یرامونپ

 توان نمی گاه هیچ هستیم، مواجه ها آن با آنلاین صورته ب غالباً

 )دارای جدی واقعاً تهدیدها این اینکه مورد در قطعیت با

 این همه بنابراین کرد. نظر اظهار خیر یا هستند سوءنیت(

 بایستی ،باشند که ای دسته هر از دارند وجود که تهدیدهایی

 که را ییها فعالیت چنین توان می رو این از شوند. فتهگر جدی

 یا خواسته توجه هرگونه قربانی جامعه از گروهی یا فرد آن در

 در شوند، می انگیز نفرت برخورد پرخاشگرانه، رفتار ناخواسته،

 «آنلاین اجتماعی ضد رفتار» را آن که بگیرند قرار چارچوبی

 تعریف طبق بر نهمچنی و نظر بنابراین (.21) نامیم می

 سازمان دعوت به که کارشناسان از گروهی سوی از شده ارائه

 سال در پاریس در (OECD) توسعه و اقتصادی همیاری

 هر» :از است عبارت ای رایانه جرم، بودند آمده گرد 1323

 پردازش به نسبت مجاز غیر یا اخلاقی غیر قانونی، غیر عمل

 غیر یها فعالیت توان می (.22)« ها هداد انتقال یا و خودکار

 قرار مطالعه مورد زمینه این در که تهدیدهایی و مجاز

 صرف بنابراین داد. قرار سایبری جرائم موضوع نیزرا  گیرند می

 در و اجتماع نظم رننده برهم عنوان به رفتارها این شدن شامل

 ت.اس شده برده نام سایبری جرم عنوان به ها آن از آن، با تقابل

 در و اندمانده ناشناخته هنوز که اجتماعی ضد رفتارهای

 رفتارها این انگاری جرم شاید و هستند نامفهوم موارد بسیاری

   بیانجامد. طول به مدتی ـ اختصاصی یها هحوز درـ 

 پایگاه بر علاوه گفت توان می بیوسایبری جرائم تعریف در

 زیستی دتولی فرآیند یک شامل مصنوعی یشناس زیست داده،

 داروی تولید مانند مطلوب فیزیکی اثر یک که جایی است

 وابستگی و ادغام این .شود می ایجاد بیولوژیک یا مصنوعی

 تحت ابزارهای ،مثال عنوان )به دیجیتال فضای به روزافزون

 یا مصنوعی داروی تولید فرآیندهای در رایانه کنترل

 یها سیستم بین را خطرات از جدیدی دسته بیولوژیک(

 همچنین بیوسایبری جرائم کند. می ایجاد بیولوژیکی و سایبری

 متصل رایانه از ترکیبی وسیله به که را ای مجرمانه یها فعالیت

 را شود می انجام بیوشیمیایی و بیولوژیکی مواد و اینترنت به

 (.13)کند  می توصیف

 پتانسیل از سیستماتیک مرور یک» تحقیق نویسندگان

 از پیشگیری مسیرهای و مصنوعی یشناس زیست شناسی جرم

 ،جرم یها فرصت ترین شایع که دارند یم اظهار «آینده در جرم

 یها فناوری ،ناامن )بیولوژیک( زیستی یها هداد طریق از

 یها هداد پردازش از ای مجموعه و مصنوعی یشناس زیست

 یشناس زیست یها فناوری است. آمده ، فراهمتولیدشده

 مرتبط شده شناسایی جرائم عانوا از درصد 46 با مصنوعی

 خارجی تهدیدات ترین رایج از درصد 41 همچنین اند. بوده

 هکرهای ،شده شناسایی مصنوعی یشناس زیست جرم برای
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 عنوان همچنین نویسندگان این (.13) اند بوده هکرها و زیستی

 استفاده ،اند شده شناسایی رابطه این در که مقاله سه کنند: می

 به را شده مهندسی یها ویروس از بد و نادرست جهت در

 ،فناوری در تغییر دهد. می توضیح آینده در جرم خطر عنوان

 ترین متداول فرهنگی یها نگرش و صنعتی یها هروی دولت،

 یشناس زیست در مؤثر جرم برای استنادی فاکتورهای

 در مؤثر پیشگیرانه رویکرد یکاتخاذ  برای بودند. مصنوعی

 یک و فوری توجه هور،نوظ جرائم خطراتقسم  این برابر

 (.13) است لازم خلاقانه پیشگیرانه رویکرد

 به منجر بیوتکنولوژی فیزیکی سایبری طبیعت همچنانکه

 شده یشناس زیست علوم رشته سراسر در جذاب یها پیشرفت

 ممکن که جدید خطرات مورد در ییها نگرانی اخیراً ،است

 ای نشده تهشناخ یها پتانسیل یا ناخواسته عواقب به منجر است

 است. شده مطرح نیز شود، بخش این در استفادهءسو برای

 یک به منجر پیش دهه چند در اینترنت ظهور که همانطور

 تکمیل سایبری امنیت حوزه با که شد ضروری و بزرگ انقلاب

 هستیم روه ب رو سایبری زیستی امنیت دوره با ما اکنون شد،

 این که آنجا از ارد.د را خود خاص امنیتی یها پذیری آسیب که

 جدید رشته یک عنوان به سایبری امنیت ظهور باعثها  نگرانی

 در فقط آن تمرکز کنیم درک که است ضروری ،است شده

 سایبری و فیزیکی ماهیت نیست. سنتی سایبری حملات

 کند. می ایجاد را ای هسابق بی امنیتی یها نگرانی بیوتکنولوژی

 خطر به DNA توالی در بدافزار ریرمزگذا با ندتوان می ها هرایان

 از استفاده با توان می را بیولوژیکی تهدیدهای و بیفتند

 اعتماد ساخت. همگانی دسترس، در موجود عمومی یها هداد

 و مجازی فضای در را ییها پذیری آسیب بیوتکنولوژی جامعه به

 این مدیریت شرط پیش آگاهی کند. می ایجاد یشناس زیست

 (.16) است خطرات

 درک بیوسایبری امنیت: بیوسایبری امنیت .5-6

 و مجازی فضای بین مرز در که است جدیدی خطرات

 مدیریت برای ییها سیاست تدوین منظور به یشناس زیست

 و بیولوژیکی ایمنی های سیاست است. آمده وجوده ب ها آن

 تهدیدهای از محدودی تعداد کنترل برای بیولوژیکی امنیت

 طراحی شده تنظیم یزا بیماری عوامل لهجم از بیولوژیکی

 کار گردش بین پیچیده روابط از ناشی تهدیدات از اما اند، شده

 شرکت یک توسط خاص پروژه یک که )روشی محاسباتی

 چه و پروژه از قسمت کدام اینکه جمله از ،شود می سازماندهی

 ،آزمایشگاهی یا تجربی و دارد( را آن انجام قصد شخصی زمانی

 (.16) کنند نمی محافظت

 رخ هنگامی بیولوژیکی ـ سایبری ارتباط و اتصال یک

 تغییر یا نظارت گیری، اندازه بیولوژیکی اطلاعات که دهد می

 شوند می تبدیل )سایبری( دیجیتال اطلاعات به و است کرده

 دستکاری برای )سایبری( دیجیتالی اطلاعات وقتی برعکس، یا

 رابط مشابه، طور به .شود می استفاده بیولوژیکی سیستم

 فیزیکی مکانیزم یک که دهد می رخ هنگامی سایبری فیزیکی

 مانند ،شود می نظارت یا کنترل )سایبر( دیجیتال از استفاده با

 را بیولوژیکی راکتور یک کردن مخلوط سرعت که کامپیوتر

 (.23) کند می کنترل

 یها پذیری آسیب پروتئینی، یها دارو تولید فرآیند در

 طریق از ژنتیکی اطلاعات که ای نقطه هر در بریسای امنیت

 یا کنترل )مکانیزم فیزیکی ـ سایبری یا سایبری یها سیستم

 بیان، ذخیره، کامپیوتر( بر مبتنی های الگوریتم توسط نظارت

 ذخیره ساده، مثال یک دارد. وجود ،شود می نظارت یا تکثیر

 و نگدارز های سیستم با فریزر یخچال در اصلی سلول های بانک

 انجام را حرارت درجه بر نظارت کار که است ای شده ای شبکه

 از اطمینان عدم دتوان می شبکه در خرابی که جایی دهد، می

 از تر مخرب نوع یک کند. ایجاد را اصلی سلول بانک ماندگاری

 دیجیتال رکورد که است سایبری نفوذ ،ساده سناریوی این

 خراب را سلول اصلی بانک برای سازی ذخیره شرایط مستند

ها  سلول ماندن زنده از اطمینان عدم ،مورد دو هر در کند. می

 روی بر واقعی تأثیر اگر حتی کند، می ایجاد پذیری آسیب

 این از تر مخرب نوع یک باشد. ناچیز شده ذخیره یها سلول

 بایگانی سیستم که است سایبری نفوذ ،ساده سناریوی

 را اصلی سلول بانک برای ازیس ذخیره شرایط که را دیجیتالی

 در برد. می بین از یا و کرده ناکارآمد کند، می مستند و ثبت

ها  سلول ماندن زنده از اطمینان عدم ،نیز مورد ینا

 روی بر واقعی تأثیر اگر حتی ،کند می ایجاد پذیری آسیب

 (.23) باشد ناچیز شده ذخیره یها سلول
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 کردن، منحرف ختن،کاراندا از زدن، آسیب ها، مثال این در

 وابستگی از که است هدفی و... کردن مخفی و یتؤر قابل غیر

 ناشی دیگر، علوم بسیاری مانند ،یستیز علوم جامعه روزافزون

 نیز تری خصمانه اهداف برای دتوان می شرایط این .شود می

 گیرد. انجام یافته سازمان صورته ب حتی یا و شود انجام

 برای مصنوعی یشناس زیست امعهج در مدت طولانی های تلاش

 یها ههزین ها فناوری این از امنیتی بالقوه کاربردهای از آگاهی

 یابد. گسترش باید ست که این روندا کرده پرداخت را بالایی

 کاربری با های شرکت که کند حاصل اطمینان باید جامعه

 تلقی نادرست استفاده نقطه تنها عنوان به DNA ترکیبی

 موجودات و ژنتیکی هایمدار که هایی شرکت شوند. نمی

 در فعال کننده شرکت غالباً کنند، می طراحی را جدیدی

 بالقوه سوءاستفاده تخمین و امنیت به مربوط تهدیدات ارزیابی

 (.24) هستند ها آن فروش و پیشرفت اختراع، یها فناوری از

 بیوسایبری جرائم: ژنتیکی یها هداد و بیوهکرها .5-7

 مانند مواردی لکن ،شوند می لشام را ای گسترده حوزه خود

 یک نوعی به و گرفته قرار توجه مورد بیشتر DNA هک

 نفوذ از اولیه روزهای در هدف هستند. بالفعل یا و باقوه تهدید

 برای را خود توان که بود این ،کار بزه هکرهای مجاز غیر

 برای را کار این و دهند نشانها  سیستم حفاظت شکستن

 دادند. می انجام هکرها دیگر با چالش و رقابت خود، سرگرمی

 انگیزه تفکر شدن غالب و ایجادشدن دلیل به آن از پس

 کار بزه عوامل و عناصر جهان، در صرف درآمد و سود منفعت،

 مجرمانه قصد صرفاً و جدی کارشان در که مجازی فضای در

 ایالت شدند. یافته سازمان و جهانی نهادهای جذب ،داشتند

 عنوان به را سایبر فضای اکنون روند، این دامها در نیز متحده

 کردن بندی طبقه با که شناسد می جنگ از توجهی قابل دامنه

 برای را جدیدی مربوطه های سازمان دریا، و خشکی هوا، به آن

 (.25) است نموده ایجاد آن در امنیت تأمین

 سایبر، فضای در زمجا غیر نفوذهای وها  فعالیت ادامه در

 در رخداد این گرفت. قرار هکرها روی پیش یجدید عرصه

 بود: خواهد اتفاق ترین پیچیده احتمالاً سایبری، جدید حوزه

 بدون زیرا ،است سخت آن از دفاع و است آسان آن کردن هک

 یشناس زیست حوزه این ندارد. وجود زندگی برای راهی آن

 صنایع به پوند میلیارد ها هد گذشته، سال 21 طی است.

 امر این است. شده سرازیر ژنتیک و مولکولی یاسشن زیست

 شده DNA خواندن برای جدید یها فناوری ایجاد به منجر

 بهداشتی علوم یها هداد پایگاه در جدید یها ژنوم روز هر است.

 افزایش حال در ا شتابب ها آن سرعت و شوند می بارگذاری

 به را کبیوانفورماتی دانشمندان از ارتشی ها هداد این همه است.

 و کدها این همه سازماندهی ها آن وظیفه که است آورده وجود

 کار آغاز تنها DNA خواندناما  است. ها آن کارکرد کشف

 کد دتوان می بشر که است کرده پیشرفت جایی تا علم است:

DNA عنوان به که دانشمند، هزاران نتیجه در، بنویسد نیز را 

 را زنده موجودات مستقیماً شوند، می شناخته ژنتیک مهندس

 (.25) کنند می ریزی برنامه

 تا که DNA با ارتباط در امنیتی یها نقض موارد بیشترین

 است بوده ییها شرکت به مربوط است، شده آزمایش امروز به

 از استفاده با مخصوص، اهداف و روش با سرقت انواع که

 وقتی کنند. می تجربه را عبور رمزهای و الکترونیکی یها هنام

 و بررسی مورد محوری صورت به DNA به مربوط یها هداد

 افزایشی روند نیز رابطه این در خطرات گیرند می قرار توجه

 یها هداد نقض ندتوان می بهداشتی یها سیستم کنند. می پیدا

 مجدد خرید به مجبور و کنند تجربه را افزار باج از ژنتیکی

 یها هداد از است ممکن همچنین هکرها شوند. بیمار یها هداد

 اطلاعات که افرادی از خواهی باج برای رفته سرقت به ژنتیکی

 قابلیت این (.26) کنند استفاده دارند، خود DNA در مخرب

 حداکثری استفاده و دیجیتال عصر به جوامع حداکثری ورود با

 ،ها هتراش ریز نظارتی یا و پزشکی کاربرد همچنین و اینترنت از

 بر صورته ب که بیماران یها هداد بود. خواهد تپراهمی بسیار

 هکرها برای دتوان می ،گیرد می قرار پزشکان اختیار در خط

 یها فناوری از شخصی، یها هداد این بیشتر باشد. توجه قابل

 حاصل هستند، الکترونیکی سنسورهای شامل که پوشیدنی

 کنیم می حمل ،پوشیم می که الکترونیکی حسگرهای شوند. می

 و ضبط دیجیتال شبکه یک با را ها هداد دتوان می بلعیم می یا

 عینک، لباس، ساعت، به توان می مثال عنوان به کنند. تبادل

 حاوی که کرد اشاره دیجیتال یها قرص و همراه تلفن

 یک به را اطلاعات ،بلعیدن هنگام که هستند سنسورهایی
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 حسگرهای این (.27) فرستند می متقاضی متخصص پزشک

 طیف هستند، پوشیدن قابل و لباس همراه به که ترونیکیالک

 نظارت و ردیابی را بیولوژیکی صفات و رفتارها از ای گسترده

 خون، گلوکز سطح خون، فشار قلب، ضربان جمله از کنند، می

 پوست، سرطان گوش، عفونت مغزی، ضربه قلب، وضعیت

 الگوهای بدن، دمای آلزایمر، بیماری پارکینسون، بیماری

 (.22)ها  حالت فعالیت، سطح وزن، استرس، سطح خواب،

 مرتکب یک چگونه که است داده نشان اخیر تحقیقات

 را بیولوژیکی مواد معمول ابزارهای از استفاده با دتوان می

 ،DNA تحلیل و تجزیه محض به ترکیب این که کند ترکیب

 یک کنترل تا کند می باز مرتکب برای را سایبری مخفی درب

 دسته ب ،DNA توالی لوله خط طریق از را محاسباتی منبع

 عملی یها هبرنام به DNA تحلیل و تجزیه که همانطور آورد.

 یابد. می افزایش زیستی هک خطر ،کند می پیدا راه روزمره

 دتوان می مخرب DNA که دهد می نشان هربوطم یها آزمایش

 ینا بر گیرد. قرار شایع آلاینده یک E-Coil در و شده ترکیب

 که موقعیتی در ؛کنیم می مطرح را جدیدی حمله ما ،اساس

 مخرب کد با که را DNA هدف، به رسیدن برای هکر یک

 کت ،مثال عنوان )به مشترک سطوح روی بر ،است ساخته

ین ا .کند می پنهان لاستیکی( دستکش ،نیمکت ،آزمایشگاه

 کنترل یها تکنیک از استفاده با کهمسأله قابل تبیین است 

 با مقابله برای شده استفاده یها روش مشابه اختصاصی ورودی

 کاهش را زیستی هک خطر توان می معمولی تزریق حملات

 امنیتی یها نقض موارد بیشترینکه گفته شد، همانطور  داد.

 مربوط است، شده آزمایش امروز به تا که DNA با ارتباط در

 اهداف و روش با سرقت انواع که است ییها شرکت به

 را عبور رمزهای و الکترونیکی یها هنام از استفاده با مخصوص،

 صورت به DNA به مربوط یها هداد وقتی .کنند می تجربه

 افزایشی روند نیز خطرات ،گیرند می قرار بررسی مورد محوری

 نقض مکن است بام بهداشتی یها سیستم کنند. می پیدا

 هب مجبور و واجه شوندم افزار باج طریق از ژنتیکی یها هداد

 از است ممکن هکرها .ردندگ بیمار یها هداد مجدد خرید

 که افرادی از خواهی باج برای رفته سرقت به ژنتیکی یها هداد

 (.26) کنند استفاده دارند، خود DNA در مخرب اطلاعات

 راه از DNA تزریق سایبری: منیتا» عنوان با تحقیقی در

 از ییها هنمون «مصنوعی یشناس زیست در تهدیدی دور،

 مهاجم یا مرتکب یک آن در که ودشمی اثبات سایبری حملات

 در خطرناک ماده یک تا دهد می فریب را قربانی یک دور راه از

 مطلع آن از قربانی اینکه بدون ،ودش تولید قربانی آزمایشگاه

 داشته آزمایشگاه اجزای و مهاجم بین بدنی تعامل یا شود

 با مهاجمی که دارد وجود مواردی رد تر ساده حملات . باشد...

 یها آزمایش است ممکن قربانی رایانه در الکترونیکی پای جای

 این از بسیاری از (.13) کند دستکاری را بیولوژیکی

 فضای علیه تروریستی جرائم در توان می دوگانه یها قابلیت

  کرد. استفاده نیز بیوسایبر

 فضای به یفیزیک دنیای از را خود کارزار ها تروریست

 در قرارگرفتن دلیل به است، بدیهی که اند داده انتقال سایبر

 فرد،ه ب منحصر و خاص امکانات و شرایط با دیگر دنیای یک

 دنیای از متمایزی کارکرد و ماهیت نیز اهداف وها  سلاح

 (.22) کنند می پیدا فیزیکی

 ایمنی و بیولوژیکی امنیت یها هبرنام که است این واقعیت

، است کند ها آن توسعه و هستند پرهزینه بسیار ژیکیبیولو

 ها،نآ خطرات و بیولوژیکی یها سلاح ناشی از تهدید برعکس

 از استفاده .دارند زدن صدمه برای ینامحدود پتانسیل

 شدن کشته باعث دتوان می متجاوز توسط بیولوژیکی یها سلاح

 زندگی ییرتغ و اقتصاد تضعیف ،جوامع در اخلال نفر،ها  میلیون

 فضای مشخص طوره ب شود. شناسیم می ما که شکلی همان به

 گونه این برای مناسب بستری به شدن تبدیل قابلیت خود سایبر

 .را دارا است اقدامات

 شده فعال بیولوژیکیـ  سایبری ای رابطه آینده .5-8

 را زیر تعریف John McCarthy: مصنوعی هوش توسط

 ،کرده طرحم 1355 سال در که مصنوعی هوش اصطلاح برای

 روند مطالعه که است علمی یک مصنوعی هوش دهد: می ارائه

 انجام را پیچیده شرایط در هدف به دستیابی و مسأله حل

 دارای که فیزیک یا ریاضیات مانند اساسی علم یک دهد. می

 مغز کار نحوه مطالعه از متمایز و کاربردها از متمایز مشکلات

 دلیل به مدرن مصنوعی وشه (.23) است حیوان و انسان
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 علم بر ،پیچیده یها هداد پردازش در سابقه بی یادگیری قابلیت

 (.31) داشت خواهد تسلط بیولوژیکی یها هداد

 به شبیه ای فزاینده طور به است ممکن دیجیتالی یها هداد

 دیجیتالی یها هداد که دلیل این به شوند، بیولوژیکی یها هداد

 در با ویژه به آن، محتوای به تر هوابست و پویاتر است ممکن

 یادگیری یها الگوریتم گسترده و افزایشی اجرای نظرگرفتن

 با .اشندب مصنوعی هوش دهنده گسترش یها قابلیت و ماشین

 مشابه حلقه همان در یشناس زیست و ها هرایان جلو، به نگاه

 آسیب ندتوان می که هستند ظهور حال در منطقه یک کنترل

 و مصنوعی هوش عنوان به را سایبری امنیت دجدی یها پذیری

 .دنکن معرفی مصنوعی هوش اصلی مسیر در ماشینی یادگیری

 با بیشتر فعلی مصنوعی هوش یها قابلیت که حالی در

 به قادر که ییها سیستم است، همراه فعال غیر یادگیری

 برای حاضر حال در عصبی یها هشبک و هستند فعال یادگیری

 هوش که آنجایی از هستند. توسعه حال رد مختلف کاربردهای

 کاملاً انتقال و زیستی ساخت در را روزافزونی کاربرد مصنوعی

 ارزیابی ،کند می پیدا مستقل کاملاً به خودکار نیمه به وابسته

 راهکارهایی شامل باید تهدیدات وها  پذیری آسیب از کاملی

 نیتام و سایبری امنیت ،پیشرفت هر با باشد. آن کاهش برای

 و واحد رشته یک به تری کامل طور به است ممکن بیوسایبری

  (.23) شوند نزدیک یکپارچه

 و توالی تعیین برای تلاش هماهنگی برای اینترنت اگرچه

 اما ،است بوده مهم بسیار آن ثمرات گذاری اشتراک به

 انسان بزرگ مقیاس توالی که تکنولوژیکی پیشرفت ترین بزرگ

 فلورسانس یابی توالی های ربات توسعه کند، می پذیر امکان را

 این مصنوعی هوش ،(31) است عالی مهندسی با لیزری

 یها هداد بین در حتی دقیق بسیار جستجوهای برای قابلیت

 بیولوژی و ایبرس یها رابط از یکی عنوان به و دارد را کلان

 با توان یم برد. پی آن اهمیت به و کرده اشاره آن به توان می

 از تعداد هر بین در و DNA از ای هرگونه مصنوعی هوش

 یافت، راحتی به را است نظر مورد که قشری هر یا کاربران

 در مهندسان و دانشمندان مثال عنوان به ساخت. یا نوشت

 کمک با سازی مدل و احیطر پیشرفته ابزارهای با کار حال

ـ  بیوانفورماتیک نام به رشد درحال زمینه یکـ  هستند رایانه

 دوباره و بازنویسی راها  ژنوم کل دهد می امکان ها آن به که

 (.32) کنند ریزی برنامه

 

 گیری نتیجه .6

 به باید ،بگیریم قرار پیشرفت شرایط در بخواهیم اگر

 هدف با علمی های فتپیشر زود یا دیر بپردازیم. ها چالش

 تحمیل جوامع تمامی بر را خود خدمات، تأمین و رفاه افزایش

 به شرایط این که است این ملأت قابل مسأله کرد. خواهند

 بسیار تهدیدات با همراه بشری، دستاوردهای سایر مانند

 بایستی ها آن با رویارویی برای که بود خواهد ای کننده نگران

 مورد پژوهش این در همچنانکه شود. دهاندیشی ای ویژه تدابیر

 بیولوژیکی علوم در اخیر یها نوآوری گرفت، قرار مطالعه

 بستر یک عنوان به سایبر فضای از مندی بهره در ندتوان می

 و نظم علیه بر و قانونی غیر یها فعالیت انجام برای گسترده،

 جرائم و تهدیدات گیرند. قرار استفاده مورد اجتماعی امنیت

 مرتبط و ظهور حال در ترکیبی رشته یک عنوان به سایبریبیو

 اینترنت و مجازی فضای پایه بر مختلف زیستی یها هحوز با

 زیستی امنیت و سایبری امنیت آن، پی در و شود می شناخته

 توجه با ـ اخیر اصطلاح کنند. می پیدا ای ویژه اهمیت سایبری

 سبک در منیتا حفظ با رابطه در ـ اصطلاح کاربرد و نام به

 فیزیکی و سایبری پزشکی علوم یها هحوز در آینده زندگی

 زیرساختی یها سیستم ایجاد و امنیت تأمین زنجیره سایبری،

 برابر در محافظت و پیشگیری اقدامات وضع و تدوین و

  است. ها آن کاهش و مرتبط تهدیدات

 در علمی راخی رخدادهای که نماید می ملأت قابل نکته این

( DNA) به مربوط مطالعات بخش در خصوصه ب ژنتیک حوزه

 سایر و ها انسان بدن در ها هریزتراش انواع کارگزاری نیز و

 روی به جدیدی پنجره که است واقعیت این گویای جانداران،

 ندتوان می که- طلبان فرصت خصوصه ب و سایبری کاربران

 باز شخصی و مادی منافع جهت در ،-باشند ای بالقوه مرتکبان

 مجرم را خود حتی که ای حرفه فوق مرتکبان است. شده

 کنند می اتخاذ را ییها روش زیرا ،گناه( بی )مجرمین دانند نمی

 مجرمانه عنوان توان می سختی به یا اند نشده انگاری جرم یا که

 و تهدیدها بینی پیش بنابراین کرد. انتخاب رفتارها این برای
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 که آینده در فوق موارد از یک هر از ناشی جرم یها فرصت

 بیولوژی مانند ظهور، حال در فناوری توسط است ممکن

 مراحل که است موضوع این توجیه شود، تسهیل مصنوعی

 برای خصوصه ب شد، می تصور که آنچه از زودتر پیشگیری

 نظر در ای جامعه هردر  بایستی زیستی حوزه از محافظت

 شود. گرفته

 ناامن سیستم یک تحت سنتی طور به زیستی علوم جامعه

 خودتنظیم کنندگان شرکت دارد انتظار که دنکن می فعالیت

 که اکنون د.کن نمی کنترل را امنیتی تهدیدهای اغلب و شوند

 طور به DNA سازی ذخیره و دستکاری سنتز، توالی،

 عوامل دیگری زمان هر از بیش ،شود می دیجیتالی ای فزاینده

 انداختنه طراخم به برای جامعه از جخار و داخل در خطرناک

 جامعه فرهنگ خطرات، این کاهش برای دارد. وجود امنیت

 آگاهی یک به اندیشه بدون اعتماد یک از باید زیستی علوم

 فرآیندهای روی بر که کسانی یابد. تغییر گسترده و روشنگرانه

 را تری گسترده دیدگاه باید هستند، متمرکز تولید و بیولوژیکی

 فیزیکی ـ سایبری تهدیدات دقیق درک شامل که ندکن ایجاد

 آگاه سایبری امنیت خطرات از جامعه افراد که هنگامی است.

 شروع خود کار محیط در را حفاظتی اقدامات ندتوان می شدند،

 یها سیاست تا کنند همکاری نظارتی نهادهای با و کرده

 کنند. و اجرا تدوین را سایبری امنیت نقض از جلوگیری

 و مختلف سناریوهای بر مبتنی و نگرانه آینده دیدگاهی با

 مدیریت در آن لحاظ و متناسب یها سیاستگذاری انتخاب

 چهارم صنعتی انقلاب در علمی دستاوردهای به نگاه در کلان

 آنچه بیوسایبری امنیت و بیوسایبری جرائم محوریت با

 مدیریت بودن الزامی و بودن ضروری ،باشد ملأت قابل دتوان می

 داخلی و یالملل بین یها هعرص در سایبری امنیت برها  دولت

 وجود محدودیتی علمی پیشرفت مسیر در زیرا ،بود خواهد

 سیر این برای که است قانونی و اخلاقی ابعاد در ولی ،ندارد

 تعبیر .است شده تعیین مزیرق خطوطها  نوآوری و تحولات

 شاید تحقیق دست در یها هاید و ها فناوری برای دانش جنون

 را محدودیتی گونه هیچ برخی زیرا ،باشد جاییه ب اصطلاح

 خود مسیر در مادی منافع جهت در همچنان و پذیرند نمی

 مملو چنان سایبری فضای تاریک بخش یا Dark-Net تازند. می

 که است یرانسانیغ و اخلاقی غیر ابداعات و ها هاید رفتارها، از

 شد. خواهد تبدیل جهانی جامعه رگبز دغدغه چالش و یک به

 بر مبتنی زیستی جرائم گسترش و بروز کنترل اینکه نهایتاً

 امنیت میزان یها هلفؤم از یکی عنوان به تنها نه سایبر، فضای

 به لحاظ عملی، بلکه ،شود می محسوب کشوری هر در ملی

 ایجاد با وقتی چنانکه .باشد مضاعف اهمیتی دارای دتوان می

 فروش ،کشورها بین جنگ مالاحت و ای منطقه در بحران

برخی  کلان درآمدهای و مادی منابع از یکی به اسلحه

 و انتشار احتمال ،شود می تبدیل جهان پیشرفته کشورهای

 معالجات و داروها فروش باعث مختلف، یها بیماری گسترش

 واکسن صادرات و ساخت و شودیم ها آن به مربوط

 در زنی هوشمند یها ویروس گسترش از ناشی های بیماری

-، قابل پیشکشورها این درامد منابع از یکی عنوان به آینده

 یها بخش کند می ایجاب اول وهله در مسأله این بینی است.

 ،باشند بیوسایبری امنیت ولؤمس باید که خصوصی و دولتی

 مالی نظر از و شده سازماندهی و قدرتمند کافی اندازه به باید

 یها هبرنام بندی اولویت با همچنین شوند. پشتیبانی نیز

بایسته  تخصص،م و اندیشه صاحب افراد مشارکت با پیشگیرانه

 در سایبر فضای در ایمنی مختلف زمانی یها هباز در است که

 متولیان اینکه نهایتاً و کرد مضاعف را بخش این

 با مربوطه، یها بخش هماهنگی با کلان یها سیاستگذاری

 پیشامد هرگونه با تقابل آماده را خود سناریوها انواع طراحی

 کنند. ممکن

 

 تشکر و تقدیر .7

 این تدوین و تهیه در که عزیزانی تمام ازبدینوسیله 

 .شودیم تشکر و تقدیر ،نداهنمود همکاری و مساعدت پژوهش

 

 نویسندگان سهم .8

 پژوهش تدوین و تهیه در برابر صورت به نویسندگان کلیه

 اند. داشته مشارکت حاضر

 

 منافع تضاد .9

 ندارد. وجود منافعی تضاد گونه هیچ پژوهش این در
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