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  مقدمه .1

ایرانی،  گرایان و اندرزنویسان ایرانی و غیر هرچند در آثار اخلاق

رذایل اخلاقی مطلب دیده و فراوان در باب فضایل و 

ایم، ولی به ندرت در باب حقوق و اخلاق و رابطه بین  خوانده

این امر، هم در فلسفه  ها، مطلبی از آنان دریافت شده است. آن

تر در فلسفه حقوق که  اخلاق ریشه دارد و هم به طور اساسی

 ای نو به شمار برای اندیشوران و پژوهشگران ایرانی حوزه

نظریه »گروهی از فلاسفه حقوق که به  .(1) ه استدمآ می

وجود هنجارهای  گرایش دارند، معتقد به« قانون طبیعی

باشند؛ این  ر قانون وضعی میاخلاقی به عنوان قانونی برتر از ه

تقسیم نموده و « وضعی»و « طبیعی»گروه، قانون را به دو نوع 

دانند. در مقابل، باورمندان به  نوع دوم را تابع نوع اول می

، تقسیم قانون به دو نوع طبیعی و «گرایی حقوقی اثبات»

 ،کنند و به برتری اخلاق بر قانون باور ندارند وضعی را انکار می

شی از اراده قانونگذاران قانون را همواره وضعی و نا بلکه

فارغ از این مناقشه کهن، بایستی اذعان داشت  .(2) دانند می

که اخلاق، از ثبات و جامعیت بیشتری نسبت به سایر منابع 

رسد رابطه  با این وجود به نظر می .(3حقوق برخوردار است )

ی ها دگیی اخیر از پیچیها میان حقوق و اخلاق، در دهه

 توان میخاصی برخوردار گردیده است که یکی از دلایل آن را 

گیری فضایی نوین تحت عنوان فضای مجازی یا  در شکل

از آنجا که افراد در این فضا، با  .محیط سایبری جستجو نمود

اند، اخلاق نیز تحت تأثیر  گستره آزادی نوظهوری مواجه شده

ه و عملکردی با دید قرار گرفتفضا و ساختار اجتماعی ج

گیری بالاتر و قید و بند کمتر را در رفتار افراد موجب  سهل

( از وجود 8لیل است که برخی )به همین د .(0گردیده است )

هنجاری در فناوری اطلاعات و فضای سایبر سخن به میان  خلأ

 ،Luciano Floridiاند و در مقابل، گروهی دیگر، همچون  آورده

همچون فلسفه  به بسط مباحث نوینی فیلسوف ایتالیایی نسبت

سوی دیگر از  .(0) اند اطلاعات و اخلاق اطلاعات اهتمام ورزیده

های چالشخود بستری برای  شدنجهانیتغییرات ناشی از 

که این امر لزوم بازاندیشی  (6) روده شمار میبی جدید اخلاق

را  رخوردهای های اخلاقی به منظور ارائه پاسخدر آموزه

از آنجا که اولاً نقش اخلاق در حقوق کیفری  .سازدضروری می

به جهت ارتباط خاص آن با هنجارهای رفتاری افراد، قابل 

ترین  یکی از مهم های حقوق است؛ ثانیاً تر از سایر گرایش توجه

کیفری، فضای سایبری بوده و  ی مورد حمایت حقوقها حوزه

آفرینی در  ی متعددی به منظور نقشها حقوق کیفری، مؤلفه

شدن  حمایت از فضای مزبور در اختیار دارد؛ ثالثاً فرآیند جهانی

سایبری، از  جرائمحقوق کیفری، حداقل در حوزه مقابله با 

های  ها، معاهدات و همکاری طریق گسترش کنوانسیون

سازی راهبردهای حقوقی اتخاذی، در  ماهنگی و نیز هالملل بین

حال انجام است و فضای سایبری، بیشترین تأثیر را در این 

راستا داشته است، لذا با توجه به مجموع آنچه گفته شد، در 

 ـ پژوهش پیش روی بر آن شدیم تا با اتخاذ روش توصیفی

ی اخلاقی در نظم ها تحلیلی، به تبیین و تحلیل نقش آموزه

ا که در میان اقدامات از آنج .ضای سایبری بپردازیمجهانی ف

ی، تصویب الملل بینای و  گرفته در سطح منطقه متعدد صورت

 European Convention on)سایبری اروپا  جرائمکنوانسیون 

Cybercrimes) تر  از بقیه متمایزتر و دارای اهمیت افزون

ری را ی اخلاقی در نظم جهانی فضای سایبها است، نقش آموزه

گرفته در کنوانسیون مزبور،  ی صورتها انگاری جرمبا تکیه بر 

بنابراین پرسش کلیدی پژوهش  .تبیین و ارزیابی خواهیم نمود

ی ها ترین جلوه گونه مطرح نمود که مهم این توان میرا 

و به طور خاص رپذیری نظم جهانی فضای سایبر )تأثی

 ست؟ی اخلاقی چیها کنوانسیون بوداپست( از آموزه

 

 اخلاقی ملاحاا  .2

داری در نقل پیش روی، حفظ اصالت متون و امانتدر پژوهش 

ی اخلاقی، مورد نظر ها ترین بایسته گفتار، به عنوان مهم

 نویسندگان بوده است.
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 ها روش و مواد .3

شده در  کار گرفتهه نوع پژوهش حاضر، توصیفی بوده و روش ب

آوری اطلاعات نیز  باشد. روش جمع تحلیلی می ـآن، توصیفی 

های  ، اسناد و پایگاهها ها، مقاله ای و با استناد به کتاب کتابخانه

 اینترنتی خواهد بود.

 

 ها هیافت .4

همگرایی  اسطهوبه  حاکی از آن است که های این تحقیقیافته

از یک سو و  و اخلاق یانسجام آشکار در اهداف حقوق کیفر و

آفرینی حقوق کیفری در حمایت  ی متعدد نقشها مؤلفه وجود

یت کیفری مسؤولاد ، ایجانگاری جرماز فضای سایبری )اعم از 

از سویی  ،نوین و همچنین اعمال ضمانت اجرای سرکوبگر(

بدیل فضای سایبری بر فرآیند  تأثیر بی ،مچنینهو  دیگر

و  ها آموزه توان دریافت کهمی شدن حقوق کیفری، جهانی

گیری نظم  ی اخلاقی، تأثیر قابل توجهی بر شکلها مؤلفه

گرفته  های صورت انگاری جرمجهانی فضای سایبر به طور عام و 

  اند. بوداپست به طور خاص داشتهدر کنوانسیون 

 

 بحث .5

: ی اخلاقی در ساحت حقوق کیفریها نقش آموزه .5-1

خیلی پیچیده نیست اگر معتقد باشیم انسجامی آشکار در 

به  یکیفر یو اخلاق وجود دارد. نهادها یاهداف حقوق کیفر

( و بلکه 1اند و این، خود مفهومی اخلاقی ) دنبال تحقق عدالت

ترین مؤلفه حقوق  خصوص مهم در. (0ست )ها برترین آن

ترین  هرچند رایج، یعنی جرم نیز بایستی اذعان داشت ،کیفری

مخالف نظم اجتماعی  یها تعریف از جرم، نسبت به کنش

تردید  گفت بی توان میتر  شود، اما با نگاهی دقیق انجام می

 یها همین مفهوم نظم اجتماعی، بدون توجه به گرایش

که نظم ، چرا(0ه، قابل اشاره نیست )اخلاقی یک جامع

 یافته اخلاقی تیعموم ی، اساساً همان مجموعه باورهایاجتماع

گفت  توان میاجتماع است که در حالت استقرار قرار دارد. پس 

بر  ـاست  یفرین مفهوم حقوق کیتر یادیکه بن ـمفهوم جرم 

 پذیری ( و سرزنش14شکل گرفته ) یاخلاق ریغ یاساس رفتارها

ه معنای میزان نکوهشی که از طریق تعیین و اعمال ب ـ

ترین  یکی از مهم ـبر مرتکب تحمیل کرد  توان میمجازات، 

(. پس از 11رود ) یک رفتار به شمار می انگاری جرممبانی 

آشنایی مختصر با نقش اخلاق در ساحت حقوق کیفری، اینک 

بایستی سهم حقوق کیفری مبتنی بر اخلاق را در حمایت از 

 ضای سایبری، مورد تبیین و ارزیابی قرار داد.ف

: سهم حقوق کیفری در حمایت از فضای سایبری .5-2

استفاد از ابزارها و وسایل نوین ارتباطی، خصوصاً محیط سایبر 

های جدید برای ارتکاب جرم مجرمین به  و اینترنت، فرصت

چنانچه حقوق کیفری در ، وجود آورده است، در همین راستا

ها تغییر پیدا  ای نتواند متناسب با این پیشرفت جامعه درون هر

که بدون  آید می ی زیادی به وجودکار بزهو  جرائمکند، تبعاً 

ی نقش ها ترین مؤلفه مهم .(12) مجازات باقی خواهد ماند

 توان میآفرینی حقوق کیفری در حمایت از فضای سایبری را 

یبری، ایجاد انه در محیط ساکار بزهاعَمال  انگاری جرمدر 

های کیفری  یتمسؤولهای کیفری نوین یا بسط  یتمسؤول

موجود و همچنین اتخاذ راهبردهای نوین در نوع و شیوه 

خصوص  اعمال ضمانت اجراهای سرکوبگر، جستجو نمود. در

همچون تن اصول عام نظرگرف ، علاوه بر درانگاری جرم

ات، ، تناسب جرم و مجازانگاری جرم( و ضرورت 13مشروعیت )

لزوم رعایت حریم خصوصی افراد و همچنین توجه به امکانات 

نظام عدالت کیفری موجود، توجه ویژه قانونگذار به حمایت از 

پذیر در فضای سایبری )همچون زنان و کودکان(  اقشار آسیب

ی، الملل بینو همچنین راهبردها و رویکردهای جهانی شده و 

کیفری، بایستی  یتمسؤولخصوص  رسد. در ضروری به نظر می

ب و مجازات یتعق یعنی ،تیمسؤول یگفت که نظام سنت

ارد؛ رای بایسته در فضای سایبری را ندمرتکب، قابلیت اج

 ییا اساساً شناسایتوضیح مطلب اینکه در فضای سایبری 
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 یبا گستردگ ینکه مجازات ویا ایست یمرتکب ممکن ن

نابراین . بدندار یثمر ،آورد می که فعل او به بار یخسارات

 یو گسترش فضا یستی به موازات تحقق جامعه اطلاعاتیبا

ت اعتباری، جهت کنترل هرچه یمسؤول یها بر، از قالبیسا

ت یمسؤولنمونه در بحث  ین فضا سود جست. برایشتر ایب

گر را مکلف نموده که به ید ی، آنگاه که قانون، اشخاصیابتین

 مسؤولگران ی، در قبال افعال مجرمانه دیریشگیجهت پ

ل یهات به دلیز با همان توجیبر نیسا ین امر در فضایباشند، ا

( و در نهایت 10رانه قابل دفاع است )یشگیپ یکردهایلزوم رو

خصوص کیفردهی و اعمال ضمانت اجراهای سرکوبگر،  در

سایبری،  جرائمبایستی گفت که تعیین کیفر در رویارویی با 

به اعتبار جرم،  مبتنی بر انتخاب رویکرد افتراقی است که

مرتکب جرم و همچنین شرایط و اوضاع و احوال حاکم بر 

پس از آشنایی  .(18) رتکاب جرم، ممکن است متفاوت باشدا

ی اخلاقی در ساحت حقوق کیفری و در ها با نقش آموزه

مرحله بعد، سهم حقوق کیفری در حمایت از فضای سایبری، 

در فرآیند اینک به تحلیل تأثیر فضای مجازی و سایبری 

شدن حقوق کیفری به طور  شدن به طور عام و جهانی جهانی

 پردازیم. خاص می

: شدن حقوق کیفری تأثیر فضای سایبری بر جهانی .5-3

های مختلف زندگی  ای است که در حوزه شدن پدیده جهانی

انسان مطرح شده و فرآیندی است که بر اساس آن، نقش 

رهنگی و اجتماعی افراد مرزهای سرزمینی در امور اقتصادی، ف

به حداقل رسیده و به موازات آن، میزان تبادلات برون مرزی 

شدن به عنوان  یابد. جهانی می ی مختلف افزایشها در عرصه

 های علمی و تکنولوژیکی دهه یها فرآیند، محصول پیشرفت

بیستم است. به عبارت دیگر، پیدایش وسایل  آخر سده

ساز تحقق  اینترنت و... زمینه ارتباطی مانند تلفن، ماهواره،

شوند که انسان سده  شدن به عنوان پروسه )فرآیند( می جهانی

در این میان، فضای  .(16) کند بیست و یکم آن را تجربه می

سایبری و شبکه جهانی اینترنت، بیشترین نقش را در بسط 

بر دارا که علاوه ، چراارتباطات و گسترش تعامل بین افراد دارد

باشد  سرزمینی نیز مییت نامحدود، فراملیتی و فرابودن ظرف

ها  شمار، با ملیت گردد اشخاصی بی موجب می ها که این مؤلفه

های متفاوت، در این بستر با یکدیگر ارتباط و تعامل  و قومیت

مدعی شد که فضای سایبری در  توان میبنابراین  .برقرار نمایند

 خدمت جهانی شدن است. 

: دارد یریفراگ یدستاوردها شدن ی، جهانیحقوق داخلدر پهنه 

را در کنار حکومت قرار  یگریرندگان دیگ مینخست آنکه تصم

را  یاریبس های ها به تدریج پهنه نکه حکومتیگر اید ،دهد یم

نهادها  یبه سو یو اقتصاد یحقوق ینش هنجارهایدر آفر

بودن آثار مثبت، شدن در کنار دارا جهانی .(11کنند ) ترك می

شدن،  تحت تأثیر جهانی ؛هایی نیز گردیده است چالشموجد 

ان پدید آمده و اَشکال نوینی از کار بزه یبرا یا تازه یها فرصت

صلح، امنیت،  یبرا ی، ظهور و توسعه یافته که تهدیدیکار بزه

آیند و علاوه بر  می به شمار یثبات و توسعه پایدار جامعه بشر

ه امنیت جهانی نیز علی یایجاد ناامنی در سطح ملی، تهدید

شدن  ای از فرآیند جهانی شوند. بخش گسترده محسوب می

صورت که  بدین ،جرم، مدیون گسترش فضای سایبری است

را موجب شده و  جرائمشدن، تغییر در نحوه ارتکاب  جهانی

فضای مجازی نیز به این فرآیند تحول، سرعت بخشیده است. 

که حقوق کیفری  اند تحولات گفته شده، جملگی باعث گردیده

مرتبط با  جرائمداخلی کشورها مانند گذشته، توانایی مقابله با 

بودن نسبی  همسان ، چراکه اولاًفضای مجازی را نداشته باشند

 جرائمهای استفاده از فناوری در جهان، سبب ایجاد  روش

شدن و  ای ثانیاً به دلیل شبکه؛ گردد یکسان، مشابه و جهانی می

تحت تأثیر ، انی و زمانی، کشورهای زیادیی مکها محو مؤلفه

ثالثاً بستر و ماهیت  ؛گیرند مشابه قرار می جرائمارتکاب این 

های  متفاوت جرم ارتکابی، تفاوت در ادله اثبات و حتی روش

رابعاً تعارض در  ؛پیشگیری از آن را نیز در پی خواهد داشت

خصوص صلاحیت قانونگذاری و  های کیفری داخلی در نظام

های  ایی نیز مزید بر علت شده و تمایل اکثریت نظامقض
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شدن راهکارها و رویکردهای  یالملل بینحقوقی داخلی به 

اتخاذی را موجب گردیده است. وضعیت مزبور موجب شده تا 

خصوص برخورد با آن، ه کشورها در خصوص تعریف جرم و ب

بر ها اثر خود را  ای انجام دهند و این توافق های گسترده توافق

ترتیب تعاریف  بدین ،ها خواهد گذاشت حقوق ملی و داخلی آن

 ـ مشترك از جرم و مجازات در جهان ایجاد شده و این فرآیند

شدن حقوق  به سوی جهانی ـکه منبعث از فضای مجازی است 

شدن  جهانی»رود؛ اینجاست که به مفهوم  کیفری پیش می

 ،بریم پی می« شدن حقوق کیفری جهانی»و در پی آن « جرم

دیگر این سؤال مطرح »گوید:  می Delmas Marttiچنانکه 

وافقیم یا نه. این یک شدن حقوق م نیست که آیا با جهانی

، ها شود. حقوق در بعضی حوزه : حقوق، جهانی میواقعیت است

شدن حقوق کیفری را  جهانی .(10) «شود باره جهانی می یک

زی حقوق سا سازی و هماهنگ در دو بُعد یکسان توان می

کیفری کشورها و همچنین ظهور یک عدالت کیفری فراملی 

وار نقش  پس از مطالعه تسلسل .(10) ملاحظه نمود توان می

ی اخلاقی در ساحت حقوق کیفری، سهم حقوق ها آموزه

کیفری در حمایت از فضای سایبری و تأثیر فضای مزبور بر 

ر ، تأثیهایینشدن حقوق کیفری، اینک و در گام  جهانی

ی اخلاقی را بر نظم جهانی سایبری، مورد مطالعه و ها آموزه

 دهیم. تحلیل قرار می

با ی اخلاقی بر نام جهانی سایبری ها تأثیر آموزه .5-4

نظم جهانی سایبری را : لاحاه کنوانسیون بوداپستم

سازی و هماهنگ  برآیند و نتیجه حاصل از یکسان توان می

ینه فضای سایبر قلمداد در زم سازی حقوق کیفری کشورها

شدن حقوق کیفری  کشورهای جهان در بعد جهانی .(21نمود )

اند: روش اول آن است که با عضویت  به دو روش حرکت کرده

ی در زمینه مبارزه با جرائم فضای سایبر الملل بیندر معاهدات 

اند و در  ها نموده خود را متعهد به اجرای قواعد مصوب آن

ن عضویت در این معاهدات با روش دوم کشورها بدو

الگوبرداری از این قواعد مصادیق مجرمانه فضای مجازی را 

تعیین و با در نظرگرفتن مجازات مورد نظر خود سعی در 

توان بیان داشت که نیاز به  می لذا نمودند، جرائممقابله با این 

المللی، محسوس است.  معاهده جامع سایبری در سطح بین

در خصوص ، الذکر ی فوقها چون فرآیندنظر از چند و  صرف

بایستی گفت که هدف از نظم جهانی ، نظم جهانی سایبری

کشورها  ها و منافع ملی سایبری، وجود انضباط در ساختار دولت

بر مبنای اصول اخلاقی، همچون برابری، عدالت، وفای به عهد، 

جبران خسارت ناروا، رعایت حریم خصوصی و منع تجاوز به 

سازی  ان است. نظم جهانی سایبر از طریق یکسانحقوق دیگر

معاهدات، هنجارهای اخلاقی مشترك را فرا خوانده و هویتی 

گرفتن مرزها و موانع  نماید تا با نادیده مشترك ایجاد می

جغرافیایی و تنوع ملل، جامعه جهانی یکپارچه، ساخته شود 

ترین مبانی و  گردد، مهم گونه که ملاحظه می همان .(22)

دهنده نظم جهانی سایبری، عمدتاً اخلاقی و  ی تشکیلها ؤلفهم

در راستای ایجاد نظم جهانی سایبری،  باشند. متأثر از آن می

همچون ت متعددی از جانب نهادهای مختلف تاکنون اقداما

 Organization (OECD) سازمان همکاری و توسعه اقتصادی

for Economic Cooperation and Development ،

ی حقوق الملل بین، انجمن (European Council)ای اروپا شور

 International Association of Penal Law (IAPL) جزا

الملل سازمان ملل متحد  (، کمیسیون حقوق تجارت بین23)

 Subcommitteeای ) رایانه جرائم)آنسیترال(، کمیته فرعی 

on High-tech Crimes وابسته به گروه هشت و همچنین )

 Internationalی ارتباطات راه دور )الملل بینحادیه ات

Telecommunication Union به عنوان یک سازمان )

ی وابسته به سازمان ملل متحد صورت الملل بینتخصصی 

در تصویب  توان میها را  ترین آن گرفته است که برجسته

معروف به کنوانسیون بوداپست  سایبری اروپا جرائمکنوانسیون 

علاوه  .(20) مشاهده نمود 2441ی اروپا در سال اتوسط شور

همچون ، بر کشورهای عضو اتحادیه اروپا، کشورهای دیگر

ایالات متحده آمریکا، کانادا، استرالیا، ژاپن، فیلیپین، آرژانتین 
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اند. در این کنوانسیون،  و... نیز به کنوانسیون مزبور ملحق شده

مجاز به  سی غیراعَمالی، همچون دستر انگاری جرمنسبت به 

(، 3ای )ماده  مجاز رایانه (، شنود غیر2)ماده  یا اطلاعات رایانه

(، 0ماده  1ها )بند  ای و اختلال در آن ی رایانهها تخریب داده

(، اعَمال 8ای )ماده  ی رایانهها اختلال در کارکرد سامانه

(، 1ای )ماده  (، جعل رایانه6متعاقب سرقت هویت )ماده 

( 0نگاری کودکان )ماده  (، هرزه0ای )ماده  یانهبرداری را کلاه

و... توسط دول عضو تأکید گردیده است. با وجود اعتقاد برخی 

ی اخلاقی و ها مبنی بر عدم توجه کافی به آموزه، (28)

اعَمال هنجارشکن در کنوانسیون بوداپست و  انگاری جرم

بر  نگاری کودکان، به نظر نگارندگان، علاوه انحصار آن به هرزه

مورد گفته شده، حمایت از حریم خصوصی اشخاص در فضای 

اعَمال ارتکابی بر علیه  انگاری جرمسایبری و همچنین 

شخصیت معنوی فرد توسط کنوانسیون بوداپست را نیز 

ی اخلاقی در ها یی مهم از تأثیر آموزهها به عنوان جلوه توان می

ه و تحلیل پایانی، به مطالع آن قلمداد نمود که در این قسمتِ

 هر سه مورد خواهیم پرداخت.

هرزه : نگاری کودکان در فضای سایبر ممنوعیت هرزه .8-0-1

نگاری، نمایش آشکار رفتار جنسی با هدف هیجان، تحریک یا 

های مختلف از جمله کتاب،  ارضای جنسی است که در شکل

عکس، پویانمایی، مجسمه، متن، نقاشی، فیلم، بازی و مجله 

. این پدیده، به لحاظ پیامدهای مخرب بر اخلاق شود ارائه می

شده است. با  انگاری جرمعمومی، در قوانین بسیاری از کشورها 

 یکه در اشیا ـنگاری سنتی  های نو، هرزه گسترش فناوری

وارد فضای مجازی شد و سرعت  ـ داد فیزیکی خود را نشان می

به  ای، نگاری رایانه هرزه .(26گیر گردید ) گسترش آن چشم

د سلامت یک فرد در تمامی ابعاد آن به توان میصورت بالفعل 

ویژه سلامت اخلاقی وی را مختل نماید. اختلال در سلامت 

فردی یک جامعه برابر با سلامت اخلاقی نازل آن جامعه است 

پروتکل »نگاری،  ی در زمینه هرزهالملل بینترین سند  مهم .(21)

اره خرید و فروش، فحشا نامه حقوق کودك درب اختیاری پیمان

الاجرا  ، لازم2442ژانویه  10است که از « نگاری کودکان و هرزه

نگاری  پروتکل مزبور، هرزه 2ماده  «ج»شده است. در بند 

نگاری کودکان به  هرزه»گونه تعریف شده است:  کودکان این

باشد که در آن، کودکان به صورت  معنی هرگونه نمایشی می

های بارز جنسی باشند و یا  غول فعالیتواقعی یا مجازی، مش

آلات تناسلی کودکان برای مقاصد جنسی به نمایش گذاشته 

پروتکل مزبور، به صراحت بر نقش فضای  3ماده  .(20« )شوند

نگاری کودکان اشاره داشته و از  ع هرزهیسایبر در توز

نمایند  انگاری جرمگونه افعال را  نیخواهد ا کشورهای عضو می

به  0وانسیون بوداپست نیز به طور مشخص در ماده کن .(20)

ماده  1از بند  1مطابق جزء  نگاری کودکان پرداخته است. هرزه

نگاری اطفال به قصد توزیع جرم محسوب  ، تهیه و تولید هرزه0

صرفاً مبادرت به تهیه هرزه ، به همین دلیل، اگر فردی .شود می

توزیع را داشته نگاری اطفال نماید، بدون آنکه سوءنیت خاص 

این در حالی است که  ،گیرد باشد، مشمول این بند قرار نمی

( نیز معتقدند، مبنای مبارزه با هرزه 34گونه که برخی ) همان

نگاری اطفال، اصولاً احترام به شأن و منزلت کودك است و به 

نگاری که به صور  همین دلیل، صرف تهیه و تولید هرزه

گردید  اید در کنوانسیون لحاظ میگوناگون قابل انجام است، ب

تر شده و به عنوان یک عامل  وسیله بار اثبات جرم آسان تا بدین

 .(31نگاری به شمار رود ) بازدارنده برای تولید هرزه

: حمایت از حریم خصوصی اشخاص در فضای سایبری .8-0-2

( قدرت 32حریم خصوصی را به حق افراد برای تنهابودن )

مبنی بر زمان، چگونگی و میزان انتقال اطلاعات ، تشخیص

ک یقلمرو  ( و به طور کلی هر آنچه که در33پیرامون دیگران )

است و ورود و تعرض به  یا مختص به ویشخص قرار دارد و 

ا ی ییا در موارد استثنایآن ممنوع است، مگر با اجازه شخص 

وم اند. حریم خصوصی با عل ( تعریف نموده30ز قانون )یتجو

در حیطه  .(38)از جمله اخلاق و حقوق مرتبط است ، مختلفی

اخلاق، برخی بر این باورند که تعرض به حریم خصوصی 

که ی در حال ،اخلاقی است دیگران در هر شرایطی، عملی غیر
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ای دیگر را نظر بر این است که تعرض به حریم خصوصی  عده

هد شد که اخلاقی تلقی خوا آنگاه به عنوان عملی غیر ،دیگران

بستر فضای  .(36) تری در میان باشد پای مصلحت جمع بزرگ

ماندن امکان انحصارطلبی در  مجازی، ضمن اینکه ناشناخته

هایی در  موجد چالش، ارائه خدمات و اطلاعات را فراهم آورده

راستای حفاظت از حریم خصوصی افراد در این فضا گردیده 

اقض بزرگ حریم ند به عنوان یک نتوان میها  است. دولت

خصوصی در فضای مجازی شناخته شوند. دلیل این موضوع در 

های مختلف به این نتیجه رسیدند  وقایعی نهفته است که دولت

که در دوگانه حریم خصوصی و امنیت، باید جانب امنیت را 

ها به انحای مختلف سعی در نظارت بر فضای  بگیرند. دولت

منیت، حریم خصوصی مجازی دارند و با توجیه برقراری ا

نمایند. به علاوه افراد نیز در قالب  سایبری افراد را نقض می

کننده خدمات و کسب درآمد و همچنین  های ارائه شرکت

هکرها ممکن است به حریم خصوصی افراد در فضای سایبر 

اندازی کنند. تمامی این موارد، موجب تعیین مفهوم و  دست

و تفاوت آن با  محدوده حریم خصوصی در فضای مجازی

ون بوداپست با یکنوانس 18ماده  .(31شود ) فضای فیزیکی می

عضو را موظف نموده که  یها ها، دولت نیعنوان شروط و تضم

ون، حقوق ین کنوانسین و مقررات مطابق ایبه هنگام وضع قوان

افراد را مطابق  یم خصوصیاز جمله حر یفرد یها یو آزاد

از  یت کنند. در بخشیقاً رعایدق، یالملل بیناسناد و معاهدات 

ت ینان دهند که حماید اطمیبا اعضا»ن ماده آمده است: یا

آورند که  می به عمل یبشر یها یاز حقوق و آزاد یا ستهیشا

ون یها در کنوانس است که آن یشامل حقوق ناشی از تعهدات

 یاساس یها یت از حقوق و آزادیاروپا راجع به حما یشورا

 یحقوق بشر یالاجرا ر اسناد لازمیسا( و م. 1084بشر )

مقرره کلی، از نحوه نگارش و  ،علاوه بر این .(30) «اند رفتهیپذ

ای(  ی رایانهها خصوص اختلال در داده )در 0ماده  1مفاد بند 

به  توان میای( نیز  خصوص جعل رایانه )در 1و همچنین ماده 

اهمیت حمایت از حریم خصوصی افراد در فضای سایبری، از 

 .(30کنندگان کنوانسیون مزبور پی برد ) منظر تدوین

 :حمایت از شخصیت معنوی اشخاص در فضای سایبری .8-0-3

دفاع از شخصیت معنوی و اخلاقی انسان و به تعبیر دیگر، 

جسمی شخصیت آدمی نظیر آبرو، شرف و  ی غیرها جنبه

و مورد حمایت است و این در  حیثیت انسان همواره محترم

دهد که تجاوز به آن  یت معنوی را تشکیل میشخص واقع،

علیه  جرائممنظور از  .(04) یت استمسؤولممنوع و موجب 

ی گفته ها شخصیت معنوی اشخاص، رفتارهایی است که مؤلفه

دهد و مصادیق مختلفی  شده را مورد خدشه و آسیب قرار می

همچون توهین، تهدید، افترا، نشر اکاذیب، افشای اسرار، 

مجاز، شنود  (، دسترسی غیر01مات و مراسلات )افشای مکال

گیرد. با دقت در یکایک مصادیق  ... را دربر میمجاز و غیر

ها  مدعی قبح ذاتی اخلاقی در تمامی آن توان میشده،  گفته

افترا  ،المثل، توهین بماهو توهین، قبیح است که فی، چراگردید

وه و اعتبارات به بیان دیگر، با وج. بماهو افترا، قبیح است و... 

شود.  الاشعار ایجاد نمی عارضی، اختلافی در قبح مصادیق فوق

علیه شخصیت معنوی افراد، غالباً به وسیله گفتار  جرائمبا آنکه 

های خاص فضای  لیکن ویژگی ،(02شوند ) و کتابت واقع می

سایبری از لحاظ سهولت ارتکاب جرم، سرعت انتشار مطالب و 

گونه  اهمیت مقابله با این گی آثار آن،فراوانی و گستردهمچنین 

ترین  را در فضای مزبور، دوچندان نموده است. مهم جرائم

مصادیق حمایت کنوانسیون بوداپست از شخصیت معنوی 

دسترسی  انگاری جرمدر  توان میاشخاص در فضای سایبری را 

آن مشاهده نمود  3و  2مجاز در مواد  مجاز و شنود غیر غیر

ی ها و سامانه ها علیه محرمانگی داده رائمجها،  که به آن

خصوص دسترسی  گردد. در ای و مخابراتی نیز اطلاق می رایانه

در فضای سایبری بایستی گفت که این  ها مجاز به داده غیر

بدین  ،ای باشد رایانه جرائمد به نوعی مادر اغلب توان میجرم 

ای، جعل  نهبرداری رایا ی مانند کلاهجرائممعنا که در مقایسه با 

ای، اخلال در سیستم و تروریسم سایبری، به  و تخریب رایانه
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عنوان یک رفتار مقدماتی به شمار رفته و به عنوان شروع به 

« جرم مانع»جرم مورد استفاده است و از این جهت، به عنوان 

 شود. نیز از آن یاد می« جرم بازدارنده»یا 

 

 گیری نتیجه .6

و اخلاق،  یر در اهداف حقوق کیفربه دلیل وجود انسجام آشکا

کیفری در حمایت از  حقوق یآفرین های متعدد نقش مؤلفه

بدیل فضای سایبری بر  و همچنین تأثیر بیفضای سایبری 

شدن،  صورت که جهانی )بدین شدن حقوق کیفری فرآیند جهانی

را موجب شده و فضای مجازی  جرائمتغییر در نحوه ارتکاب 

 توان میول، سرعت بخشیده است(، نیز به این فرآیند تح

مدعی پیدایش نظم نوین جهانی در فضای سایبر با محوریت 

. به ی اخلاقی گردیدها حقوق کیفری و تأثیرپذیری آن از آموزه

ریشه در اخلاق دارد و ، منع اضرار به دیگران ،طور نمونه

یت اشخاص، نحوه جبران مسؤولقواعد حقوقی ، مطابق با آن

گرفته و مصادیقی از آن در قالب قوانین عام و شکل  ...زیان و

توان گفت: قواعد  می شود. با این توضیح می خاص نمایان

گردد، بازتاب و  می المللی که در قالب معاهدات ترسیم بین

تجلی هنجارهای اخلاقی در سطح جهان است. مطابق با 

معاهدات جهانی ممکن است، به طرق گوناگون، فضاهایی به 

ه آزاد حقوقی منظور شود. با این حال همه اصول عنوان منطق

ی به عنوان یک قاعده مطرح نشده و در الملل بیناخلاقی 

تواند به عنوان  می گردد و ها منظور نمی معاهدات و کنوانسیون

به طور  .ها را تکمیل کند ی آنالملل بینفروعات قواعد حقوقی 

آزادی  مسائلی چون حق حیات و حق آزادی بیان و حق، نمونه

و امنیت فردی و ضرورت رفتار مساوی و مطابق با قانون به 

شود و سپس با کمک  می عنوان قواعد اصلی در نظر گرفته

 شود. می مفاهیم اخلاقی تکمیل

ترین معاهدات جهانی پیرامون فضای سایبر را  یکی از مهم

سایبری اروپا )بوداپست( مشاهده  جرائمدر کنوانسیون  توان می

لاوه بر دول اروپایی، کشورهای متعدد و تأثیرگذار نمود که ع

شدن  اند. به بیان دیگر، جهانی دیگر نیز به آن ملحق شده

ت از فضای سایبری، عمدتاً در حقوق کیفری در حمای

پذیرفته توسط کنوانسیون بوداپست  ی صورتها انگاری جرم

ی مزبور نیز به طور ها انگاری قابل ملاحظه است و جرم

 انگاری جرماند.  ی اخلاقی متأثر گردیدهها ز آموزهمحسوسی، ا

، الزام دول عضو به حمایت از 0نگاری کودکان در ماده  هرزه

ن و مقررات یحریم خصوصی اشخاص به هنگام وضع قوان

و همچنین حمایت از  18ون در ماده ین کنوانسیمطابق ا

 انگاری جرمو  3و  2شخصیت معنوی اشخاص در مواد 

ترین  از مهم توان میمجاز سایبری را  غیر دسترسی و شنود

رسد بسط  شده برشمرد. به نظر می مصادیق تأثیرپذیری گفته

ی، به منظور گسترش و الملل بینای و  های منطقه همکاری

با  ،نظم جهانی فضای سایبری بیشتر شدن هرچه اخلاقی

 محوریت حقوق کیفری، همچنان ضروری است.

 

 تشکر و تقدیر .7

بزرگوارانی که در ویرایش ادبی و نگارشی و نگارندگان از همه 

آرایی این مقاله پژوهشی، همیاری و راهنمایی  همچنین صفحه

 داشتند، نهایت سپاس و امتنان را دارند.

 

 نویسندگان سهم .8

به عنوان نویسنده  الاسلامی عباس شیخدر این پژوهش، 

هانیه به عنوان همکار اصلی و  شیرین احمدی، مسؤول

 باشند. ناظر تحقیق می نیز تیهژبرالسادا

 

 منافع تضاد .9

 در این پژوهش تعارض منافع وجود ندارد.
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the impact of cyberspace on the globalization of criminal law, have led 

to the formation of a global order of cyberspace. The aim of the present 
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on Cybercrime (Budapest). 
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is descriptive-analytical. 
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Findings: Moral teachings and components have had a significant 

impact on the formation of the global order of cyberspace in general and 

the criminalizations made in the Budapest Convention in particular, 

which seems reasonable given the inherent normality of criminal law. 

Conclusion: The most important manifestations of the influence of 

moral teachings in the Budapest Convention can be seen in the 

criminalization of child pornography as well as the protection of privacy 

and the spiritual personality of individuals. 
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