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Abstract 

Human progress in various political and social arenas creates new opportunities and challenges. This subject 

has led that international laws, including international humanitarian law, to seek for create appropriate laws 

for new developments. One of these new challenges is Cybercrime attacks, which is due to the increasing 

spread of technology and the development of cybercaps in various parts of the world, this Attacks are 

considered as a threat to human life. The main question of the current research is that what are the most 

important strategies for reducing cyberattacks from the perspective of international humanitarian law? The 

findings of this study are that Cybercrime attacks, Because of hurting to civilians, are considerable for 

international humanitarian law. In addition, Due to the increasing number of cybercrime attacks, need to 

apply the principles of international humanitarian law or to formulate new rules in the face of these attacks, 

is essential. Meanwhile, In the area of confronting with the effects and consequences of Anti-human rights 

Cybercrime attacks, Unilateral decisions are not very effective and in this regard, one of the main 

weaknesses have been the lack of collective agreement on how to manage cyber space. The present research 

approach is a descriptive-analytical approach which has taken a library Method to collecting information. 
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 چکیدٌ

 تآث ٔٛهّٛ ٕٞیٗ .ؿٛد ٔی خذیذی یٞا چاِؾ ٚ ٞا كتفش ایداد تآث اختٕآی ٚ ػیاػی ٔختّف یٞاٝ ٓشك دس تـشی یٞا پیـشفت

 ایٗ اص یىی تاؿٙذ. خذیذ لاتتحٛ تشای ٔتٙاػة لٛا٘یٙی ایداد د٘ثاَ تٝ ـشدٚػتا٘ٝت إُِّ تیٗ حمٛق خّٕٝ اص یإِّّ تیٗ ٘یٗلٛا تا ؿذٜ

 تٟذیذی خٟاٖ ٔختّف ٘ماى دس ٔداصی فوای تٛػٔٝ ٚ فٙاٚسی فضایٙذٜ ٌؼتشؽ دِیُ تٝ وٝ اػت ػایثشی حٕلات خذیذ، یٞا چاِؾ

 اص ػایثشی حٕلات ذتحذی ٚ تمّیُ ٞایواس ساٜ یٗتش ٟٔٓ وٝ اػت ایٗ حاهش پظٚٞؾ اكّی ػؤاَ .ؿٛ٘ذ ٔی لّٕذاد تـشی حیات تشای

 غیش تٝ صدٖ كذٔٝ دِیُ تٝ ػایثشی حٕلات وٝ اػت ایٗ حاهش پظٚٞؾ یٞاٝ یافت اص ٞؼتٙذ؟ وذاْ تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق ِٔٙش

 ٚ اكَٛ إٓاَ شٚسته ػایثشی، حٕلات سٚصافضٖٚ افضایؾ تٝ تٛخٝ تا ٓلاٜٚ تٝ اػت. تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق تٛخٝ ٔٛسد ِ٘أیاٖ

 ٔماتّٝ صٔیٙٝ دس وٝ ایٗ هٕٗ ،اػت هشٚسی أشی حٕلات ایٗ تا ٔٛاخٟٝ دس خذیذ لٛآذ تذٚیٗ یا ٚ تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق لٛآذ

 دس اػاػی هٔف ٘ماى اص یىی ٚ ٘ذاسد صیادی واسآیی خا٘ثٝ یه ٞای ٌیشی تلٕیٓ ػایثشی، حٕلات تـشی حمٛق هذ پیأذٞای ٚ آثاس تا

 سٚؽ تا وٝ اػت تحّیّی ـ یتٛكیف حاهش، پظٚٞؾ سٚیىشد .اػت تٛدٜ ػایثش فوای ٔذیشیت ٘حٜٛ تش خٕٔی تٛافك ٘ثٛد صٔیٙٝ ٗای

 اػت. وشدٜ الذاْ اًلآات آٚسی خْٕ تٝ ٘ؼثت ای وتاتخا٘ٝ

 ٔداصی فوای ؛تـش حمٛق ؛تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق ؛ػایثشی حٕلات کلیدی: ياشگان
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 مقدمٍ

 تـشی، تٔألات ٚ استثاًات دس تحَٛ تا ٍْٕٞا أشٚصٜ

 تىیٝ وٝ ٔٔٙا تذیٗ ٘ذ.ا ؿذٜ تغییش دچاس ٘یض تٟذیذات ٚٞا  خًٙ

 ؿذٖتٛا٘ذ تآث لذستٕٙذ ٕی٘ تٟٙایی تٝ ػٙتی ٞای سٚؽ تش

 تآث اًلآات ا٘ملاب دیٍش، ًشفی اص ؿٛد. تّمی وـٛس یه

 آػیة ٔماتُ دس اختٕآی ٚ ػیاػی ٞای ِ٘اْ حؼاػیت

 خذیذ تتحٛلا دس تٙاتشایٗ اػت. ؿذٜ ٔتٔذد ٞای پزیشی

 دس لٛی ٚ هٔیف ػیاػی یٞا ِ٘اْ اًلآاتی، ٚ استثاًی

 یٞا خًٙ ٚ تٟذیذات دس داس٘ذ. لشاس شیپزی آػیة ٔٔشم

 ٌؼتشدٜ ِ٘أی ٘یشٚی ٚ لٛی استؾ تٝ ٘یاصی دیٍش خذیذ

 أٙیت تتٛا٘ذ تالا ٞای ٟٔاست تا فشدی اػت ٕٔىٗ تّىٝ ؼت،٘ی

 ٞای خؼاست ٓلاٜٚ، تٝ دٞذ. لشاس خٌش مٔٔش سد سا خأٔٝ یه

 اختٕآی، ػیاػی، اتٔاد ذتٛا٘ ٔی خذیذ تحٛلات اص ٘اؿی

 لشاس خٌش ٔٔشم دس سا وـٛس یه دفآی ٚ التلادی فشٍٞٙی،

 ػایثشی حٕلات ٚ تٟذیذات لاِة دس أشٚصٜ سٚیىشد ایٗ دٞذ.

 سا أىاٖ ایٗ أشٚصٜ ػایثشی حٕلات ٚ تٟذیذات .ؿٛد ٔی د٘ثاَ

 اكّی تاصیٍشاٖ ٛآٖٙ تٝ ٞا دِٚت تش ٓلاٜٚ تا اػت آٚسدٜ شاٞٓف

 ٚ تدٟیض تٝ ٘یض دِٚتی غیش تاصیٍشاٖ ،إُِّ تیٗ ِ٘اْ كحٙٝ

 تٟذیذ ٚ تشع ایداد تآث ٚ تیٙذیـٙذ خٛد ٞای تٛا٘ایی افضایؾ

  ؿٛ٘ذ. خٛد ٔماتُ ًشف دس

 دس ٚ دؿٕٗ هٔف ٘ماى تٝ حّٕٝ تٟذیذات، خذیذ ؿیٜٛ دس

 ٔٛسد دؿٕٗ ٞای تٛإ٘ٙذی تا سٚیاسٚیی اص پشٞیض حاَ ٓیٗ

 اخیش ػاَ چٙذ ٞای دسٌیشی ٚ ٔخاكٕات دس حتی، اػت تٛخٝ

 دس وـٛسٞا تشخی اسادٜ تؤیف تآث ٞا فٙاٚسی ایٗ اص ػتفادٜا

 دس وٝ ٞشچٙذ ،اػت ؿذٜ تالا فٙاٚسی تا وـٛسٞای تا سٚیاسٚیی

 ایٗ تٝ اػت. داؿتٝ ٓىغ ٘تیدٝ سٚیىشد ایٗ ا٘ذن، یٔٛاسد

 تا وٝ ٌٛیٙذ ٔی ٘أتماسٖ یا ٘إٍٖٞٛ خًٙ سٚیاسٚیی، ّٛ٘

 ٘أتماسٖ یٞا خًٙ ػایثشی حٕلات ٚ اًلآات فٙاٚسی تٛػٔٝ

 ٚ ٔفاٞیٓ تشسػی ٚ ٔدذد تاصتٔشیف تٝ ٘یاص ػایثشی حٕلات دس

 دس سا اَٚ ٘مؾ اًلآات وٝ ایٗ تٝ تٛخٝ تا داسد. آٖ ٞای  ٚیظٌی

 اص یىی یثشػا فوای ِزا ،وٙذ ٔی یتاص یخٍٙ ّ٘ٛ ٞش

تٝ اًلآات ًشف ٔماتُ  دػتشػی تشای ٞا ٔىاٖ ٔؼآذتشیٗ

 ػایثشی حٕلات اص ٘ٛٓی اص اػتفادٜ تا وـٛسٞا تٙاتشایٗ تاؿذ. ٔی

 (Cyber Exploitation) ػایثشی تشداسی تٟشٜ ٕٞچٖٛ

 ٚ یاتٙذ دػت ٞذف وـٛس حیاتی ٚ ٟٔٓ اًلآات تٝ ٙذتٛا٘ ٔی

 تٝ ٙذتٛا٘ ٔی ٜآٔذ دػت تٝ اًلآات تا دیٍش ًشفی اص

 ّ٘ٛ ایٗ وٝ ٕ٘ایٙذ حّٕٝ ٔماتُ وـٛس حیاتی ٞای صیشػاخت

 تٝ اٌش اِثتٝ، تاؿذ ٘أتماسٖ خًٙ اص ٔلذالی ذتٛا٘ ٔی حّٕٝ

 تاؿذ. سػیذٜ ػایثشی حٕلات تٔشیف دس ٔٛسدِ٘ش آػتا٘ٝ

 داسد. واسوشد دٚ اًلآات ،٘أتماسٖ یٞا خًٙ دس تٙاتشایٗ

 ٔماتُ ًشف ٞایٝ تش٘أ ٚ ذافاٞ ،آٖ وٕه تا تتٛاٖوٝ  ایٗ یىی

 اػت لشاس وٝ یاٞذاف ای وشد پذافٙذ ٞا آٖ ٔماتُ دس ٚ وـف سا

 تٝ یٙیٔٔ صٔاٖ دس ٚ ؿذٜ ییؿٙاػا ،شدیتٍ لشاس حّٕٝ ٔٛسد

 ًشف تٝ غّي اًلآات اسائٝ دْٚ، واسوشد ؛وشد حّٕٝ ٞا آٖ

 ٚ هیولاػ یٞا خًٙ دس ٕٞٛاسٜ اًلآات اػت. ٔماتُ

 ٘أتماسٖ یٞا خًٙ دس ىٗیِٚ ،داسد ییالات اسیتؼ ٘مؾ ٘أتماسٖ

 یٞا خًٙ تٝ ٘ؼثت یتالاتش تیإٞ كیدل ٚ ٔٛلْ تٝ اًلآات

 وٝ اػت ٗیا تش فشم ٘أتماسٖ خًٙ دس چشاوٝ ،داسد ٍشید

 ا٘داْ یـتشیت ةیتخش ،تش وٓ آتؾ ٚ ػلاح لذست تاتٛاٖ  ٔی

  (.1) داد

 وٝ كٛستی دس ػایثشی، حٕلات ٞای  ٚیظٌی تٝ تٛخٝ تا

 ،ٌیشد لشاس ٔؼّحا٘ٝ حّٕٝ یه آػتا٘ٝ دس ػایثشی تحٕلا

 ایٗ دس وٝ دا٘ؼت ٘أتماسٖ خًٙ اص ٘ٛٓی سا حّٕٝ ایٗتٛاٖ  ٔی

 پیذا إٓاَ لاتّیت تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق كٛست،

 ٔدٕٛٓٝ تش تىیٝ تا وٝ تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق وٙذ. ٔی

 شٚحأٖد ٚ دیذٌاٖ آػیة اص حٕایت دسكذد لٛا٘یٙی ٚ لٛآذ

 ٔٛسد سا آ٘اٖ ٞای خؼاست ٚ آثاس ٚٞا  خًٙ لٛآذ اػت، خٍٙی

 حٕلات اػت ٕٔىٗ وٝ ایٗ تٝ تٛخٝ تا دٞذ. ٔی لشاس تشسػی

 ُٕٓ خٍٙی ػلاح یه ٔثاتٝ تٝ ٔٛالْ اص ای پاسٜ دس ػایثشی

 فشاٚا٘ی ٔاِی ٚ خا٘ی یٞا آػیة ٚ ٞا خؼاست آٖ تثْ تٝ ٚ وٙٙذ

 تـشدٚػتا٘ٝ إُِّٗ تی حمٛق كٛست ایٗ دس ،آٚس٘ذ تاس تٝ

 حّٕٝ تٛػي صٚس تٝ تٛػُ ٓذْ اكُ ٘من تشسػی تا ذتٛا٘ ٔی

 دس ٌیشد. واس تٝ سا خٛد لٛآذ ٚ اكَٛ ػایثشی، وٙٙذٌاٖ

 اػت ٔٛهّٛ ایٗ تشسػی دسكذد حاهش پظٚٞؾ ساػتا ٕٞیٗ

 ٚ اػت؟ صٚس تٝ تٛػُ ٓذْ اكُ ٘الن ػایثشی حٕلات آیا وٝ

 ٚ سػیذٌی ٞاییواس اٜس دٞذ، سخ ٔٛهٛٓی چٙیٗ وٝ كٛستی دس

 تٝ تٛػُ سػذ ٔی ِ٘ش تٝ ٞؼتٙذ؟ وذاْ آٖ وشدٖ تشًشف

 صیادی حذٚد تا تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق لٛآذ ٚ ٞاٜ آٔٛص
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 تٝ سا یػایثش حٕلات اص ٘اؿی تٟذیذات ٚ ٞا آػیثة ذتٛا٘ ٔی

 سا لٛآذی خذیذ، حٕلات ٚٞا  خًٙ تشای ٚ تشػا٘ذ حذالُ

  وٙذ. ٔٔیٗ

 

 َاٌ گسار ي مفاَیم

 ـ سایبر ي حملات سایبری1

 ِغت یٛ٘ا٘ی سیـٝ اص ػایثش ٚاطٜدر لغت:  سایبر -1-1

«Kybeenetes» ٝ(2) ؿذٜ ٔـتك سإٞٙا یا ػىا٘ذاس ٔٔٙی ت ٚ 

 تا .(3) اػت سفتٝ واس تٝ ػایثش٘تیه ٚاطٜ دس تشویثی ًٛس تٝ

 دس وٝ اػت ٔدضا ٔفْٟٛ دٚ اص تشویثی ػایثش حٕلات حاَ ایٗ

 تٝ اؿاسٜ ،حٕلات ذ.ا٘ وشدٜ خّك سا ٚاحذی ٔفْٟٛ ٞٓ وٙاس

 حٕلات اص ًیفی ذتٛا٘ ٔی وٝ داسد ٔثاسصات دس تٟاخٕی شدسٚیى

 تش دلاِت ػایثش٘تیه ٔفْٟٛ ٌیشد. دستش سا ٘أحؼٛع ٚ آؿىاس

 پیٛػتٝ، ٞٓ  تٝ یٞاٝ سایا٘ ٞای تىِٙٛٛطیاتش وٙتشِی ٞای ػیؼتٓ

 ٚ یاتیدػت ایساٞثشدٞ تا ٔلٙٛٓی ٚالٔیات ٚ خذیذ تىِٙٛٛطی

 فوای ٚاطٜ دس سفتٝتٝ واس دْٚ ٔفْٟٛ داسد. ػیؼتٕی وٙتشَ

 اػت. «فوا» ٔفْٟٛ ،تاؿذ ٔی ٔا ِ٘ش ٔٛسد ٔفْٟٛ ایٗ وٝ ػایثش

 فوای» وٝ اػت آٖ اص حاوی ٚاطٜ ایٗ دس فوا وّٕٝ ٚخٛد

 ِٚی ،اػت ٔحتٛا داسای ٔىاٖ (.4) تاؿذ داؿتٝ تُٔذ تایذ« ػایثش

 فوا وٝ  حاِی دس ،اػت تٔذ ٚد داسای ٔىاٖ اػت، خلأ ٘ٛٓی فوا

 ٔحذٚد لاتُ ٚ ٔشصپزیش ٔفٟٛٔی ٔىاٖ اػت. تٔذی ػٝ ٔفٟٛٔی

 اػت. ٘أتٙاٞی حذٚدی تا ٚ ٔشوض ٔفٟٛٔی فوا أا ،ؿذٖ

 ٍٞٙأی ػایثش ٚاطٜدر اصطلاح:  یرسایب حملات -2-1

 ٚ ػایثشی خًٙ ِ٘یش دیٍشی اكٌلاحات تا ُٕٓ دس وٝ

 خٛد تٝ ّٕیاتیٓ حاِتی خٛسد، ٔی ٌشٜ ػایثشی حٕلات

 حٕلات تٔشیف ٚ اسصیاتی دس اِٚیٝ چاِؾ. تٙاتشایٗ ٌیشد ٔی

 ٓٙٛاٖ تٝ تاؿذ. ٔی ّٕٓیات ٌٛ٘ٝ ایٗ لّٕشٚی ٚ ٔاٞیت ػایثشی،

 حّٕٝ آٔشیىا، ٔتحذٜ ایالات ّٔی پظٚٞؾ ؿٛسای ٔثاَ،

 اختلاَ، خایٍضیٙی، تشای آٌاٞا٘ٝ الذأی ٔثاتٝ تٝ سا ػایثشی

 ٞا آٖ اًلآات ٚ ای سایا٘ٝ یٞا ػیؼتٓ تخشیة یا تغییش فشیة،

 ٞای ٕٞىاسی ػاصٔاٖ دیٍش ػٛی اص اػت. وشدٜ تٔشیف

 ٔثاتٝ تٝ سا ػایثشی حّٕٝ دیٍش ای صاٚیٝ اص ؿاٍٟ٘ای

 خأٔٝ وشدٖ ثثات تی ٚ ٘اأٗ خٟت ٌؼتشدٜ ٔغضی ؿؼتـٛی»

 ًشف ٘فْ تٝ تلٕیٓ اتخار تٝ دِٚت وشدٖ ٚاداس ٚ داخّی

 .(5) اػت وشدٜ تٔشیف« ٔخاِف

 ٞش» ا٘ذ: وشدٜ تٔشیف ٌٛ٘ٝ ایٗ سا ػایثشی تحٕلا ٘یض خیتش

 یه ای سایا٘ٝ یٞاٝ ؿثى واسوشد تؤیف ِٔٙٛس تٝ وٝ الذأی

 ٔٛسد وـٛس ّٔی أٙیت هذ تش یا ٚ ػیاػی ٞذفی تا وـٛس

 روش تٝ لاصْ .(5)« اػت ػایثشی حّٕٝ یه ،ؿٛد ٚالْ ٞذف

 حّٕٝ ٔفْٟٛ خلٛف دس خٟا٘ی اخٕاّ ٓذْ دِیُ تٝ اػت

 ٞشٌٛ٘ٝ ٚ وشدٜ اػتفادٜلأ خ ایٗ اص ٞا دِٚت اص تشخی یثشی،ػا

 ٔثٙای سا تاؿذ خٛدؿاٖ أٙیتی ِ٘اْ كلاح تٝ وٝ تٔشیفی

 دٞٙذ. ٔی لشاس ٌیشی تلٕیٓ

 خًٙ تا ػایثشی حٕلات تلالی ٚ تذاخُ وٝ ایٗ هٕٗ

 صٔیٙٝ دس وٝ ًٛسی تٝ، اػت آٚسدٜ پذیذ سا ٔـىلاتی ػایثشی

 ٕٞاٖ سا حٕلات ٌٛ٘ٝ ایٗ اٜ،اؿتث تٝ ػایثشی، حّٕٝ تٔشیف

 تیـتش دس وٝدا٘ٙذ  ا ٔخاكٕٝ ٔؼّحا٘ٝ ٔیی ػایثشی خًٙ

 خًٙ چٝچٙا٘ ،اػت تٛدٜ اؿتثاٜ تشداؿت ٌٛ٘ٝ ایٗ ٔٛاسد

 ٚ اًلآاتی ٞای ػیؼتٓ ٌؼیختٗ ٞٓ اص ٞذف تا ػایثشی،

 ٚ استثاًات فشٔا٘ذٞی، ٚ وٙتشَ ٞای ػیؼتٓ ٔخاتشاتی،

 ٔخاكٕٝ یه ٍْٞٙا دس دؿٕٗ ِ٘أی ٘یشٚی خاػٛػی

 خًٙ ٚالْ دس ٌیشد. ٔی كٛست ػایثش فوای دس ٚ ٔؼّحا٘ٝ

 ٚ اًلآاتی اكَٛ تشاػاع ِ٘أی ّٕٓیات تٝ اؿاسٜ ػایثشی

 ػایثشی خًٙ وٝ ایٗ هٕٗ، (4) داسد اِىتشٚ٘یىی یٞاٝ ؿثى

 ػایثشی حّٕٝ أا، تاؿذ ػایثشی حّٕٝ دستشداس٘ذٜ ذتٛا٘ ٔی

 ًشیك اص ٕٔٔٛلاً ٝو اػت ٞاٜ داد دسػتی یا كحت دس اختلاَ

 ٞاٜ داد وٙتشَ ٚ ای سایا٘ٝ یٞاٝ تش٘أ دس تغییش ٔخشب، وذٞای

 تا (.4) ٌیشد ٔی كٛست، ؿٛد ٔی اؿتثاٜ خشٚخی تٝ ٔٙدش وٝ

 تٛا٘ایی ا٘ذاصٜ چٝ تا وٝ ایٗ حؼة تش ػایثشی حٕلات حاَ، ایٗ

 حّٕٝ یه ٔثاتٝ تٝ ٙذتٛا٘ ٔی داس٘ذ، سػا٘ی آػیة ٚ تخشیة

 ػایثشی تٟذیذات صٔشٜ دس وٝ ایٗ یا ٚ ؿٛ٘ذ تّمی ٔؼّحا٘ٝ

  تٍیش٘ذ. خای

  بشرديستاوٍ الملل بیه حقًقـ 2

 IHL: International) تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق

Humanitarian Law )ٝإُِّ تیٗ حمٛق اص ای ؿاخٝ ٓٙٛاٖ ت، 

 ٚ خًٙ ٔٛلْ دس لشتا٘یاٖ اص حٕایت دس لٛا٘یٙی ٔدٕٛٓٝ ؿأُ

 اػت. آٖ اص ٘اؿی تّفات ٚ خًٙ ٛاّا٘ تشای ٔمشساتی ٕٞچٙیٗ
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 ٔؼؤِٚیت ایداد تآث ٞٓ حمٛق، اص ؿاخٝ ایٗ لٛآذ ٘من

 ویفشی ٔؼؤِٚیت .ؿٛد ٔی ویفشی غیش ٔؼؤِٚیت ٞٓ ٚ ویفشی

 ٘من سا حمٛق اص ؿاخٝ ایٗ تٝ ٔشتٛى لٛآذ وٝ افشادی تشای

 الذأات وٝ دِٚتی تشای ویفشی غیش ِیتٚٔؼؤ ٚ وٙٙذ ٔی

 اػت. ا٘تؼاب لاتُ ٞا آٖ تٝ ـشدٚػتا٘ٝت حمٛق لٛآذ ٘الواٖ

 حمٛق ؿاخٝ دس ٚ داسد ویفشی خٙثٝ فشدی یتٔؼؤِٚ

 سغٓ )تٝ دِٚت ٔؼؤِٚیت ِٚی ،ؿٛد ٔی تحث آٖ اص إُِّ تیٗ

 ًشح 19 ٔادٜ تٟیٝ دس إُِّ تیٗ حمٛق وٕیؼیٖٛ ٞای تلاؽ

 ٚ داسد ویفشی غیش خٙثٝ (،ْ. 1976 ػاَ دس ػاتك ٘ٛیغ پیؾ

 ؿٛد ٔی تشسػی ٞا دِٚت یإِّّ تیٗ یتٔؼؤِٚ حمٛقٝ ؿاخ دس

 ٚ ؿذٜ ٌؼتشدٜ تؼیاس تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق أشٚصٜ (.6)

 لشاس تٛخٝ ٔٛسد ساغیش دِٚتی  ٚ دِٚتی تاصیٍشاٖ سفتاسٞای

 ٚ استثاًی تدٟیضات ٚ ٚػایُ پیـشفت تا وٝ ایٗ هٕٗ، دٞذ ٔی

 تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق ٔٔیاسٞای ٚ ٞا ٔلان اًلآاتی،

 ٚ دیذٌاٖ آػیة تٝ وٕه ؿیٜٛ ٚ ٞا آٖ ا٘ٛاّ ،ٔخاكٕات دستاسٜ

 تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق اػت. وشدٜ تغییش خٍٙی تاصٔا٘ذٌاٖ

 سا ٔتحذ ُّٔ ػاصٔاٖ خّٕٝ اص یإِّّ تیٗ ٞای ػاصٔاٖ ٔٛاصیٗ

 دٞذ. ٔی لشاس واس دػتٛس دس

 ـ جىگ وامتقارن3

 وٝ ٛدؿ ٔی ٌفتٝ ٘ثشدٞایی تٝ اكٌلاح دس ٘أتماسٖ خًٙ

 تشخٛسداس یىؼا٘ی أیِ٘ تٛا٘ایی اص آٖ دس دسٌیش ٞای ًشف

فشَٔٛ ٔـخلی تشای  ولاػیه یٞا خًٙ فخلاتش ٚ ٘یؼتٙذ

 ٌٛ٘اٌٖٛ، ّٕٓیات اص ٝتّى ،٘ذاس٘ذ ِ٘أیٞای خاف  ٔٛلٔیت

 دؿٕٗ تٝ صدٖ هشتٝ تشای غافٍّیشی ٓأُ اص اػتفادٜ تا ٕٔٔٛلاً

 تالای ػٌح ٘أتماسٖ، خًٙ دس ٚالْ دس (.7) ؿٛد ٔی اػتفادٜ

 سٚیاسٚیی، اص اختٙاب تآث ٔخاكٕٝ ًشف یه أىا٘ات

 .ؿٛد ٔی دیٍشی تا سٚ دس سٚ ٚ تمیٓٔؼ دسٌیشی

 

 حقًق قًاعد در نآوا جایگاٌ ي اَداف سایبری؛ حملات

 الملل بیه

 ؿٕاس تٝ ٘یض ٘أتماسٖ خًٙ اص ای ٌٛ٘ٝ ػایثشی حٕلات

تاصیٍشاٖ دسٌیش دس  ٔـاسوت ٘حٜٛ ٚ تٔذاد آٖ، دس وٝ سٚ٘ذ ٔی

 افشاد حتی ٚغیش دِٚتی  تاصیٍشاٖ حتیآٖ ٔـخق ٘یؼت، 

 اص داس٘ذ. ٟٓذٜ تش ای وٙٙذٜ تٔییٗ ٘مؾ آٖ دس ٘یض ٟٔاست داسای

 خًٙ تٝ ٟ٘ایت دس اػت ٕٔىٗ ػایثشی حٕلات دیٍش، ًشفی

 اص تفادٜاػ تٝ ػٙتی، یٞا خًٙ تشخلاف وٝ ؿٛد ٔٙدش ػایثشی

 ٔتىی خٍٙیذٖ تشای استثاًی ٚ ای سایا٘ٝ ٚػایُ ٚ تدٟیضات

 ٚ آثاس ،ٞاٝ ٌٛ٘ داسای ػایثشی حٕلات حاَ یٗا تا اػت.

 .ؿٛد ٔی پشداختٝ ٞا تذاٖ وٝ ٞؼتٙذ ٚتیٔتفا پیأذٞای

 آن آثار ي سایبری حملاتـ 1

 چٙذاٖ یإِّّ تیٗ ٔمشسات ٚ لٛا٘یٗ دس ػایثشی حٕلات

، اػت ٍ٘شفتٝ لشاس ٘یض تٛخٝ ٔٛسد حتی، اػت ٘ـذٜ تیاٖ ؿفاف

 دِٚتی صیٍشاٖتا سفتاس ؿأُ ػایثشی، حٕلات وّی، ًٛس تٝ أا

 وٝ اػت اًلآاتی ٚ استثاًی یٞاٝ ٓشك دسغیش دِٚتی  ٚ

 ٞای ٘اتؼأا٘ی تا سا ُٔمات ًشف ٘ذٞایسٚ ٚ ػاختاسٞا ذتٛا٘ ٔی

 ٞىشٞایی تٛػي اغّة ػایثشی حٕلات ػاصد. سٚٝ ت سٚ خذی

  آ٘دایی اص تاؿٙذ. ٔی دِٚت یه ؿٟشٚ٘ذاٖ وٝ ٌیشد ٔی كٛست

 دیٍش دِٚتی ّٓیٝ ٚ ٞا دِٚت تٛػي حٕلات ایٗ اص تشخی وٝ

خذی  سػا٘ی آػیة ٚ اختلاَ تٝ ذتٛا٘ ٔی غاِثاً پزیشد، ٔی كٛست

 دش ؿٛد.تش ّٓیٝ ًشف ٔماتُ ٔٙ

 اػت آٖ ٘ـاٍ٘ش ػایثشی حٕلات صٔیٙٝ دس ؿٛاٞذ تشخی

 ٘یض ٔؼّحا٘ٝ خًٙ ٘ٛٓی ٙذتٛا٘ ٔی حٕلات ایٗ اص تشخی وٝ

 ٚ ػشد ٞای ػلاح تٝ تٟٙا ػلاح، وٝ دِیُ ایٗ تٝ، ؿٛ٘ذ تّمی

 ٚػایّی ؿأُ ذتٛا٘ ٔی ٔٛػْ تٔشیفی دس ٚ ؿٛد ٕی٘ ختٓ ٌشْ

 ػاَ دس ٔثاَ، ٓٙٛاٖ تٝ سػا٘ذ. ٔی آػیة دیٍشاٖ تٝ وٝ ؿٛد

 اثش دس وٝ دسٌشفت ٞایی تٙؾ اػتٛ٘ی ٚ سٚػیٝ ٔیاٖ 2007

 ٞا تا٘ه ػیاػی، احضاب ،ٞاٝ سٚص٘أ ،ٞاٝ ٚصاستخا٘ اص تؼیاسی آٖ،

 ٞا سٚع ػایثشی تحٕلا تٛػي اػتٛ٘ی دِٚتی ٟ٘ادٞای ٚ

 ػپتأثش 6 دس اػشاییُ ایٗ، تش ٓلاٜٚ ا٘ذ. ٌشفتٝ لشاس ٞذف

 سا« (The Operation Orchard) اٚسواسد ّٕٓیات» ،2007

 ػٛسیٝ دس« (.Deir ez-Zor) دیشٚصٚس» ای ٞؼتٝ ٔشاوض ّٓیٝ

 ؿذٜ ٚالْ ػایثشی حٕلات ٔحممیٗ تٛخٝ ٔٛسد وٝ داد ا٘داْ

 اص ذتٛا٘ ٔی وٝ داد ٘ـاٖ اػشاییُ حّٕٝ ایٗ دس .(8) اػت

« ػٛتش» ٞٛایی ؿثىٝ حٕلات ػیؼتٓ تا ٔـاتٝ تىِٙٛٛطی

 كٛست تٝ ٞٛاپیٕاٞایؾ تا دٞذ اخاصٜ ٚ ٜوشد اػتفادٜ آٔشیىا

 ٚاسد ػٛسیٝ تٝ ٚ وشدٜ ٓثٛس ساداسٞا ٔماتُ اص ؿٙاػایی لاتُ غیش

 تٝ ذتٛا٘ ٔی وٝ اػت ِ٘أی ای سایا٘ٝ تش٘أٝ یه ػٛتش، ٌشدد.

 اص ػایثشی استثاًی ػاختاسٞای ٕٞچٙیٗ ٚ ای سایا٘ٝ یٞاٝ ؿثى
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 ؿٛد ٔدٟض «Back Door» حّٕٝ ػیؼتٓ ٚ تىِٙٛٛطی ًشیك

 3 ػٛتش ٓٙٛاٖ تحت افضاس، ٘شْ ایٗ ٘ؼخٝ آخشیٗ .وٙذ حّٕٝ ٚ

 ٚ ٞا ِیٙه تٝ تٟاخٓ ٚ اػت ؿذٜ آصٔایؾ 2006 تاتؼتاٖ دس

 یا ٚ خٍٙی تاِؼتیه ٞای ٔٛؿه ٔا٘ٙذ صٔا٘ی تحشا٘ی اٞذاف

 پزیش أىاٖ سا خاتدایی لاتُ ٞٛای تٝ صٔیٗ ا٘ذاصٞای ٔٛؿه

 .(9) اػت ػاختٝ

 حٕلات اص دػتٝ آٖ يفم وٝ ٕ٘ٛد تأویذ تایذ تایذ ایٙدا دس

 ٔؼّحا٘ٝ حٕلات پیأذٞای تا تشاتش پیأذٞایی وٝ ػایثشی

 ػٌح دس، دٞٙذ ٔی سخ ٔؼّحا٘ٝ ای ٔٙالـٝ تؼتش دس یا داس٘ذ

 حّٕٝ یه دس اٌش ٍش،دی تیا٘ی تٝ ٌیش٘ذ. ٔی لشاس ػایثشی خًٙ

 ٔمایؼٝ لاتُ وٝ تاؿٙذ تٛدٜ ؿذیذ حذی تٝ ٞا آػیة ػایثشی،

 حّٕٝ كٛست، ایٗ دس تاؿٙذ،ٞا  خًٙ دس َٕٔٔٛ ٞای آػیة تا

 حٕلاتی تٙاتشایٗ تٛد. خٛاٞذ ػایثشی خًٙ حىٓ دس ػایثشی

 لاتُ خؼاسات ٚ وٙٙذ ٘من سا «صٚس تٝ تٛػُ ٓذْ» اكُ وٝ

 صٔشٜ دس ٙذتٛا٘ ٔی آٚس٘ذ، پذیذ ٔؼّحا٘ٝ حٕلات ٕٞا٘ٙذ تٛخٟی

 ٘ثٛد دِیُ تٝ حاَ ایٗ تا ٌیش٘ذ. لشاس ٘یض ٔؼّحا٘ٝ حٕلات

 سٚؽ چٙذ تٝ صٔیٙٝ ایٗ دس حمٛلی ٚ خٟا٘ی نٔلا ٚ ٔٔیاس

 اؿاسٜ ػایثشی حٕلات ٘ثٛدٖ یا تٛدٖ ٔؼّحا٘ٝ تشسػی تشای

 .ؿٛد ٔی

 عىًان بٍ سایبری حملات ابسارَای ارزیابی معیارَایـ 2

 مسلحاوٍ زير بٍ تًسل

 اسصیاتی دس حمٛلذا٘اٖ فشاسٚی ٔـىلات اص یىی وٝ آ٘دایی اص

 تشای ٔـخق ٔٔیاس یه فمذاٖ ػایثشی، حٕلات حمٛلی

 تٛػُ ْٔٙ لآذٜ ٘من ِ٘ش اص ػایثشی حٕلات ّ٘ٛ تـخیق

 پیـٟٙاد ٞایی حُ ساٜ ٔـىُ، ایٗ حُ تشای ِزا تاؿذ، ٔی صٚس تٝ

 .ؿٛد ٔی اؿاسٜ آٖ اكّی ٔٛسد ػٝ تٝ وٝ ٌشدیذٜ

 وظامی ابسارَای بٍ سایبری حملٍ تحدید -1-2

 دا٘ـٍاٞی ٚ آوادٔیه ٔحافُ دس وٝ سٚیىشد، یه: کلاسیک

 ٔٛخٛد ٌٔٙك اص وٝ اػت ایٗ، ٌشفتٝ لشاس تٛخٝ ٔٛسد ٚ ِ٘ش ٔذ

 اص تٍیشیٓ. وٕه ٌّٔٛب ٘تایح تٝ دػتیاتی تشای ٔٙـٛس دس

 آلاْ ّٕٔٙٛ« ٔؼّحا٘ٝ صٚس واستشد» ٔٙـٛس دس وٝ  آ٘دایی

 ٔداص« ٔؼّحا٘ٝ صٚس واستشد اص غیش» چیضی ٞش پغ ٌشدیذٜ،

 تٝ ٘ؼثت یتش وٓ إٞیت« صٚس وٕیت» دیٍش ٓثاست تٝ اػت.

 ٍٞٙأی سا ِ٘أی لٟشیٝ لٜٛ اص اػتفادٜ داسد. آٖ« ویفیت»

 دیپّٕاتیه، ٞای سٚؽ اص اػتفادٜ وٝ داد واٞؾتٛاٖ  ٔی

 آٔیض كّح ٞای خایٍضیٗ ٓٙٛاٖ تٝ تتٛاٖ سا ػیاػی ٚ التلادی

تشتیة  تذیٗ ٕ٘ٛد. ٌٔشح ٚ ٌشفتٝ ِ٘ش دس وأُ خًٙ یه تشای

 ٔؼّحا٘ٝ كٕاتٔخا حمٛق سچٛبچا دس وٝ ػایثشی حٕلات

 سٚیىشد، ایٗ ٘تیدٝ دس تاؿذ. لا٘ٛ٘ی ذتٛا٘ ٔی تاؿذ، شفتٌٝ ا٘داْ

 خٛتی تٝ ذتٛا٘ ٕی٘ ؿذٜ، ٌفتٝ ٔضایای اص ٔٙذی تٟشٜ ٚخٛد تا

 ٔـخق ٚ وشدٜ تٔییٗ سا ػایثشی حٕلات ٔخشب ٞای ُشفیت

 ػایثشی حٕلات ٔحه ػًٙ تشای دیٍشی ٔٔیاس ِزا، ٕ٘ایذ

 اػت. ػایثشی حٕلات تٝ ٔحٛس ٘تیدٝ سٚیىشد آٖ، ٚ اػت لاصْ

 ِٝأٔؼ حُ دس وٝ دیٍشی سٚؽ: محًر وتیجٍ معیار -2-2

 ٞا سٚؽ تٝ پشداختٗ خای تٝ وٝ اػت ایٗ، وٙذ ٔی وٕه ٔا تٝ

 ایٗ دس ٕ٘اییٓ. تٕشوض ٚاسدٜ آػیة ٔمذاس تش خٍٙی، اتضاسٞای ٚ

 واسخا٘ٝ، یه آیا وٝ ٘یؼت ٌٔشحٔؼأِٝ  ایٗ دیٍش حاِت،

 ٌشدیذٜ تخشیة دیٍش ٔخشب ٞای سٚؽ یا ٚ تٕة یه تٛػي

 ٔمیاع، اػت إٞیت حائض ٚالْ دس وٝ آ٘چٝ تّىٝ ،اػت

 ٔا٘ذ. ٔی خای تش ای حّٕٝ چٙیٗ اص پغ وٝ اػت تخشیثی

 ٚ وشدٜ ٌٔشح سا ػادٜ لآذٜ یه ؿاسج صٔیٙٝ، ایٗ دس

 ٕٓذی كٛست تٝ وٝ ػایثشی حّٕٝ ٞش» اػت: دادٜ پیـٟٙاد

 یا وـٛس یه ٕیتحاو لّٕشٚی دس ٘أٌّٛب تأثیشات ػثة

 تش صٚس اص لا٘ٛ٘ی غیش اػتفادٜ ٓٙٛاٖ تٝ ٌشدد، خاف دِٚت

 دفاّ حك ٚ تٛدٜ احشاص لاتُ 2 ٔادٜ 4 تٙذ ٔفاٞیٓ ٔثٙای

 ایٗ تا ٔٛاخٟٝ دس ٕٞچٙیٗ داؿت. خٛاٞذ د٘ثاَ تٝ سا ٔـشّٚ

 فیضیىی تخشیة ٔٔٙای تٝ تٟٙا ٔخشب ٓثاست آیا وٝٔؼأِٝ 

 ؿاسج ٌشدد، ٔی ُٔؿا سا التلادی آػیة یا ٚ تاؿذ ٔی

 سا دْٚ ٔٛسد ذتٛا٘ ٔی ؿشایي، اص تشخی دس وٝ دٞذ ٔی پیـٟٙاد

 (.10) «ؿٛد ؿأُ ٘یض

 ٚ ػیاػی ٞای تحشیٓ تٕأی ؿاسج ایذٜ سػذ ٔی ِ٘ش تٝ

 ٚ ػیاػی ٞای تحشیٓ فمي ٚ دٞذ ٕ٘ی پٛؿؾ سا التلادی

 یا ٚ لّٕشٚ اتحاد ٚ پیٛػتٍی وٙٙذٜ تٔذیُ اخثاسی التلادی

 ایٗ اػاع تش ٚ تشتیة تذیٗ .ؿٛد ٔی ؿأُ سا ٞاوـٛس اػتملاَ

 تاصاسٞای دس اختلاَ )ٔا٘ٙذ فیضیىی غیش ٔخشب تأثیش یه ایذٜ،

 تٙذ تحت« صٚس واستشد» ٓٙٛاٖ تٝتٛاٖ  ٔی كٛستی دس سا ٔاِی(

 اسهی تٕأیت ٚ اػتملاَ تشای وٝ آٚسد حؼاب تٝ 2 ٔادٜ 4

 ٔیفتو ػثة ٘تیدٝ ایٗ تاؿذ. خذی وافی لذس تٝ ٞذف دِٚت
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 ٔٛخٛد لٛا٘یٗ فحٛای تا وٝ سػذ ٔی ِ٘ش تٝ ٚ ٌشدیذٜ ایذٜ ایٗ

 ِزا، ٘یؼت ػاصٌاس ٚ ٕٞاًٞٙ یإِّّ تیٗ حمٛلی اكَٛ دیٍش ٚ

 حٕلات احشاص تشای دیٍشی ٔٔیاس د٘ثاَ تٝ وٝ اػت لاصْ

 دس ٔٔیاس ایٗ ٚ تاؿیٓ ٔؼّحا٘ٝ صٚس ٓٙٛاٖ تٝ ػایثشی

  اػت. ٟ٘فتٝ ا٘ٝٔؼّح صٚس واستشد دس صٚس تٝ تٛػُ ٞای  ٚیظٌی

 سىگ عىًان بٍ« مسلحاوٍ زير» َای  يیصگی -3-2

 احشاص خلٛف دس ٔٙاػة ٘ؼثتاً ٞای حُ ساٜ اص یىی: محک

 تا ػایثشی حّٕٝ ؿثاٞت اثثات ػایثشی، حٕلات دس صٚس واستشد

 حٕلات تحّیُ ٚ تدضیٝ تا واس ایٗ تاؿذ. ٔی صٚس تٝ تٛػُ

 ػٙتی، یٞا سٚؽ چاسچٛب دس آٖ ػاصی ٔـاتٟت ٚ ػایثشی

 ٚ تـخیق تشای ٔٔیاسی ذتٛا٘ ٔی ٚ تٛدٜ آصٔایؾ ٚ ا٘داْ لاتُ

 ػیاػی یا التلادی فـاس ٚ ٔؼّحا٘ٝ صٚس واستشد تیٗ تٕایض

 تاؿذ.

 دس .اػت وشدٜ ٌٔشح ٘یض اؿٕیت ٔایىُ سا حُ ساٜ ایٗ

 دس چشاوٝ، ؿٛد ٔی ؿٙاػایی اتضاس ٔثٙای تش صٚس ػٙتی، دیذٌاٜ

 اػتفادٜ ٕٔٙٛٓیت ٘یض ٔتحذ ُّٔ ػاصٔاٖ ٔٙـٛس 4 تٙذ 2 ٔادٜ

 تا ٚ ٓٙٛاٖ تحت وٝ اػت صٚسی اص اػتفادٜ تٝ ٔشتٛى صٚس اص

 دیٍش ٞای دِٚت ٔماتُ دس« ٔؼّح ٘یشٚی» ٔخلٛف اتضاس

 ٚ اػتفادٜ تیٗ استثاى تالای ٔمادیش تا ٕٞشاٜ ٚ ؿٛد ٔی اػتفادٜ

 تیـتش، ٚ ؿٛد ٔی ػاصٔا٘ذٞی ٚ ٌشفتٝ ؿىُ آٖ اص حاكُ ٘تایح

 ٘ـاٖ ٔٔیاس ایٗ ٌشدد. ٔی ؿأُ سا فیضیىی آػیة ٚ تخشیة

 یا تخشیة تٝ ذتٛا٘ ٔی ٕٞیـٝ تمشیثاً وٝ صٚسی چشا وٝ دٞذ ٔی

 اخثاس وٝ حاِی دس ،اػت ؿذٜ ْٔٙ ،تیا٘دأذ فیضیىی آػیة

 ا٘تِاس ٔٛسد فیضیىی آػیة یا تخشیة تا وٝ ػیاػی یا التلادی

 .(11) تاؿذ ٔی هٔیف ،اػت ٕٞشاٜ

 ٞفت پایٝ تش سا ٔٔیاسٞا اص تشخی ٚ چاسچٛب اؿٕیت ٔایىُ

 حٕلات آیا وٝ ٕ٘ایذ اسصیاتی تا ٕ٘ٛدٜ تٔییٗ وّیذی ٓأُ

 ٚ ؿذٜ ا٘داْ ٔؼّحا٘ٝ صٚس تٝ ٘ضدیه تیؾ ٚ وٓ ػایثشی

 ؿذت، :اص ٓثاستٙذ ٓٛأُ ایٗ خیش؟ یا پزیش٘ذ ٔی كٛست

 ٚ ٌیشی ا٘ذاصٜ لاتّیت حّٕٝ، تٛدٖ ٟاخٕیت ػشٓت، ٘ضدیىی،

 ِ٘ش تٝ .(12) یتٔؼؤِٚ ٚ حمٛلی ٔـشٚٓیت ٔمیاع، تٔییٗ

 صٔیٙٝ دس سا ٔٙـٛس ویفی اكَٛ تتٛا٘ذ سٚؽ ایٗ وٝ سػذ ٔی

 دس ٚ دٞذ تغییش یوٕ سٚؿی تٝ ٔؼّحا٘ٝ صٚس ؿٙاػایی

 داؿت. خٛاٞذ واستشد ػایثشی حٕلات ٔٙذوشدٖ هاتٌٝ

 ِ٘شیٝ دس دادٌؼتشی یإِّّ تیٗ دیٛاٖ وٝ ایٗ هٕٗ

 ٞای ػلاح تٝ تٛػُ ٔـشٚٓیت خلٛف دس ٛدخ ٔـٛستی

 ُّٔ ٔٙـٛس 51 ٚ 42 ٚ 4 تٙذ 2 ٔٛاد وٝ ٕ٘ٛد تلشیح ای ٞؼتٝ

 اص ِ٘ش كشف ٔٛاد، ایٗ ٘ذاسد. اؿاسٜ خاكی تؼّیحات تٝ ٔتحذ،

 دستش سا صٚس تٝ تٛػُ ٔلادیك تٕأی اػتفادٜ، ٔٛسد تؼّیحات

 آثاس داسای ٔزوٛس، تؼّیحات ٘یؼت هشٚستی تٙاتشایٗ. ٌیشد ٔی

 تاؿٙذ ؿذٜ ػاختٝ تٟاخٕی ٞذافا تشای یا ٚ تٛدٜ ا٘فداسی

 اص تشخی ػایثشی، اتضاس وٝ آ٘دا اصتشتیة  تذیٗ (.13)

 ایٗ دس دلت داسد، سا ولاػیه افضاسٞای خًٙ ٞای  ٚیظٌی

 تٝ ػایثشی حٕلات ایٗ اص تشخی احشاص دس ذتٛا٘ ٔی ٞا ؿثاٞت

 اػتٙاد تاتٙاتشایٗ  وٙذ. وٕه ٔا تٝ ٔؼّحا٘ٝ، حّٕٝ یه ٓٙٛاٖ

 تٝ صٚس تٝ تٛػُ ٕٔٙٛٓیت ٔتحذ، ُّٔ ٔٙـٛس 2 ٔادٜ 4 تٙذ تٝ

 اص آٓ ٞا، ِٚتد تٕأی تشای ٓشفی، ٚ آٔشٜ لآذٜ یه ٓٙٛاٖ

 تاؿذ. ٔی اػتٙاد لاتُ ٓوٛ، غیش ٚ ٓوٛ

 ًشیك اصتٛاٖ  ٔی سا ٕٔٙٛٓیت ایٗ تذٚیٗ دس غایی ٞذف

 تذٚیٗ ٔزاوشات دس داد. لشاس ِ٘ش ٔذ ٔٛخٛد یٞاٜ دیذٌا

 ٚ ٔؼّحا٘ٝ صٚس اص اػتفادٜ ٓیتٕٔٙٛ تشصیُ ٕ٘ایٙذٜ ٔٙـٛس،

 ؿذ سد ادأٝ دس پیـٟٙاد ایٗ أا ،تٛد دادٜ پیـٟٙاد سا التلادی

 ٕٓٛٔی تٛافك یه ٓٙٛاٖ تٝ سا ٔٛسد ایٗتٛاٖ  ٔی أشٚصٜ .(14)

 صٚس صٚس، اص اػتفادٜ آٖ دس وٝ وشد ٌٔشح اكِٛی حٛصٜ دس

 تش دٞذ. ٔی پٛؿؾ سا التلادی یا سٚا٘ی فـاسٞای ٘ٝ ٚ ٔؼّحا٘ٝ

 حمٛلی ٞای  ٚیظٌی اِٚیٗ یٓتٛا٘ ٔی فٛق تٛهیحات ٔثٙای

 دٞیٓ. لشاس ِ٘ش ٔذ ٚ ٕ٘ٛدٜ ٔـخق سا ػایثشی افضاسٞای خًٙ

 واستشد حىٓ دس ثشیػای اتضاسٞای وٝ كٛستی دس اػاع ایٗ تش

 صٚس تٝ تٛػُ ٕٔٙٛٓیت اتضاسٞا ایٗ ٚالْ دس تاؿٙذ،  ٔؼّحا٘ٝ صٚس

 ٞای ٔثاَ ا٘ذ. ٕٛدٜ٘ ٘من سا ٔٙـٛس چٟاسْ تٙذ 2 ٔادٜ ٔٛهّٛ

 ای ٞؼتٝ ٔشاوض تٝ اػشائیُ ػایثشی حٕلات صٔیٙٝ دس روشؿذٜ

 اص یاػتٛ٘ تٝ سٚػیٝ ػایثشی حٕلات ٕٞچٙیٗ ٚ دیشاِضٚس

 صٚس تٝ تٛػُ ٓذْ اكُ ٘من ٚ صٚس تٝ تٛػُ ٔلادیك یٗتش ٟٔٓ

  اػت. چٟاسْ تٙذ 2 ٔادٜ ٌٔاتك

 یسایبر حملات در بشرديستاوٍ الملل بیه حقًق جایگاٌ ـ3

 واسٞای ٚ ػاص ّٔی، ػٌح دس ٞا فٔاِیت ایٗ تا ٔماتّٝ تشای

 وٝ كٛستی دس ٚ داس٘ذ وافیواسآیی  خضا حمٛق ٚ ٔذ٘ی حمٛق

 یٞاٜ سا تاؿٙذ، داؿتٝ فشأّی آثاس ٚ اتٔاد حٕلات ایٗ اص تشخی
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 خؼتدٛ یإِّّ تیٗ لٛآذ ػٌح دس تایؼتی سا ٔـىُ ایٗ سفْ

 اِٚیٗ (15)« یثشیػاخشائٓ  ٔٔاٞذٜ» صٔیٙٝ، ایٗ دس وشد.

خشائٓ  تٝ تٛخٝ آٖ، ٞذف وٝ تاؿذ ٔی یإِّّ تیٗ ٔٔاٞذٜ

 ٚ اػت تٛدٜ ّٔی لٛا٘یٗ تا ػاصی ٕٞاًٞٙ ٚ ای سایا٘ٝ ٚ ایٙتش٘تی

 ٔیاٖ ٔـاسوت افضایؾ یا ٚ تحمیماتی ٞای سٚؽ تٟثٛد ػثة

 دِیُ تٝ حاَ ایٗ تا اػت. ؿذٜ صٔیٙٝ ایٗ دس ٞا ّٔت ٚ وـٛسٞا

 ٕٞاٖ تٝتٛاٖ  ٔی صٔیٙٝ ایٗ دس ـخلیٔ ضأٖی ٚ ٔٔیاس ٘ثٛد

 حّٕٝ ؿثاٞت اثثات» یٔٙی اؿٕیت تٛػي ؿذٜ ٌفتٝ اكُ

 ٚ ؿٛاٞذ تشسػی تا ٚ وشد سخّٛ «صٚس تٝ تٛػُ تا ػایثشی

 ػیاػی، ٔختّف یٞاٜ حٛص تش ػایثشی حٕلات اثشٌزاسی

 تٝ سا حٕلات ّ٘ٛ ایٗ أٙیتی، ٚ ِ٘أی اختٕآی، التلادی،

 تا ٔماتّٝ تٝ ٚ وشد لّٕذاد صٚس تٝ تٛػُ ٓذْ اكُ ٘الن ٓٙٛاٖ

  پشداخت. آ٘اٖ

 صٚس تٝ تٛػُ ٓذْ اكُ ٘من وٝ ٍٞٙأی ایٗ، تش ٓلاٜٚ

 ٚ ػاص تا ذتٛا٘ ٔی تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق ؿٛد، اثثات

 ٚخٜٛ اص یىی ٓٙٛاٖ تٝ ػایثشی ٔٙاصٓات تٝ خٛد واسٞای

 قحمٛ وٝ دِیُ ایٗ تٝ، وٙذ پیذا ٚسٚد ٔؼّحا٘ٝ حٕلات

 ٝٔؼّحا٘ ٔٙاصٓات ٖایلشتا٘ ٜذیا یٔثٙا تش ٝتـشدٚػتا٘ ُّٕاِ تیٗ

 .وٙذ ٔی تیحٕا ٔٙاصٓات ایٗ ٔلذٚٔاٖ صا ٚ ٜؿذ ٜٟ٘اد ٖایتٙ

 ای ةیآػ ،تیٔاِى ،ٔشي ،كذٔٝ حؼة تش ٕٔٔٛلاً تیحٕا ٗیا

 ی،اػاػ اكَٛ ٗیتٙاتشا اػت. ؿذٜ یتٙذ چاسچٛب ةیتخش

 اتٔٙاصٓ وٝ وٙذ ٔی حیتلش تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق

 ذدٞ ْا٘دا یالذأات ٌشٜٚ هی ٝو ذافت یٔ قاتفا یٚلت ٔؼّحا٘ٝ

 تشتیة تذیٗ (.2) ؿٛد ةیتخش ای ةیآػ وـتاس، كذٔٝ ةػث ٝو

 دس صٚس تٝ تٛػُ وٝ ٔٛاسدی دس تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق

 تّفات ٚ خؼاسات ایداد تآث ٚ ٌیشد لشاس ًشفیٗ واس دػتٛس

 دس وٝ ایٗ هٕٗ، دٞذ ٘ـاٖ سا خٛد اثشٌزاسی ذتٛا٘ ٔی ،ٌشدد

 تذٚیٗ ٔؼّحا٘ٝ حّٕٝ ٚ صٚس واستشد ٔفاٞیٓ ٔتحذ، ُّٔ ٔٙـٛس

 پیشأٖٛ صیادی تحمیمات ٚخٛد ایٗ تا .ا٘ذ ؿذٜ ٔـخق ٚ

تٛاٖ  ٔی وٝ ؿذٜ  ا٘داْ ٔؼّحا٘ٝ حّٕٝ ٚ صٚس واستشد تفؼیش

 ٚ ٚسدٜآ حؼاب تٝ تفؼیش تشای سإٞٙایی ٓٙٛاٖ تٝ سا ٞا آٖ

 تذٚیٗ صٔاٖ تا ٔشتثي ٌٛ٘اٌٖٛ داسٞایٞٙ ٚ ٞاٜ ایذ دٞٙذٜ ٘ـاٖ

 واستشدٞا ٔثٙای تش ٘یض ٓشفی إُِّ تیٗ حمٛق تاؿٙذ. ٔی ٔٙـٛس

 اػت. ؿذٜ ٌٔشح دوتشیٗ ٚ دِٚتی یٞاٝ سٚی ٚ

 تا ػایثشی حٕلات استثاى ٘حٜٛ دس ،پظٚٞـٍشاٖ اص تشخی

 ػاصٔاٖ ٔٙـٛس دس ٔٙذسج اكَٛ ٚ وشدٜ تحث إُِّ تیٗ حمٛق

 ایٗ تا ٔشتثي ٔثاحث تیاٖ تا سا ٓشفی إُِّ تیٗ حمٛق ٚ ُّٔ

 تٝ .ا٘ذ دادٜ لشاس تٛخٝ ٔٛسد ٔؼّحا٘ٝ حّٕٝ ٔفْٟٛ ٚ لٛا٘یٗ

 ٓٙٛاٖ تٝ ُّٔ، ػاصٔاٖ ٔٙـٛس» اػت: ٔٔتمذ ّٔضس ٔثاَ، ٓٙٛاٖ

 ٔخاكٕات حمٛق دس إُِّ تیٗ حمٛق ٔٙاتْ یٗتش ٟٔٓ اص یىی

 وٝ دادٜ ٘ـاٖ صٔیٙٝ ایٗ دس ٌٔأِٝ تاؿذ. ٔی ٌٔشح ٔؼّحا٘ٝ

 ٔٙاتْ ٕٞیٗ اص تلٕیٕاتـاٖ دس ٘یض یإِّّ تیٗ لوایی ٔحاوٓ

 دس دیٛاٖ ٔـٛستی ِ٘ش ٕٞا٘ٙذ .(16) «ا٘ذ داؿتٝ صیادی اػتفادٜ

 لٛآذ ٚ لٛا٘یٗ ٘ثٛد تٙاتشایٗ ای. ٞؼتٝ ٞای ػلاح صٔیٙٝ

 ایٗ سٞاوشدٖ ٔٔٙای تٝ ػایثشی حٕلات صٔیٙٝ دس ٔـخق

 حمٛق ِٔٙش، ٕٞیٗ اص ٘یؼت. یإِّّ تیٗ ٓشكٝ دس ٟٔٓ ٔؼأِٝ

 دس ٔٙذسج یٞاٜ آٔٛص تٝ تٛػُ تا ذتٛا٘ ٔی تـشدٚػتا٘ٝ إُِّ تیٗ

 پیأذٞای ٚ آثاس ٚ ٕ٘ایذ ؿٙاػایی سا ػایثشی حٕلات ٔٙـٛس،

 ػاصد. تشٔلا سا آٖ ٔخشب

 اكَٛ اص ٔحاوٓ ٌٛ٘ٝ ایٗ اػتفادٜ اكّی دِیُ ٚالْ دس

 ٌٛ٘ٝ ایٗ اكّی تٙای ػًٙ وٝ، اػت ایٗ ٔٙـٛس دس ٔٙذسج

 اػت تٛدٜ ٔٙـٛس دادٌؼتشی، یإِّّ تیٗ دیٛاٖ ٕچٖٛٞ ٔحاوٓ

 حمٛق لٛآذ ٚ اكَٛ ٔٙـٛس، وٙاس دس وٝ ٞشچٙذ، (17)

 خٛد واسایی ٘یض إُِّ تیٗ حمٛق ٔٙاتْ دیٍش ٚ ٓشفی إُِّ تیٗ

 ًٛس تٝ تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق أا، داس٘ذ ٚ داؿتٝ سا

 ضد٘ دس صٚس تٝ تٛػُ ٓذْ اكُ تٝ تٛػُ تا ذتٛا٘ ٔی خاف

 ٞای خؼاست ٚ آثاس واٞؾ تشای ساٞی حذ،ٔت ُّٔ ػاصٔاٖ ٔٙـٛس

 وٝ ِ٘شیاتی اص یىی تشتیة تذیٗ تیاتذ. ػایثشی حٕلات اص ٘اؿی

 لشاسدادٖ ٌشفتٝ، لٛت أشٚصٜ ػایثشی حٕلات خلٛف دس

 أٛس دس ٔذاخّٝ ْٔٙ اكُ ٘من چاسچٛب دس ػایثشی حٕلات

  (.18) اؿذت ٔی ٔتحذ ُّٔ ٔٙـٛس ًثك ی،إِّّ تیٗ ٚ داخّی

 ٔـشّٚ دفاّ حك اكُ، ایٗ ٘من تا ٔماتّٝ دس اٌشچٝ

 تٝ ذتٛا٘ ٔی لشتا٘ی دِٚت فمي ٚ ٘ـذٜ دا٘ؼتٝ خایض ٔؼّحا٘ٝ

 ْٔٙ اكُ ٘من ٍٞٙاْ دس أا ٕ٘ایذ، ٔشاخٔٝ لوایی ٔحاوٓ

 ؿشایٌی دس لشتا٘ی وـٛس تشای ٔـشّٚ دفاّ حك صٚس، تٝ تٛػُ

 تایؼتی ٚ تاؿذ فتٝیا ا٘داْ ٔؼّحا٘ٝ حّٕٝ وٝ اػت إٓاَ لاتُ

 .(19) ٌشدد ُٕٓ ٔٙـٛس 51 ٔادٜ دس ٔٙذسج ؿشایي ٔثٙای تش

 حٕلات وٝ اػت ٞایی دِٚت اػتذلاَ صٔشٜ دس ٔٛسد ایٗ
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 ٚ وٙٙذ ٔی اسصیاتی ٔؼّحا٘ٝ حٕلات صٔشٜ سد سا ػایثشی

 تش صٚس تٝ تٛػُ ٚ ٔؼّحا٘ٝ حٕلات لٛا٘یٗ إِٓاَ خٛاػتاس

تٛاٖ  ٔی ٞاواسٜ سا ایٗ اػاع تش ٞؼتٙذ. ػایثشی حٕلات

  ٕ٘ٛد. لّٕذاد «صٚس تٝ تٛػُ» صٔشٜ دس سا ػایثشی حٕلات

 واسؿٙاػاٖ وٝ اػت ٔٛسد ایٗ روش إٞیت حائض ٘ىتٝ

 ٔٔیاسٞایی ٓٙٛاٖ تٝ سا تأثیشات ٚ ٔمیاع تاِیٗ سإٞٙای

 اػت ٌّٔٛبٔؼأِٝ  ایٗ تٔییٗ تشای وٝ ا٘ذ ٕ٘ٛدٜ تٙذی ًثمٝ

 تأثیشٌزاس صٚس اص ادٜاػتف دس ذتٛا٘ ٔی ػایثشی حٕلات آیا وٝ

 اػت ؿذٜ ٌٔشح تاِیٗ سإٞٙای دس ٔٛسد ایٗ ٕٞچٙیٗ تاؿذ.

 اػت ؿذٜ تٛخٝ ٔحتُٕ ٔٛاسد ٓٙٛاٖ تٝ ػایثشی حٕلات تٝ وٝ

 صٚس اص اػتفادٜ ٚ ٌیشد ٔی لشاس ٔذِ٘ش ٔؼّحا٘ٝ حٕلات دس وٝ

 تا تٌاتك دس وٝ دٞذ ٔی ٘ـاٖ تأثیشات ٚ ٔمیاع ٔثٙای تش سا

 تٝ ٕٞچٙیٗ (.18) داسد لشاس ٔٙـٛس ٚ ٓشفی إُِّ تیٗ حمٛق

 إٞیت حّٕٝ یه دس اػتفادٜ ٔٛسد ػلاح ّ٘ٛ وٝ سػذ ٔی ِ٘ش

 ٔؼّحا٘ٝ حّٕٝ تـخیق پیشأٖٛ ٌیشی تلٕیٓ ٍٞٙاْ صیادی

 وـٛس تٝ وـٛس یه اص حّٕٝ وٝ كٛستی دس ٚ اؿذت ٘ذاؿتٝ

 صٔا٘ی چٝ دس وٝ ٕ٘ٛد ٔـخقتٛاٖ  ٔی تاؿذ، ؿذٜ ا٘داْ دیٍش

 .(17) سػذ ٔی ٔؼّحا٘ٝ حّٕٝ ػٌح تٝ تفٔاِی چٍٛ٘ٝ، ٚ

 كشاحتاً یإِّّ تیٗ ػٙذ ٞیچ ُاٞش تٝ وٝ آ٘دا اص تشتیة تذیٗ

 دس لذْ اِٚیٗ تٙاتشایٗ اػت، ٘ذادٜ پٛؿؾ سا ػایثشی حٕلات

 لٛآذ ػاصی ؿثاٞت ػایثشی، حٕلات تا ٔماتّٝ ٚ سٚیاسٚیی

 تاؿذ. ٔی ػایثشی حٕلات ٞای  ٚیظٌی ٚ ػاختاس تا ٔٛخٛد

 ي بشرديستاوٍ الملل بیه حقًق تعامل حل؛ ٌرا -1-3

 اص یىی ٌفت تتٛاٖ ؿایذ: سایبری حملات بر حاکم حقًق

 دٚسٜ دسًَٛ تؼّیحات وٙتشَ تٝ ٔشتٛى ٔزاوشات وٝ دلایّی

 تٝ أٙیتی ٍ٘اٜ ٕٞا٘ا تٛد، وـا٘ذٜ اهٕحلاَ تٝ سا ػشد خًٙ

 حفاُت ٚ لٛا تٛاصٖ حفَ تشای اكّی ٌضیٙٝ ٓٙٛاٖ تٝ تؼّیحات

 ٕٞچٖٛ ٔٔاٞذاتی ٔا٘ذٖ ٘تیدٝ تی أا، اػت تٛدٜ ّٔی ٙیتأ اص

 أٙیت» پاسأتش وٝ داد ٘ـاٖ ٕٓلاً تؼّیحات وٙتشَ ٔٔاٞذٜ

 ٓلش ٚ ٔٔاكش یإِّّ تیٗ خأٔٝ تش ذتٛا٘ ٕی٘ تٟٙایی تٝ« ّٔی

 تشٖٚ حُ ساٜ تٟٙا تٙاتشایٗ تاؿذ. ٔؤثش اًلآات ٚ تىِٙٛٛطی

 وٝ تٛد أٙیت اص خذیذ ٔفْٟٛ یه ایداد چاِؾ، ایٗ اص سفت

 داخّی، ٞای ؿٛسؽ ٕٞچٖٛ خذیذی تٟذیذات تا تتٛا٘ذ

 ٕٞیٗ دس ٕ٘ایذ. ٔماتّٝ ٚ... ػایثشی حٕلات ٚ خًٙ تشٚسیؼٓ،

 ٚخٛد ٓشكٝ تٝ پا« ا٘ؼا٘ی أٙیت» ٘اْ تٝ خذیذی ْٟٛٔف ساػتا،

 سٚاتي تٛدٖ« ٔحٛس ا٘ؼاٖ» دس أٙیت ایٗ ٔفْٟٛ ٚ ٔٔٙا ٟاد.٘

 ٞای ػیاػتٍضاسی تٛدٖ« ٛسحٔ‌دِٚت» خای تٝ یإِّّ تیٗ

 ذسػ ٔی ِ٘ش تٝ .(20) تٛد خٛاٞذ وـٛسٞا ّٔی أٙیت تٝ ٔشتٛى

 ػایثشی حٕلات ٖوشد ٔٙذ لآذٜ ٚ وٙتشَ تشای ٔٛهّٛ ٕٞیٗ

 تٙاتشایٗ تاؿذ. اػتفادٜ لاتُ إُِّ تیٗ حمٛق ٓشكٝ دس

 ٔؼائُ ٚ ای ٞؼتٝ تؼّیحات تٝ خٟا٘ی خأٔٝ وٝ ٌٛ٘ٝ ٕٞاٖ

 اػت، داؿتٝ ٔحٛس ا٘ؼاٖ سٚیىشدی ،صٚس تٛػي ْٔٙ تٝ ٔشتٛى

 حٕلات تا ٔٛاخٟٝ دس ٘یض یإِّّ تیٗ ٞای ػاصٔاٖ ٚ ٞا دِٚت

 .وٙٙذ د٘ثاَ سا ٔحٛس‌ا٘ؼاٖ سٚیىشدی ٘ٛیٗ، اتتؼّیح ٚ ػایثشی

 تٝ ٞا دسٌیشی ٚ حا٘ٝٔؼّ ٔخاكٕات اكَٛ وٝ ٞشٌاٜ ٔٔٙا تذیٗ

 ا٘ؼا٘ی أٙیت ٚ تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق اكَٛ تیایذ، ٔیاٖ

 ػایثشی حٕلات وٝ ٞایی  ٚیظٌی تٝ تٛخٝ تا ٚ ؿٛ٘ذ  ٌش خّٜٛ ٘یض

 تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق لٛآذ ٚ اكَٛ سٓایت ِضْٚ داسد،

 ؿٛد. إِٓاَ آ٘اٖ تش ٘یض

 إُِّ تیٗ حمٛق ٚخٛدی فّؼفٝ وٝ آ٘دایی اص ٕٞچٙیٗ

 اص اػتفادٜ صٔیٙٝ دس صا ٔحذٚدیت لٛآذ ایداد تـشدٚػتا٘ٝ،

 تذٚیٗ اص ٞذف ٚ تاؿذ ٔی تـشی یاتٙا اص تحٕای ٚ تؼّیحات

 ٓلش دس یا٘ؼا٘ أٙیت ایداد ٘یض ػایثشی تشحٕلات حاوٓ لٛآذ

 ِ٘ش اص حمٛق دٚ ایٗ خٟت ایٗ اص تاؿذ، ٔی اًلآات فٙاٚسی

 تٔأُ دس ٞٓ تا خٟات اص تؼیاسی دس ٚ داؿتٝ اؿتشان ٔٛهٛٓی

 ىشدسٚی تٛدٖ ٘ٛپا تٝ تٛخٝ تا تشتیة تذیٗ .(21) تٛد خٛاٞٙذ

 یه تذٚیٗ ٚ تشلشاسی صٔاٖ تا ػایثشی، تحٕلا تٝ حمٛلی

 ٚ اكَٛ اصتٛاٖ  ٔی ػایثشی، حٕلات تش حاوٓ ٚ خأْ حمٛق

 وٝ خا ٞش ٚ ٕ٘ٛد اػتفادٜ تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق لٛآذ

 یا ٓشفی إُِّ تیٗ حمٛق تٝتٛاٖ  ٔی ،ٌشدد احؼاع وٕثٛدی

 دٚی ٞش دیٍش ًشفی اص آٚسد. سٚی ٔاستٙض ؿشى ٕٞچٖٛ اكِٛی

 تش حاوٓ حمٛق ٚ تـشدٚػتا٘ٝ إُِّ تیٗ )حمٛق حمٛق ایٗ

 غایی اؿتشان ٚ تٛدٜ ٔتٕشوض أٙیتٔؼأِٝ  تش ( ػایثشی حٕلات

 دس ا٘یا٘ؼ أٙیت خلٛف تٝ ٚ أٙیتٔؼأِٝ  ٕٞیٗ ٘یض ٞا آٖ

 ٚ تٛخٝ ٞا، آٖ دٚی ٞش دس تٙاتشایٗ تاؿذ. ٔی ّٔی أٙیت وٙاس

 .(21) اػت ٌشدیذٜ ا٘ؼا٘ی تأٙی ٔفْٟٛ تش ای ٚیظٜ تأویذ

 ٞا ا٘ؼاٖ تٝ وٕه تش وٝ آ٘دا اص تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق

 خٛد لٛا٘یٗ صدٖ پیٛ٘ذ تٛا٘ایی اػت، ٌٔٔٛف خٍٙی ؿشایي دس
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 داسا صٚس تٝ تٛػُ ٓذْ اكُ ٘من ؿشایي دس سا ا٘ؼا٘ی أٙیت تا

 ٘من تٝ وٝ سا ٔؼّحا٘ٝ الذاْ ٞشٌٛ٘ٝ وٝ ٔٔٙا تذیٗ تاؿذ. ٔی

 ٚ دٞذ لشاس خٛد پٛؿؾ تحت ؿٛد، ٔٙدش ٛسٔضت اكُ

، ٌیشد واس تٝ آٖ وشدٖ ٔتٛلف تشای سا یإِّّ تیٗ سٚیىشدٞای

 یٞاٜ آٔٛص ذتٛا٘ ٔی تـشدٚػتا٘ٝ، إُِّ تیٗ حمٛق وٝ ایٗ هٕٗ

 ػاصد تشلشاس ٔؼاٚی ًٛس تٝ خٟا٘یاٖ ٕٞٝ تشای سا تـشی حمٛق

 تٙاتشایٗ ض٘ذ.ت سلٓ ٕٞٝ تشای سا ًّثا٘ٝ ٔؼاٚات ا٘ؼا٘ی تٛػٔٝ ٚ

 ٔحٛس، ا٘ؼاٖ أٙیت ٚ ٔذاسا٘ٝ ا٘ؼاٖ ٞای سٚؽ واسٌیشی تٝ تا

 لاتُ دس ٚاحذی سٚیىشد ؿاٞذتٛاٖ  ٔی خٟاٖ، وـٛسٞای ٕٞٝ

 سٔٙـٛ دس چٝچٙا٘، تٛد ػایثشی حٕلات اص ٘اؿی تٟذیذات

 تحمك تشای ّٔی ٞای دِٚت ٕٞىاسی تٛػٔٝ تش تـش حمٛق

 آٖ ٕٞىاسی ٗای لاصٔٝ تٙاتشایٗ اػت. ؿذٜ تأویذ تـش حمٛق

 تٛػٔٝ حاَ دس وـٛسٞای تٝ یافتٝ تٛػٔٝ وـٛسٞای وٝ اػت

  (.22) وٙٙذ وٕه

 بر بشرديستاوٍ الملل بیه حقًق اعمال آثار -2-3

 چاسچٛب دس ػایثش فوای ٔٙذوشدٖ هاتٌٝ تا: سایبری حملات

 أٗ فوایی ػایثش، فوای ٞٓ تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق

 وٝ ؿٛد ٔی یإِّّ تیٗ تتٔألا ٚ ٔشدْ تیٗ ٔشاٚدات تشای

 سٓایت ِضْٚ ٞٓ ٚ سػذ ٔی حذاوثش تٝ ا٘ؼا٘ی أٙیت ،فوا دسآٖ

 تآث ػایثش، فوای دس تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق هٛاتي

 وٝ تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق ٚالٔی واسوشد ؿذٖ ٕ٘ایاٖ

 .ؿٛد ٔی ،اػت تٛدٜ ا٘ؼا٘ی وشأت اص حٕایت ٕٞا٘ا

 حمٛق وٝ تٕٟیذاتی تٕاْ تا اػت روش تٝ لاصْ ایٙدا دس

 لاِة دس یإِّّ تیٗ سٚاتي ٔٙذوشدٖ هاتٌٝ تشای إُِّ تیٗ

 ،اػت دادٜ ا٘داْ ٔتحذ ُّٔ ٔٙـٛس ٞا، آٖ سأع دس ٚ ٔٔاٞذات

 دس« تٟٔذات تٝ پایثٙذی ٓذْ» ٘اْ تٝ هٔفی ٘مٌٝ ٞٙٛص أا

 ٞشچٙذ، اػت ٔا٘ذٜ خا تٝ ٌزؿتٝ اص یإِّّ تیٗ حمٛلی اِْ٘

 یإِّّ تیٗ یتٔؼؤِٚ ٖٕٞچٛ خذیذی یٞاٜ حٛص ایداد تا وٝ

 ٓذْ» اص ای ا٘ذاصٜ تا ٚ... یإِّّ تیٗ ویفشی یتٔؼؤِٚ دِٚت،

 إُِّ تیٗ حمٛق تٛػٔٝ تا أا ،اػت ؿذٜ واػتٝ« پایثٙذی

 اص ٔٔاٞذات اوثش دس یإِّّ تیٗ اٖحمٛلذا٘ اخیش، دٞٝ دسچٙذ

 هٕا٘ت ایداد ٚ اتٔٔاٞذ ٔفاد لاِة دس« ػاصآتٕاد تذاتیش»

 حُ سا ٔٔوُ ایٗ« تٟٔذات تٝ پایثٙذی ٓذْ» خلٛف دس اخشا

 ا٘ذ. ٕ٘ٛدٜ

 ٔٙذوشدٖ هاتٌٝ دس ٕٓذٜ ٔـىلات اص یىی ساػتا ایٗ دس

 ،«ؿذٖ ا٘ؼا٘ی» ػٕت تٝ فوا ایٗ دادٖ ػٛق ٚ ػایثش فوای

 ٚ فّٔی لٛآذ ٚ اكَٛ تٝ وـٛسٞا تشخی پایثٙذی ٓذْ ٕٞا٘ا

 چٙا٘ىٝ ٞٓ، اػت ٜتٛد فّٔی هٛاتي تٝ وـٛسٞا ٝتمی آتٕاد ٓذْ

 ٚ دػت ٔمشساتی ٚ لٛآذ ایداد تا لذستٕٙذ وـٛسٞای تشخی

 سٓایت صٔیٙٝ ایٗ دس سا یإِّّ تیٗ هٛاتي تٟٙا ٘ٝ پاٌیش

 دس سا تـش حمٛق خّٕٝ اص خٟا٘ی اكَٛ تشخی تّىٝ وٙٙذ، ٕ٘ی

 حمٛق ٔمِٛٝ ،ِٔٙش ایٗ اص وٙٙذ. ٔی تفؼیش خٛد ٔٙافْ ساػتای

 وٝ ػتا ای آٌاٞا٘ٝ تیؾ ٚ وٓ ػٌّٝ اص دیٍشی ٕ٘ٛ٘ٝ ،تـش

 وٙٙذ حفَ سا خٛد تشتشی تا ٌیش٘ذ ٔی واس تٝ لذستٕٙذ ٞای ّٔت

 تالی ػیاػی ػلاحی حمٛق، ایٗ وٙٙذ، دفاّ ٔٛخٛد ٚهْ اص ٚ

 ٓشكٝ دس ای سٚیٝ چٙیٗ اتخار خٟت، ایٗ اص (.23) ٔا٘ذ ٔی

 وٝ اػت ؿذٜ ٔتٔذدی یٞا چاِؾ ایداد تآث ػایثشی حٕلات

 حمٛق لٛا٘یٗ إِٓاَ تشای ٔٛا٘ٔی ذتٛا٘ ٔی خٛد ٘ٛتٝ تٝ

  ٌشدد. تـشدٚػتا٘ٝ إُِّ تیٗ

 یفوا اص اػتفادٜ وشدٖ ٔٙذ هاتٌٝ وٙاس دس سػذ ٔی ِ٘ش تٝ

 آتٕادػاص تذاتیش تایؼت ٔی ،إُِّ تیٗ حمٛق حٛصٜ دس ػایثش

 وٝ ٔـىلاتی تا ٌشدد تیٙی پیؾ ای تیا٘یٝ یا ٔٔاٞذٜ ٞش دس ٘یض

 داؿتٝ ٚخٛد یإِّّ تیٗ ٔٔاٞذات اخشای دس لثُ یٞاٝ دٞ دس

 ٕٞیٗ دس ٘یایذ. پذیذ ػایثش فوای تا ٔشتثي ٔٔاٞذات دس، اػت

 ػاص آتٕاد تذاتیش تذٚیٗ تشای وٝ پیـٟٙاداتی اص یىی صٔیٙٝ،

 ٔشتٛى ٌشدیذٜ اسائٝ یإِّّ تیٗ یٞاٝ ٘أ ٔٛافمت ٚ ٔٔاٞذات دس

 ٖایـا صٓٓ تٝ وٝ تاؿذ ٔی (24) «تشاٚػىی خاٖ» پیـٟٙاد تٝ

تٕاد تذاتیش  ٞا؛ ٔحذٚدیتـ 1 :ؿٛ٘ذ ٔی تمؼیٓ دػتٝ ػٝ تٝ ػاص آ

 .تحمیك ٚ ِ٘استـ 3 اًلآات؛ تثادَـ 2

 تِٙیٓ ًشیك اص سا ٔشتٛى ٞای فٔاِیت ٚالْ دس ٞا ٔحذٚدیت

 ٕ٘ایذ. ٔی ٔحذٚد، تپزیشد كٛست چٍٛ٘ٝ ٚ وی ودا، وٝ ٔمشساتی

 دس دًٚشف ٞای آٌاٞی افضایؾ اًلآات، تثادَ اص ٞذف

 تاؿذ. ٔی ٔشتٛى الذأات ٚ ٞا اػتشاتظی سدٔٛ

 اسصیاتی وٝ ٌشدد ٔی تآث ِ٘است ٚ تحمیك وٝ ایٟٗ٘ایتاً  ٚ

 ًشفیٗ الذأات ٔاٞیت ٚ ّ٘ٛ اص آتٕادی لاتُ ٚ ٔؼتمُ

 .(24) پزیشد كٛست

 خٌّٛیشی تشای ٚ ػایثش فوای وشدٖ ٔٙذ هاتٌٝ دس تٙاتشایٗ

 لاصْ ٚػتا٘ٝتـشد إُِّ تیٗ حمٛق ٘من ٚ ػایثشی حٕلات اص
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 یا ٔٔاٞذٜ ٞش دس سا ػاصآتٕاد تذاتیش ٔشحّٝ ػٝ ٞش وٝ ػتا

 ػایثش فوای اص اػتفادٜ خلٛف دس یإِّّ تیٗ ٔٛافمتٙأٝ

 ػایثش فوای دس فٔاِیت تشای وـٛسی ٞش یٔٙی، ٕ٘ٛد ِحاٍ

 تٟٔذات دس پایثٙذی ِ٘اْ ًثك سا ٞایی ٔحذٚدیت تایؼتی

 دس ٚ تاؿذ داؿتٝ یتؿفاف اًلآات تثادَ ٍٞٙاْ دس ٚ تپزیشد

 ٔشتًٛٝ ٟ٘ادٞای ٚ ٞا ػاصٔاٖ تا ِ٘است ٚ تحمیك ٔشاحُ

  تاؿذ. داؿتٝ سا لاصْ ٕٞىاسی

 

 گیری وتیجٍ

 افضاسٞای خًٙ ٔیاٖ دس ُٟ٘ٛٛس ای پذیذٜ ثشیػای حٕلات

 سا خٟا٘ی أٙیت ٚ كّح حٕلات ایٗ .ؿٛد ٔی ٔحؼٛب ٔذسٖ

 تا ٌٙثكٔ ٚ خذیذ لٛآذ تٔشیف تٝ ٘یاص ٚ ا٘ذاصد ٔی خٌش تٝ

 ٌٛؿضد سا ٔتحذ ُّٔ ػاصٔاٖ ٔٙـٛس ٚ إُِّ تیٗ حمٛق اكَٛ

 اثشات صٔاٖ تشیٗ وٛتاٜ دس لادس٘ذ ػایثشی تؼّیحات وٙذ. ٔی

 أشٚصٜ سٚ  ایٗ اص دٞٙذ. ٘ـاٖ خٛد اص وٙتشِی اص خاسج ٚ ٚیشاٍ٘ش

 ٘اس٘ده پشتاب تٝ الذاْ وٝ ػشتاصی ٔٛسد دس یإِّّ تیٗ لٛآذ

 ػشتاصاٖ ٔٛسد دس ِٚی ،داسد ٚخٛد وٙذ، ٔی ٔشص ػٛی آٖ تٝ

 ٞذف سا دِٚت یه التلادی ٚ ٔاِی ٟ٘ادٞای وٝ ػایثشی

 داسد. ٚخٛد هٔیفی تؼیاس لٛا٘یٗ ،دٞٙذ ٔی لشاس خٛد حٕلات

 خّٕٝ اص ٚ یإِّّ تیٗ ؿذٜ ؿٙاختٝ لٛآذ دیذٌاٜ اص حٕلات ایٗ

 ؿٛ٘ذ. ٔی ٔحؼٛب لا٘ٛ٘ی غیش ٔتحذ ُّٔ ٔٙـٛس اٞذاف ٚ اكَٛ

 حمٛق لٛآذ دستاسٜ وٝ ط٘ٛ ٞای ٙٛا٘ؼیٖٛو دس ٕٞچٙیٗ

 دس ٞا دِٚت وٝ اػت ؿذٜ تیاٖ تاؿٙذ، ٔی تـشدٚػتا٘ٝ إُِّ تیٗ

 دس وٝ دِیُ ایٗ تٝ ،تاؿٙذ ٕ٘ی ٔداص ػلاحی ّ٘ٛ ٞش اص اػتفادٜ

 ٔٛسد ٞای ػلاح ٔیاٖ خذاػاصی ٚ تفىیه وٙٛا٘ؼیٖٛ ایٗ

 ذیذخ تٔشیفی تاتٛاٖ  ٔی تٙاتشایٗ اػت. ٍ٘شفتٝ كٛست اػتفادٜ

 ػایثشی، حٕلات خّٕٝ اص خذیذ حٕلات ا٘ٛاّ ٕ٘ٛدٖ ٔـخق ٚ

  آٚسد. فشاٞٓ ٘یض سا آ٘اٖ تحذیذ ٞایواس ساٜ

 ٕ٘ٛدٜ ٌٔشح تاؿٕی وٝ سٚیىشدی حاهش، تحمیك اػاع تش

 ػایثشی حٕلات اثشٌزاسی ٔیضاٖ ػاصی ؿثیٝ خٛاػتاس ٚ اػت

 ؿذٜ آؿىاس ٚ ِ٘أی حٕلات خّٕٝ اص حٕلات ػایش ٕٞا٘ٙذ

 صٔیٙٝ دس سا لٛا٘یٗ ٚ لٛآذ ذتٛا٘ ٔی تٟتشی ؿىُ تٝ اػت،

 ؿذت، ٚی، ایذٜ ٌٔاتك ٌیشد. واس تٝ ػایثشی حٕلات تحذیذ

 ٚ ٌیشی ا٘ذاصٜ لاتّیت حّٕٝ، تٛدٖ تٟاخٕی ػشٓت، ٘ضدیىی،

 ػایثشی حٕلات یتٔؼؤِٚ ٚ حمٛلی ٔـشٚٓیت ٔمیاع، تٔییٗ

 ٌشفتٝ ِ٘ش دس صٔیٙٝ ایٗ دس ٞایی ٔلان ٓٙٛاٖ تٝ ٙذتٛا٘ ٔی

 ٚسٚد تآث ذتٛا٘ ٔی سٚؽ ایٗ واسٌیشی تٝ وٝ ایٗ هٕٗ ،ؿٛ٘ذ

 صٔیٙٝ دس تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق لٛآذ تیـتش ٞشچٝ

 آػیة تٝ ٔٙدش وٝ ای ػایثشی حٕلات ٚ ٌشدد ػایثشی حٕلات

 یٞا دِٚت دس ؿٟشٚ٘ذاٖ حمٛق توییْ ٚ ٌؼتشدٜ پزیشی

 ایداد ٓلاٜٚ تٝ دٞذ. لشاس وٙتشَ تحت اس ؿٛد ٔی ٔختّف

 صٔیٙٝ دس تضسي یٞا لذست خّٕٝ اص ،ٞا دِٚت ٔیاٖ دس ؿفافیت

 لٛآذ ذتٛا٘ ٔی تشی ٌّٔٛب ؿىُ تٝ ػایثشی حٕلات اص اػتفادٜ

 ٕ٘ایذ. اخشایی صٔیٙٝ ایٗ دس سا تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق

 پاػخٍٛیی ٚ تىٙیىی ِحاٍ تٝ ػاصی ٔـاتٟت اكُ تٙاتشایٗ

 لاتُ ؿىُ تٝ إُِّ تیٗ ٓشكٝ دس ػیاػی یٞا ِ٘اْ ٚ ٞا دِٚت

 ػایثشی حٕلات صٔیٙٝ دس لٛا٘یٙی تذٚیٗ تٝ ذتٛا٘ ٔی تٛخٟی

 خّٕٝ اص یإِّّ تیٗ حمٛلی ٟ٘ادٞای ٌزس ٕٞچٙیٗ ؿٛد. ٔٙدش

 ِ٘أی یٞا ٔؤِفٝ تش تأویذ ٚ ػٙتی ِٔٙش اص ٔتحذ ُّٔ ػاصٔاٖ

 «ا٘ؼا٘ی أٙیت» ٌشفتٗلشاس ٚ یثشیػا حٕلات خّٕٝ اص خذیذ

 لاتُ ؿىُ تٝ ِ٘أی أٙیت وٙاس دس یویف ای ٔؤِفٝ ٓٙٛاٖ تٝ

 ٔذِ٘ش سا ػایثشی حٕلات پیأذٞای ٚ آثاس ذتٛا٘ ٔی تٛخٟی

 دس ػایثش فوای وشدٖٔٙذ هاتٌٝ تا تشتیة تذیٗ دٞذ. لشاس

 ػایثش، فوای ٞٓ تـشدٚػتا٘ٝ إُِّ تیٗ حمٛق اسچٛبچ

 یإِّّ تیٗ تٔألات ٚ ٔشدْ تیٗ ٔشاٚدات تشای أٗ فوایی

 .سػذ ٔی حذاوثش تٝ ا٘ؼا٘ی أٙیت وا،ف دسآٖ وٝ ؿٛد ٔی
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