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Abstract 

Background and Aim: Digital world as well as cyberspace are undergoing a rapid change and evolution. 

Emerging new technologies like artificial intelligence, machine learning and robotics have raised 

fundamental ethical challenges related to the privacy and data protection in virtual space by the controllers. 

This study explains general data protection regulations (GDPR) and then analyzes its impact on Iran's 

regulations and citizenship rights in cyberspace. 

Materials and Methods: In this analytical study, using library method, the ethical dimensions of privacy 

and protection of cyber data are discussed and analyzed.  

Findings: The study of the GDPR and the compilation of country-specific laws based on religious principles 

showed that combining these two perspectives could reduce abusing and doing crime in cyberspace. 

Therefore, these ethical and legal considerations should be included in the laws of the majority of countries, 

and in particular the Islamic Republic of Iran, based on the GDPR. 

Conclusion: These ethical concerns and responsibilities should be included in the laws of most countries, in 

particular the Islamic Republic of Iran, in the near future by the authorities, based on the provisions of the 

GDPR. Also, training staff on cyber security, the use of relevant security software and the provision of free 

educational resources can be effective in preventing crime and utilizing cyber-space, especially in financial 

matters. 
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 چکیده

 هوش مانند جدید هایفناوری ظهور باشد.می لتحو و تغییر حال در سرعت به سایبری فضای و دیجیتال دنیای :هدف و زمینه

 فضای به هاداده از حفاظت و خصوصی حریم حفظ با ارتباط در را جدیدی اخلاقی هایچالش رباتیک، و ماشین یادگیری مصنوعی،

 و شده داده توضیح (GDPR) عمومی اطلاعات حفاظت مقررات ابتدا مطالعه این در .است نموده ایجاد هاکنندهکنترل توسط سایبر

 تحلیل سایبری فضای در ایران مقررات و شهروندی حقوق بر آن ثیرأت و هاداده از حفاظت و خصوصی حریم حفظ اخلاقی ابعاد سپس

 گردد.می

 ابعاد، انتشاریافته کتب و هاپژوهش مطالعه و آوریجمع به ایکتابخانه روش از استفاده با تحلیلی، مطالعه این در ها:روش و مواد

 گرفت. قرار تحلیل و بحث مورد سایبری هایداده حفاظت و خصوصی حریم حفظ اخلاقی

 دو این ترکیب با که داد نشان شرعی اصول اساس بر کشور موضوعه قوانین تدوین و عمومی اطلاعات حفاظت مقررات مطالعه ها:یافته

 اینبنابراین  داد. کاهش سایبری فضای در جرم ارتكاب یرسانحداقل به و سوءاستفاده از جلوگیری برای را راه توانمی دیدگاه

 حفاظت مقررات بر مبتنی ایران، اسلامی جمهوری خصوصاً و کشورها اکثر موضوعه قوانین در بایستمی حقوقی و اخلاقی ملاحظات

 .شود گنجانده (GDPR) عمومی اطلاعات

 اسلامی جمهوری خصوصاً کشورها، اکثر قوانین در دور ندانچنهه ندآی در بایستی اخلاقی هایلیتوؤمس و هادغدغه این گیری:نتیجه

 همچنین .شود گنجانده هاآن موضوعه قوانین در (،GDPR) عمومی اطلاعات حفاظت مقررات بر مبتنی و مذکور مقامات توسط ایران،

 در تواندمی رایگان آموزشی منابع ارائه و مرتبط امنیتی فعال هایافزارنرم از استفاده ،سایبری فضای امنیت هباردر کارکنان آموزش

 باشد. تأثیرگذار مالی مسائل در خصوصاً سایبر فضای سوءاستفاده و جرم از جلوگیری

 (GDPR) عمومی اطلاعات حفاظت مقررات ؛یسایبر فضای خصوصی؛ حریم اخلاق؛ :کلیدی واژگان



 020/ علی آرمان و همکاران ثیر آن بر...و تأ( GDPR) مقررات حفاظت اطلاعات عمومیاخلاقی  ابعاد

 مقدمه

 حیاتی شاهرگ به شدنتبدیل حال در سرعت به هاداده

 مصنوعی، هوش و هاداده کلان عصر در هستند. جهانی اداقتص

 مطرح تهدید عنوان به هم و فرصت عنوان به هم تواندمی داده

 از جدیدی نوع داده دهندههئارا کهاین به توجه با .(1) گردد

 منسجم، صحیح، مدیریت با توانمی است، اقتصادی دارایی

 به را آن ،ردیراهب تفكر یک کارگیری هب و یكپارچه هدفمند،

 ،هاداده مناسب مدیریت عدم کرد. تبدیل رقابتی مزیت یک

 از حفاظت و خصوصی حریم حفظ نظیر مواردی در خصوصاً

 و شهرت به تواندمی مشتریان، حساس و محرمانه هایداده

 یک کار و کسب استمرار و برساند آسیب سازمان یک اعتبار

 .یدنما مواجه جدی چالش با را اقتصادی بنگاه

 همچون جدید هایتكنولوژی ظهور با دیجیتالی جامعه

 به اشیا اینترنت و رباتیک ماشین، یادگیری و مصنوعی هوش

 اخلاقی سؤالات تغییرات، این است. تغییر حال در سرعت

 حفاظت و خصوصی حریم با مرتبط که را جدیدی اساسی

 .(2)انگیزد برمی است، اطلاعات

 حفاظت بر اصل در «یعموم اطلاعات حفاظت مقررات»

 کلی طور به همچنین مقررات این گذارد.می تأثیر هاداده

 افراد، اساسی حقوق و هاداده از حفاظت منظور به را، قوانینی

 حریم از استفاده سوء از جلوگیری باعث که کندمی ایجاد

 هاکنندهکنترل توسط است ممكن که شودمی هاآن خصوصی

 به اخلاقی مسائل این، بر علاوه .شود انجام سایبر فضای در

 شوندمی شناسایی هاداده حفاظت جامعه در ایفزاینده طور

 EDPS: European Data Protection) عمل ابتكار. (3)

Supervisor) اخلاقی مسائل برای ایده یک از شروع با 

 از یكی فقط اخلاقی، مشورتی گروه یک ایجاد و دیجیتالی

 هاینمونه. (4) است ترگسترده گرایش یک به مربوط هاینمونه

 از حفاظت عمومی قانون از الگوبرداری با و بعداً بیشتر، اخلاقی

 شد. خواهند ارائه اروپا اتحادیه هداد

 و هاداده حفاظت و خصوصی حریم اخلاقی ابعاد مقاله، این

 اخلاقی اصول ،«عمومی اطلاعات حفاظت مقررات» که ایحوزه

 و کندمی بررسی گیرد،می نظر در هاتوسعه این با ارتباط در را

 دنبال به صریح طور به که شودمی خلاصه مشاهداتی به

 با ایگونه به که باشدمی افرادی پاسخگویی و یپذیرمسؤولیت

 ها،آن اساس بر باید و دارند کار و سر افراد خصوصی حریم

 مسؤولین ها،دولت دمانن دهند، انجام را اخلاقی هایقضاوت

 هایکمیته و (Data Protection Acts) هاداده حفاظت

 پردازش برای را مختلفی دلایل هاکنندهکنترل .اخلاقی

 موارد برخی در اما دارند، ها(شونده)کنترل مشتریان دادهای

 از استفاده سوء به اقدام اخلاق برخلاف داده کنندهکنترل

 وارد خدشه فضا این امنیت به و کرده کاربران هایداده

 خود جدید قوانین در اروپا اتحادیه هم مقابل، در نمایند.می

 از ابتدا ما است. گرفته نظر در هاآن برای شدیدی هایمجازات

 کنیممی بحث اروپا اتحادیه عمومی اطلاعات حفاظت مقررات

 در کاربرد برای را شدهاستنباط کارهایراه هم نهایت در و

 گشایشی راه تا دهیممی قرار بحث مورد خودمان کشور قوانین

 باشد. حیاتی و اساسی موضع این در اینده برای

 

 هاروش و مواد

 شیوه از استفاده با تا شده سعی تحلیلی پژوهش این در

 اخلاقی ابعاد کتب، و مقالات مطالعه و آوریجمع و ایکتابخانه

 میزان و سایبری هایداده حفاظت و خصوصی حریم حفظ

 آن، مصادیق و تحولات این با رابطه در خلاقا تعهد و تأیید

 گیرد. قرار تحلیل و بحث مورد

 

 تعاریف

 لحاظ از «(Cyber Space) سایبراسپیس» یا سایبر فضای

 و یمجاز معنی به «Cyber» مختلف هایفرهنگ در لغوی

 است. Virtual انگلیسی لغت مترادف و ملموس غیر

 المللیبین سطح رد سایبراسپیس تعاریف از نمونه چند به

 کنید: توجه

 زنده موجودات پیوسته هم به مجموعه «سایبراسپیس» ـ

 نظرگرفتن در بدون ،است دور راه ارتباطات و کامپیوتر طریق از

 .(5) عینی جغرافیای

 توسط که است اجتماعی و فضا اثر «سایبراسپیس» ـ

 است. گرفته شكل کاربران و کامپیوتری هایشبكه کامپیوتر،
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 اینترنت کاربران که است مجازی دنیای یک دیگر بارتع به

 .(6) کنندمی پیدا موجودیت ،هستند (Online) وقتی

 بیان متخصصان از که تعاریفی و فوق توضیحات به وجهت با

 محیطی» نمود: تعریف چنین را سایبراسپیس توانمی ،شد

 المللیبین هایشبكه فضای در موجود ملموس، غیر و مجازی

 به اینترنت مثل یاطلاعات یهاهراهشا یقطر از هاهبكش این)

 به راجع اطلاعات تمام محیط این در که هستند( وصل هم

 فیزیكی صورت هب ...و کشورها ها،ملت ها،فرهنگ افراد، روابط

 اسناد( صوت، تصویر، نوشته، صورت )به دارد وجود ملموس و

 کاربران و کنندگاناستفاده دسترس در دیجیتالی شكل به که

 است.

 جنبه اما است، بسیار آن مثبت و منفی هایجنبه

 آن در اطلاعات سریع العادهفوق انتشار سایبر هکنندنگران

 ندتوامی که یاطلاعات از یقسمت کوتاهی لحظه در مثلاً ،است

 فضا این در گیرد، قرار استفاده سوء مورد بالقوه طور به

 .(7) کندمی پیدا گسترش

 (Cyber Crime) سایبراسپیس در جرائم ـ1

 بر تنها و واقعی غیر هایهویت با افراد سایبر محیط در

 حاضر اینترنت یارسانه محیط در شخصی تخیلات اساس

 و کرده فیمعر نیعنوا هر با و قالب هر در را خود و شوندمی

 دنیا از یانقطه هر در هامروز .کنندمی برقرار ارتباط گراندی با

 شخص یک قالب در توانمی یاسلیقه و شغل ،نعنوا هر با

 به حتی یا و کرد افكار تبادل و یابیدوست و شد ظاهر موجه

 افراد شماربی و پررنگ حضور .زد تدس کلان یتجار معاملات

 المللیبین هایهشبك در ،جامعه گوناگون یقشرها از و مختلف

 تریکامپیو جرائم از ییدجد انواع است شده باعث (اینترنت)

  شود. جزا حقوق فرهنگ وارد

 دیجیتال محیط در سنتی جرائم ـ1 :به توانمی مثال برای

 افترا، تخریب، برداری،کلاه جعل، سابوتاژ، جاسوسی، شامل

 و (Cyber Laundering) کامپیوتری پول نامشروع هیرتط

 علیه جرائم شامل مدرن جرائم ـ2 ؛کودکان پورنوگرافی قاچاق،

 جرائم ،الكترونیک تجارت در جرائم ،هاداده از حمایت

 کرد. اشاره و... یاماهواره و مخابراتی

 داده ـ2

 از مشترک فهم و درک جهت که علائم و حروف اعداد، به

 طور به گویند.می داده ،یرندگمی سرچشمه رایانه اب هاانسان

 اعداد، حروف، انسان )برای نمادها از ایمجموعه هاداده کلی

 را حقایق که هستند یک( و صفر رمزهای رایانه برای و علائم

 )بینایی، وی هایرسانه طریق از انسان برای و دهندمی نشان

 لوازم طریق از رایانه برای و بساوایی( ،بویایی چشایی، شنوایی،

 .(8) یندآمی دست به (...و موس کلید )صفحه ویژه

 GDPR ـ3

 GDPR (General یا عمومی اطلاعات حفاظت مقررات

Data Protection Regulations،) در داده حفاظت قانون 

 از حفاظت» دستورالعمل جایگزین که اروپاست اتحادیه سطح

 است. شده 1335 سال در شدهتدوین ،«اروپا اتحادیه اطلاعات

 در خصوصی حریم حفظ قوانین هماهنگی برای فوق، قانون

 حریم انمندسازیتو و محافظت هدف با و اروپا سراسر

 برخورد هشیو در تحول و شهروندان یهاداده خصوصی

 اتحادیه سراسر در ،هاداده خصوصی حریم رویكرد با ،هاسازمان

 سال چندین ماحصل مقررات این است. شده ایجاد اروپا

 و گردید هئارا 2112 سال در پیشنهاد اولین است. مذاکره

 اتحادیه ارلمانپ توسط 2116 آوریل 14 در آن نهایی هنسخ

 هایبنگاه و اروپا اتحادیه اعضای تمامی .شد تصویب اروپا

 شدند ملزم اتحادیه، کشورهای از یک هر با مرتبط اقتصادی،

 آن هایدستورالعمل و قوانین با را خود 2118 می 28 تا که

 نمایند. تطبیق

 

 )دستورالعمل پلیس و کیفری قضایی مقامات دستورالعمل

 (اتاطلاع از حفاظت

 تبادل ،پلیس و کیفری قضایی مقامات جدید دستورالعمل

 مقامات و عضو کشورهای پلیس میان را تریروان اطلاعات

 دیگر کیفری، قانون مجری مقامات دهد.می اجازه قضایی

 به توجه با ،را اطلاعات از حفاظت قوانین مختلف هایمجموعه

 اعثبامر این کرد. نخواهند اعمال ،شخصی اطلاعات منشأ

 در وریبهره و شد خواهد ذخیره پول و زمان سازیذخیره

 هماهنگ قوانین داشتن داد. خواهد افزایش را جرم با مبارزه

https://fa.wikipedia.org/wiki/%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87
https://fa.wikipedia.org/wiki/%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87
https://fa.wikipedia.org/wiki/%D8%A8%D9%88%DB%8C%D8%A7%DB%8C%DB%8C
https://fa.wikipedia.org/wiki/%D8%A8%D9%88%DB%8C%D8%A7%DB%8C%DB%8C
https://fa.wikipedia.org/wiki/%D9%85%D8%A7%D9%88%D8%B3
https://fa.wikipedia.org/wiki/%D9%85%D8%A7%D9%88%D8%B3


 029/ علی آرمان و همکاران و تأثیر آن بر...( GDPR) مقررات حفاظت اطلاعات عمومیاخلاقی  ابعاد

 نیروهای برای را کار ،اروپا اتحادیه عضو کشورهای تمامی در

 .سازدمی ترآسان یكدیگر با همكاری در پلیس

 

 هاداده حفاظت و خصوصی حریم اخلاقی ابعاد

 انجام نباید یا باید چیزی چه که کنندمی مشخص قوانین

 مفاهیم شود. انجام تواندنمی یا شود انجام تواندمی شود.

 گیرند.می قرار قیدها این پشت بد، و خوب رفتار درباره اخلاقی

 چون ندارند، تفاوتی هم با نظر این از هاداده حفاظت قوانین

 حریم اساسی حقوق که هستند اخلاقی مفاهیم اساس بر هاآن

  کنند.می پشتیبانی را هاداده حفاظت و خصوصی

 و «عمومی اطلاعات حفاظت مقررات» که چیزی ـ

 ایجاد قانونگذاری در هاداده حفاظت قوانین قبلی هاینسل

 برجسته هرچند باشد،می اخلاقی اصول کارگیری به کند،می

 و مدون مقررات میان در هاآن وضوح و بودنروشن بودن،

 بر علاوه اما است، قطعی و متناوب شدهارائه مختلف قالاتم

 حفاظت مقررات» که اخلاقی اصول از وسیعی طیف این،

 و وسیع خیلی یابد، دست آن به توانستمی «عمومی اطلاعات

 .نیست توجه درخور

 و کرامت» (Charter) اروپا اتحادیه اساسی حقوق منشور ـ

 آمده 1 ماده در که طورهمان .کندمی تصدیق را «انسان هویت

 احترام مورد باید و است انكار قابل غیر انسانی کرامت " است.

 و اخلاقی اصل یک تنهانه انسانی کرامت گیرد. قرار محافظت و

 حریم تحت اساسی ارزش یک بلكه است، منشور بنیادین

 از حفاظت مقررات برابر هست. نیز هاداده حفاظت و خصوصی

 EDPS (European Data Protection اروپاییان هایداده

Supervisor،) به پرداختن برای اصلی محرک انسانی، کرامت 

 ادعای این مقاله، این در که بود صریح طور به اخلاقی اصول

 در هاداده از حفاظت «اکوسیستم» عنوان به باید را اخلاقی

 .(3) گرفت نظر

 «عمومی اطلاعات حفاظت مقررات» در «کرامت و عزت» ـ

 زمینه در «پردازش» مورد در 88 ماده در هم آن بار یک تنها

 اخلاقی ارجاع یک شامل 4 ماده .است شده ذکر اشتغال مفهوم

 شخصی هایداده کردنپردازش» گوید:می که است کلی خیلی

 دیگر، سوی از «شود. طراحی بشر به کردنخدمت برای باید

 به راماحت برای «عمومی اطلاعات حفاظت مقررات» تأکید

 جهانی موضوع یک ،طبیعی افراد اساسی هایآزادی و حقوق

 تعدادی در را هاداده حفاظت بنیادین حق مقررات این و است

 Chapter) کندمی مشخص هاداده مبحث از جزئی حقوق از

III of the GDPR.) 

 دارد. کلیدی نقش یک زمینه، این در عدالت، مفهوم ـ

 قانونی های،نیازمندی برای هک دارد اخلاقی بُعد یک عدالت

 و اروپا اتحادیه و المللی بین قوانین در ها،داده حفاظت برای

 نیازمند 8 ماده منشور دارد. اهمیت ملی قوانین همچنین

 را آن (a()1)5 ماده در که حالی در است، عدالت کردنپردازش

 اگرچه دهد،می ارتباط شفافیت، به را موضوع و دهدمی شرح

 شفافیت که باشد بحث مورد شكل این به تواندمی موضوع آن

 هر در است. جداگانه نیازمندی یک یا و عدالت از عنصر یک

 ارتباط و است مبهم و پیچیده خیلی مفهومی عدالت موردی،

 )ما شود دیده مختلفی هایروش به تواندمی دیگر اصول با آن

 .(11) کنیم(می بحث دوباره عدالت، مورد در

 است قانون حاکمیت به احترام کلی، قواعد از ردیگ یكی ـ

 و اروپا اتحادیه قانونی و اخلاقی هایریشه کنندهمنعكس که

 اطلاعات پردازش کهاین به توجه با است. آن عضو کشورهای

 به احترام باشد، متكی قانون پایه بر باید همیشه شخصی

 شود.می منعكس هاداده از حفاظت قوانین در قانون حاکمیت

 اطلاعات حفاظت مقررات» 6 ماده و منشور 8 ماده به ما

 هایداده حفاظت اصول مقررات، این کنیم.می اشاره «عمومی

 اصول همچون را، ایبرجسته اسناد در شدهایجاده سنتی

 OECD: Organization) توسعه، و اقتصادی همكاری سازمان

for Economic Co-operation and Development) 

 متعلق اروپا شورای 118 کنوانسیون و 1381 سال هب متعلق

 از حفاظت 35/46 دستورالعمل اساس بر که 1381 سال به

 و (دستورالعمل این) (Data Protection Directive) هاداده

 گیرد.می کار به است، ملی قوانین

 صورت به شخصی، هایداده که دارند نیاز اصول این

 و مرتبط دقیق، معتبر هدف کی برای مشروع طور به و عادلانه

 شوند. آوریجمع شده، آپدیت
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 امور حوزه به بیشتر «عمومی اطلاعات حفاظت مقررات» ـ

 زیاد قبلاً، که دارد تأکید اصولی به و شودمی وارد اخلاقی

 و بازبودن( )یا شفافیت شامل هااین نبودند. برجسته

 و لاقیاخ رابطه به هاآن دوی هر که شوندمی پذیریمسؤولیت

 شخصی هایداده هایپردازنده و هاکنندهکنترل بین کاربردی

 از کنند.می منعكس را OECD اصول و پردازندمی اشخاص و

 اطلاعات حفاظت مقررات» که رسدمی نظر به دیگر طرف

 فردی حقوق از حفاظت به مربوط مسائل از فراتر «عمومی

 عمومی، یاجتماع منافع سمت به توجه جلب منظور به و است

 به که همانطور شود.می ظاهر شخصی، قوانین از حفاظت به

 یک» گویدمی که شودمی انجام (b()1)57 ماده مثال عنوان

 ها،ریسک درک و خود عمومی آگاهی باید نظارتی مسؤول

 کردنپردازش با ارتباط در را قوانین و هاحفاظت دستورات،

 گیردمی نظر در را فعلی رفتار، و عمل این «بدهد. ارتقا ها،داده

 در اجتماعی، مربیان عنوان به ها،سال برای نظارتی مقامات که

 مشغول خود وظایف از بخشی عنوان به عمومی آگاهی ارتقای

 نشده مشخص دستورالعمل در نقش این اگرچه اند،بوده آن به

 است.

 عمومی فهم سطح بالابردن برای زیادی کاربردی دلایل

 بعدُ یک اما دارد، وجود وحقوق اطلاعات ردنکپردازش درباره

 که است عمومی آگاهی بالارفتن آن و دارد وجود نیز اخلاقی

 اکوسیستم یک و اجتماعی شرایط دادنشكل برای تواندمی

 در که کند مشارکت هاداده حفاظت و خصوصی حریم برای

 شودمی گرفته نظر در «خوب» عملی عنوان به اطلاعات عصر

(11). 

 

 هاانسان روی بر ان اخلاقی تأثیر ارت:نظ

 تكنولوژی، توسط که است نظارت کلیدی، موضوع یک

 از افراد، مانیتورکردن یا نظارت شود.می پذیرامكان و تسهیل

 عوامل توسط هاآن شخصی هایداده کردنپردازش جمله

 گرفته کار به مختلفی دلایل به اجتماعی، و حكومتی تجاری،

 جمله از اجتماعی، و اخلاقی هایارزش یرو بر که شودمی

  دارد. تأثیر خصوصی، حریم

 برای جدید اخلاقی اصل یک از دفاع در مارکس تی گری

 اخلاقی هایدغدغه چون کند،می بحث (12) «جدید نظارت»

 آوری جمع درمورد رشد به تمایلی «ایرویه قوانین از فراتر»

 از گسترده ناحیه سه او ندارند نظارتی هایفعالیت یا اطلاعات

 آوریجمع را هاداده که ابزارهایی ـ1 کرد: شناسایی را اهمیت

 انجام فرایندها این هاآن در که هاییزمینه ـ2 کنند؛می

 هاداده هاآن برای که اهدافی یا مقاصد کاربردها، ـ3 شود؛می

 دیده، نظارت، ردیابی، افراد هاآن توسط یا شودمی آوریجمع

  شوند.می داده تشخیص یا شنیده

 مطرح اخلاقی سؤال تعدادی مارکس ها،ناحیه این درون

 از بعضی شوند. پرسیده نظارتی هایسیستم درباره تا کرده

 و برابری پرسد،می او که ـ سیاسی و ـ آمیزتحریک سؤالات

 این آیا گیرد:می نظر در اصلی دغدغه عنوان به را عدالت

 یا قدرتمند ثروتمند، افراد برای قطف ایگسترده طور به ابزارها

 اند؟شده محدود یا هستند دسترس در تكنولوژی متخصصان

 طور به تاکتیكی آیا دارد؟ وجود خاص زمینه یک در آیا

 با افرادی برای فقط یا شودمی اعمال مردم همه برای گسترده

 اعمال نیستند، مقاومت به قادر که افرادی یا ترکم قدرت

 آوریفراهم مقابل در کردنمقاومت از ابزارهایی اگر و شود؟می

 در برابر طور به ابزارها این آیا دارند وجود شخصی اطلاعات

 محدود امتیاز، دارای افراد اکثر برای یا هستند دسترس

  اند؟شده

 هایتكنولوژی توسعه دهد،می پیشنهاد مارکس که همانطوری

 هاآن بین میانی طارتبا نظارت، از هاییشكل و امكانات جدید،

 گیرند،می کار به مختلفی هایزمینه در که را هاییروش و

 هایشكل از تعدادی خلاصه طور به ما (.13) است داده توسعه

 کنیم:می مشخص را نظارت اصلی

 اصلی. مثال عنوان به ویدیویی ـ نظارت با کردننگاه ـ

 استراق توسط نظارت از شكل یک عنوان به دادنگوش ـ

 تماس به دادنگوش )و تلفنی تماس به دادنگوش یا عسم

 سیم(. بدون تلفنی

 که هاییسرویس و محصولات طریق از کردن،یابیمكان ـ

 ردیابی را هاآن حرکت و کنند یابیمكان را افراد توانندمی

 نمایند.



 021/ علی آرمان و همکاران و تأثیر آن بر...( GDPR) مقررات حفاظت اطلاعات عمومیاخلاقی  ابعاد

 مختلف، هایشیوه با که هاییفناوری طریق از تشخیص، ـ

 ،اینترنت و «محیط اطلاعات» ،«گیرهمه محاسبات» عنوان به

 قرار استفاده مورد محرک، و شبكه سنسورهای از استفاده با

 «هوشمند غبار و گرد» عنوان به اوقات گاهی که) گیرندمی

 رادیویی. فرکانس شناسایی هایدستگاه و (شده شناخته

 شامل داده(، نظارت )یا شخصی هایداده کردننظارت ـ

 در شخصی، هایداده از هاییمجموعه از که است هاییفعالیت

 کند.می استفاده زیادی مقاصد برای مفرط، و گسترده هایراه

 ـ تقویت از مدرن، بازی کاغذ حالت از تعریفی ویژگی این

 است. مدرن اقتصاد از عظیمی هایحوزه از و ـ قانون

 برای نظارت شوند،می ترکیب هم با اَشكال این که هنگامی

  .است مؤثرتر بسیار حتی فرد

 و اخلاقی ابعاد درمبحث نظارت درباره که نگرانی دلیل سه

 هستند: مهم «عمومی اطلاعات حفاظت مقررات» قانونی

 یک «عمومی اطلاعات حفاظت مقررات» بودن:قانونی ـ

 را هاداده پردازش بودنقانونی که را اصولی و قوانین از سیستم

 و قوانین این چون ل،حا هر به کند.می ایجاد کند،می تعریف

 به هاآن دهند،می پوشش را شرایط از وسیعی طیف اصول،

 این بنابراین .اندگرفته شكل کلی طور به و باز صورت به وضوح

 یک آیا که کندنمی مشخص قطعی طور به همیشه مقررات

 قانون، این مثال برای خیر. یا است قانونی خاص، نظارتی عمل

 شكل به نظارت که صورتی در را رهااپراتو مسؤولیت و تعهدات

 بر نظارت اعمال از بعضی در است ممكن که )همانطور پنهان

 است ممكن که )همانطوری شفاف غیر یا باشد( قانون اجرای

 شود، انجام دهد( رخ عمومی خدمات یا اقتصادی هایزمینه در

 عمدتاً عمومی بخش در نظارت این، بر علاوه کند.نمی مشخص

 است. مانده باقی 23 ماده تحت ملی، قضایی سیستم اختیار در

 و قانونی لحاظ از است ممكن نظارت عملیات نهایت، در

 حفاظت اصول با نظارت این چون باشد، برانگیزچالش اخلاقی،

 شفایت، و عدالت همچون ،5 ماده مطابق مقررات این هایداده

 نیست. سازگار

 قدرت، بر نیمبت ارتباط به نظارت قدرت: پیامدهای -6-2

 عیب آن، در که دارد دلالت شونده،نظارت و کنندهنظارت بین

 آسیب به منجر است ممكن شوندهنظارت قدرت نقص و

 نتایج و قدرت تعادل عدم این شود. شوندهکنترل به شخصی

 شرایط در قانون این دارد. مهمی اخلاقی ابعاد آن، بالقوه مضر

 گرفته نظر در هالتعاد عدم این که است موردنیاز خاصی

 بروز صورت در و (Notably, Article 22 GDPR) شوندمی

 باشد. داشته پی در شدیدی اجرایی ضمانت است، ممكن

 مضری اثر است ممكن نظارت نظارت: افتراقی اثرات -6-3

 افراد، از خاصی هایدسته یا هاگروه افراد، از بعضی روی بر را

 وابسته است ممكن نظارت این باشد. داشته سایرین از بیشتر

 یا شوندمی انتخاب نظارت اهداف چگونه که باشد این به

 به نظارتی، هایتكنولوژی یابیمكان چگونه کهاین برحسب

 ثبت را افراد از بعضی هایداده تصادفی، غیر روش دلیل

 انواع آن، در که کندنمی ثبت را بقیه هایداده و کندمی

 خاص، هایدستگاه برای است ممكن افراد هایداده از مختلفی

 گذاریهدف بگیرند. قرار نمایش معرض در یا و پرسش مورد

 و کلان هایداده آوریجمع انتظار، مورد هایتفاوت در عمدی

 غلط توزیع عمومی، مقاصد و سیاسی مقاصد برای تحلیل

 نظارت، توسط ایجادشده انسانی حقوق دیگر و خصوصی حریم

 که چیزی از فراتر اخلاقی، هایزمینه در توانندمی همگی

  گیرند. قرار سؤال مورد نگوید، یا بگوید است ممكن قانون

 

 هاداده حفاظت قانون از بخشی عنوان به اخلاقی اصول

 حفاظت مقررات بین نزدیک ارتباط قانون این دوم بخش

 اصول و ـ عمومی اطلاعات حفاظت مقررات مخصوصاً ـ هاداده

 یک هاداده حفاظت برای اساسی حق کند.می بیان را اخلاقی

 عادلانه روشی به او هایداده که دهدمی بینیپیش قابل دید

 پشت در دیگر ـ اخلاقی ـ ارزشمند مفاهیم شوند.می پردازش

 خودمختاری و انسان هویت و مقام از عبارتند: هاداده حفاظت

 هستند واضح اخلاقی بُعد یک با مفاهیمی همگی که شخصی

 کاربرد در را مهمی نقش اخلاقی ملاحظات این، بر علاوه (.14)

 اطلاعات حفاظت مقررات» جمله از هاداده حفاظت قانون

 سرعت با که اطلاعاتی جامعه یک در کند.می بازی «عمومی

 کاملاً آن در «جدید نظارت» از که تهدیدهایی و کندمی تغییر

 روشی باید توجه، قابل حوزه یک درک برای هستند، ملموس

 و عدالت انسانی، هویت و ارزش آن در که شود گرفته نظر در
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 هاییقضاوت حسب بر و شود گرفته نظر در هاارزش دیگر

 و دموکراتیک ایجامعه استدلال با شرایط این سازگاری درباره

 و مبنا انسانی، حقوق و قانون دستور اساس بر خواهآزادی

 باشد. اساس

 مورد اخلاقی بُعدی با جدید لاتسؤا که است نیاز اینجا

 از بخشی به تبدیل اخلاقی هایتحلیل و گیرند قرار بررسی

 و «اخلاقی» محتوای که شود هاداده حفاظت قانون کاربرد

 مشخص را هاداده حفاظت قانون «انسانی حقوق معقولیت»

 به «عمومی اطلاعات حفاظت مقررات» مواد از بعضی کند.

 نظرگرفتن در با مثال، برای کنند،می اشاره اخلاقی اصول

 فراهم و 85 و 75 ،71 مواد در اجتماعی، معایب و تبعیض

  اینده. هایتحلیل برای ایوسیله کردن

 نیازمند همیشه «عمومی اطلاعات حفاظت مقررات»

 به صرفاً که ـ بتواند نباید و ـ تواندنمی قانون این است. قضاوت

 اتحادیه عدالت دادگاه فتهگ به بنا شود. اعمال تكنیكی صورت

 مقررات این (،Court of Justice of the EU (CJEU)) اروپا

 DPA (Data استقلال پشت کلیدی دلیل یک حتی

Protection Acts) حقوق برای هاصلاحیت این (.15) است 

 مورد هاداده آزاد جریان از اقتصادی بهره با اشخاص متوازن

  هستند. نیاز

 هسته در نیز مختلف هایبرداریبهره کردنمتعادل

 قانونی سودجویی مقاصد برای شخصی، هایداده کردنپردازش

 دنبال ثالث شخص یک با ناظران و هاکنندهکنترل توسط که

 تر،کلی طور به است. مقررات این (f()1)6 ماده با مطابق شده

 با افزایشی، طور به «قانونی بهره» مقاصد برای کردنپردازش

 جمله از ای،زمینه هایازریابی نیازمند که شودیم اهمیت

  است. تجاری ابعاد و اساسی حقوق بین توازن

 به باید ـ شودمی انجام حال هر به که ـ نمودنمتعادل

 ،«است انسانی حق یک هاداده حفاظت که» اخلاقی مقررات

 شود. گذاشته احترام همیشه اصل این به باید و بگذارد احترام

 به لزوماً مختلف هایبهره نمودنمتوازن که کنیممین ادعا ما

 کردن،متعادل حال، هر به ولی دارند، نیاز اخلاقی هایقضاوت

 به دادنوزن شامل که وقتی است، اخلاقی بُعدی نیازمند

 قضاوت بنابراین باشد. انسانی حقوق یا اخلاقی هایارزش

 بد یا خوب جامعه، و فرد یک برای چیزی چه کهاین درباره

 باشد.می نیاز است،

 شود،می اعمال که وقتی قانون این خود این، بر علاوه

 قضاوت نیازمند است ممكن که هاستمؤلفه از تعدادی شامل

 حسب بر کلی تدارک قانون، این 24 ماده باشد. اخلاقی

 معرفی را ریسک بر مبتنی رویكردی کننده،کنترل الزامات

 باید کنندهکنترل که ندکمی مشخص الزامات آن کند.می

 و حقوق برای ایگیرانهسخت و مختلف احتمالی هایریسک

 هایریسک 75 ماده بگیرد. نظر در را عادی اشخاص استقلال

 کندمی بیان اشخاص استقلال و حقوق برای را ضررها و خاص

 .(16) داندمی مهم هاراداده حفاظت که

 و داده( ناظران) هاکنندهکنترل بین مشارکت و تعامل این

 حریم حفاظت خود که را مفیدی مشارکت ها،شوندهکنترل

 درک بگیرد. نظر در باید کند،می اعمال جامعه به خصوصی

 همیشه «بهترشدن» برای خصوصی حریم از حفاظت مفاهیم

 قرار احترام مورد کافی طور به هاداده حفاظت قانون در

 به نسبت افراد اگر مثال، برای نبوده، قبول مورد و گرفتهنمی

 اندازه به هاآن هایداده )که باشند داشته اندکی اعتماد ناظران

 محافظت مجوز بدون افشاسازی یا تجاوزها مقابل در کافی

 آمارهای و عمومی خدمات کیفیت تواندمی موضوع این نشود(،

 خودشان درباره افراد بنابراین بیاندازد. خطر به را رسمی

  ند.دهمی غلط اطلاعات

 یک آیا که: است این شود، انجام باید که اخلاقی قضاوت

 مورد یک در مشارکت برای را دیگر فردی تواندمی شخص

 تحویل که زمانی مخصوصاً نه. یا دهد مشارکت «بهتر و خوب»

 کیفیت دادنافزایش منظور به او شخصی هایداده دادن

 از فادهاست ترینگسترده مثال، عنوان به باشد. عمومی خدمات

 ممكن کلان هایداده تحلیل از استفاده با شخصی هایداده

 برای و دهد افزایش را خدمات دقت ایبرجسته طور به است

 است ممكن هاییمثال باشد. داشته همراه به را مزایایی جامعه

 آن از و کنیم درمان را سرطان )چگونه سلامت بخش در

 تحصیل ترک با )چگونه آموزش بخش در کنیم(، پیشگیری

 نیازهای )چگونه نقل و حمل بخش در و کنیم( مبارزه

 کنیم(. برطرف بهتر عمومی نقل و حمل در را مسافران
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 اخلاقی مؤلفه یک عنوان به )ناظران( انسان دخالت

 «عمومی اطلاعات حفاظت مقررات» از خاص

 اشاره 22 ماده در مستقیم طور به عدالت اخلاقی ارزش

 را حق این باید افراد» دهد:می ارائه را مسأله این که است شده

 یک اساس بر فقط و تصمیم یک برای صرفاً که باشند داشته

 و "«نگیرند قرار کنترل مورد اتوماتیک، ساده کردنپردازش

 توسط و استثنا موارد برای باید فقط مونیتورینگ و کنترل

 بیان ادامه در ماده همین باشد. الگوریتی پردازشگرهای

 ادعا یک فرد شود، قاعده به تبدیل وقتی هم استثنا که کندمی

 عنوان و پیدا انسانی عامل دخالت داشتندست برای ایبهانه و

 در تغییرات این وجودآمدن به باعث عامل همان که کندمی

 که کندمی منعكس را دیدگاهی 22 ماده است. شده هاداده

 شود، رفتهگ هاانسان توسط باید اشخاص، برای مهم تصمیمات

 هاالگوریتم عصر اوقات گاهی که ریاضیاتی هایمدل توسط نه

  (.17) شودمی نامیده نیز

 ممكن الگوریتمی مونیتورینگ و اتوماتیک گیریتصمیم

 اشخاص نماید. نابود را اجتماعی فرایندهای و اشخاص است

 گیریتصمیم فرایندهای روی بر اثرگذاری برای حقی باید

 گذارند،می تأثیر هاآن روی ایبرجسته طور به که باشند داشته

 داشته را تأثیر این اعمال برای )یكسان( توانایی هاآن اگر

 تحولات آید.می وجود به بیشتری اخلاقی مسائل باشند،

 سؤالات با ماشین، یادگیری و مصنوعی هوش همچون موضعی

 صورت به توانمی را ماشین یادگیری شوند.می درگیر اخلاقی

 اجازه کامپیوترها به که ابزارها و هاتكنیک از ایمجموعه»

 اساس بر ریاضیاتی هایالگوریتم ایجادکردن با تا دهندمی

 (.18) کرد تعریف ،«کنند فكر شده،آوریجمع هایداده

 کند،می پشتیبانی را اتوماتیک گیریتصمیم که بحثی اما

 یا ترمناسب باید اتوماتیک گیریتصمیم این که است این

 از ترمناسب ماشین، عمل شود. گرفته نظر در مؤثر یا کاراتر

 هاگیریتصمیم هنگام در انسانی تعصب از چون است، انسان عمل

 داده اجازه فردی به آیا کهاین درباره مثال، برای کند.می دوری

 باشد. نیز مفیدتر تواندمی خیر، یا شود وارد کشوری به تا شود

 یا مثبت هایریسک باشد، دیدهآموزش وبخ که الگوریتم یک

 ما دیدگاه هاالگوریتم حال، هر به دهد.می کاهش را غلط منفی

 انسانی، مقیاس حضور عدم دلیل به و دهندمی تغییر را

 شود.می ارائه گیرانهسخت خیلی شفافیت

 تولیدشده هایداده نتایج تا است سخت خیلی شخص برای

 صرفاً است ممكن که الگوریتمی مورد در را، ماشین طریق از

 به باشد، ناقص یا اشتباه هایفرضپیش دارای آن هایداده

 در که را فردی الگوریتم، که مواردی در چون یا بكشد چالش

 آن با او که دهد قرار گروهی در دارد، قرار خاصی بندیدسته

 الگوریتم یک اگر نماید. تحمل ندارد، تطابقی هیچ بندیدسته

 دیگر: عبارت به ـ کند تولید را نادرست یا اعادلانهن خروجی

 اثبات بار سنگینی ـ باشد داشته غلط منفی یا غلط مثبت یک

  باشد. بالا شدیداً است ممكن شخص برای

 کردناصلاح که شد پیدا خاص، مواردی در حل راه یک

 آورده اینجا در مثال دو کرد.می فراهم را شخصی مشخصات

 شودمی حذف یا فراموش که است حقوقی لشام اولی است: شده

 Google Spain مورد در شهرت خطرافتادن به مشكل که

 French PDA (CNIL) و Google شامل دیگر مورد و بوده

 جستجو موتور یک در را خاصی نتایج الگوریتم، یک شود.می

 یک با مرتبط انتشارات افشاسازی به منجر که کندمی تولید

 نتایج، این کردنخنثی برای دارد نیاز دیفر هر شود.می فرد

 مورد در کند؛ عمل نیستند، عادلانه که شود اثبات اگر

Google Spain، با مرتبط مضر و نامرتبط اطلاعات افشاسازی 

 نیازمند CJEU مورد، این در است. اینترنت روی بر فرد یک

 بتینا مورد در دوم مثال است؛ انسانی دخالت با فردی اصلاح

 وقتی .(13) است آلمان سابق جمهوررییس سابق مسره ولف

 کردند،می جستجو Google Search در را او اسم مردم که

 شد،می ظاهر «حفاظتی گارد» و «فاحشه» همچون عباراتی

 مجبور او شدند.می منتشر هاالگوریتم اساس بر اطلاعات چون

 قانوناً  Google علیه منفی، اثرات کردنخنثی برای شد

 همچنین ما (.21) کند خنثی را نتایج این تا نماید خواهیداد

 آمده وجود به اتوماتیک کردنپردازش از که اخلاقی مسأله یک

 اینترنت هایسرویس کنندهفراهم یک آیا کردیم: کشف بود،

 حریم به آسیب از کردنجلوگیری برای را معیارهایی باید

 این است ممكن اخلاقی پاسخ بگیرد؟ کار به افراد خصوصی

 ابعاد کنیم. تكیه مصنوعی هوش به توانیمنمی ما که باشد



 0931ام، زمستان سی ، شمارههشتم، دوره زیستیمجله اخلاق / 021
 باید «انسان بامعنای کنترل» مفهوم و اولویت در باید انسانی

 .(21) باشد داشته وجود

 

 عمومی: اطلاعات حفاظت مقررات در اخلاقی ملاحظات

 مشارکتی اجتماعی پذیریمسؤولیت و پاسخگویی

 بعضی اما اند،مقررات این از بخشی اخلاقی، ملاحظات

 از عناصری مقررات، این هستند. مستتر متن در اوقات

 نیست قانون بر مبتنی فقط و دارد را اصول بر مبتنی تنظیمات

 مقررات این که کنیممی بررسی ما قسمت، این در .(22)

 قبلاً که همانطور کند.می تشویق را اخلاقی هایقضاوت چگونه

 کردنپردازش که کنیممی وعشر مفهوم این از شد، ذکر

 ما شوند. طراحی بشر به خدمت برای باید شخصی هایداده

 و پاسخگویی از عنصر یک اخلاقی، رفتار که دهیممی نشان

  است. مشارکتی اجتماعی پذیریمسؤولیت

 در که همانطوری است. کلیدی مفهومی پاسخگویی اصل

 تا دارند یازن داده، هایکنندهکنترل است. شده بیان 24 ماده

 قادر و کنند پیاده پذیرفتن، تضمین برای را ضروری معیارهای

 استفاده را معیارها این هاآن که باشد موضوع این دادننشان به

 قانونی پذیریمسؤولیت از بخشی مؤلفه دو هر اند.کرده

 یک شامل دوم مؤلفه که حالی در هستند، کنندهکنترل

 یک نتیجه در شود.می دادنگزارش برای ایرویه نیازمندی

 (.23) دهدمی نشان اند،داده انجام هاآن که را کاری از گزارش

 از فراتر پاسخگویی که شود تأکید که است مهم

 به قانونی پذیریمسؤولیت باشد.می قانونی پذیریمسؤولیت

 انجام را کاری چه کسی چه که دهدمی اهمیت موضوع این

 برای قانونی مفاهیم شامل است ممكن پذیریمسؤولیت بدهد،

 ممكن همچنین باشد. وظایف و هانقش اجرای عدم یا اجرا

 و باشد سازمانی مراتب سلسله درون قدرت روابط شامل است

 آنجا تا بدهد نشان عموم برای و نظارتی مقام برای را پذیرفتن

 هر به باشد. نیاز مورد مذکور مقررات توسط واضحی طور به که

 عامل یک که دارد دلالت موضوع این بر نیز ییپاسخگو حال،

 حریم تحت اصولی به گذاشتناحترام برای پذیرمسؤولیت

 تكمیل یا پذیرفتن و کندمی تلاش هاداده حفاظت و خصوصی

 طور به که وقتی حتی و (24) دهدمی نشان را خود نقش

 نیاز مورد «عمومی اطلاعات حفاظت مقررات» توسط واضح

 دربر را آن اجرای نمایش و هانقش و وظایف اجرای نباشد،

 گیرد.می

 پاسخگویی، تروسیع اصل و محدودتر قانونی پذیریمسؤولیت

 مطابق اجراکردن در هستند: مفهوم دو در اخلاقی رفتار شامل

 تدارکات که جایی )تا «عمومی اطلاعات حفاظت مقررات» با

 دادن یقطر از ـ شوند(می پشتیبانی اخلاقی مقررات توسط آن

 کردنبیان در و ـ است داده انجام فرد که کارهایی از گزارش

 از ها(:آن نمایندگان یا عموم برای )یعنی دیگران برای اجرا این

 شود.می داده نشان شفافیت اصل معنای طریق این

 که شودمی ریسک بر مبتنی رویكردی شامل پاسخگویی

 هایقضاوت تا دکن تشویق را داده هایکنندهکنترل است ممكن

 را آن است ممكن هاآن که گونههمان بدهند. انجام را اخلاقی

 بنابراین بگیرند. عهده به هاداده حفاظت اثر ارزیابی در

 برای ها،ریسک کردنارزیابی برای هاداده هایکنندهکنترل

 از عنصر یک عنوان به نیز عدالت است. نیاز مورد افراد، حقوق

 به «عادلانه» (1)5 ماده در چون شود،یم شناخته پاسخگویی

 به اشاره با «شفاف طریق یک به» و «قانونمندی» همراه

 .(25) شودمی لیست شخصی هایداده کردنپردازش

 از فراتر ریسک( ارزیابی جمله )از پاسخگویی این، بر علاوه

 دادنمشارکت با پاسخگویی باشد.می قانون با پذیرفتن

 را هاشرکت که شودمی مرتبط عی،اجتما پذیریمسؤولیت

 و کندمی پذیرمسؤولیت جامعه، روی بر اثرشان برای

 کندمی تجمیع شانتجاری اعمال در را اجتماعی هاینگرانی

 پذیریمسؤولیت دادنمشارکت با تواندمی توازی یک .(26)

 مفهوم دیگران، شود. استخراج محیطی حوزه در اجتماعی

 نیز اخلاقی ابعاد شامل که دادند وسعهت را پیشرفته پاسخگویی

 هست.

 دارد وجود پذیریمسؤولیت ابداع برای لینک یک همچنین

 که گونههمان که طوری پذیری(،مسؤولیت ابداع و تحقیق )یا

 ادامه جدید تكنولوژی با تواندنمی قانون شود،می ادعا اغلب

 ابداع تا باشد تجارت برای وظیفه یک است ممكن و دهد

 پذیربودن،مسؤولیت برای کند. تضمین را پذیریلیتمسؤو

 حریم برای شده،توجیه هایدغدغه همراه به باید نوآوری
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 و هاتكنولوژی از آینده هایاستفاده که شود همراه خصوصی

 دیگر برای را آن پیامدهای و ممكن خصوصی حریم مفاهیم

 هعلاق اخلاقی هایسازمان .(27) بگیرد نظر در انسانی حقوق

 ممكن خوب نیات این و دهند انجام را درست کار تا دارند

 پردازش با مرتبط هایفعالیت از اخلاقی پشتیبانی به است

 چیزی هیچ است: گفته کانت .(28) بینجامد شخصی هایداده

 درک قابل تواندنمی ـ فراتر حتی چیز هیچ ذاتاً ـ جهان در

 یک مگر ،شود نامیده خوب بررسی و صلاحیت بدون که باشد

 شناسی وظیفه بُعد یک نیز اخلاقی رفتار .(23) خوب خواسته

 در که همانطور ها،سازمان خوب خواسته دارد. اخلاقی

 )یا پاسخگویی از بخشی شوند،می توصیف جدی هایتلاش

 حفاظت مقررات» تحت مشارکتی( اجتماعی پذیریمسؤولیت

  است. «عمومی اطلاعات

 و دارند اخلاقی بُعد خاص زاتتجهی این بگوییم: است بهتر

 کهاین نه شوند، اعمال اخلاقی رفتار برانگیختن برای باید

 از بعضی قانون. پذیرفتن برای تجهیزاتی عنوان به اساساً

 دهند.می توسعه را «طراحی توسط اخلاق» مفهوم نویسندگان،

 اخلاقی اثر ارزیابی توسعه برای که است پذیرامكان همچنین

 اثرات به خصوصی حریم از فراتر کردننگاه با باید، اجتماعی یا

 انسانی هایارزش و حقوق از تروسیع طیف یک روی بر نظارت

 داده ارزیابی یک، از فراتر جمعی و شخصی حالت دو هر برای

  رفت.

 

 بر را اخلاقی هایقضاوت رهبری باید کسی چه خلاصه:

 بگیرد؟ عهده

 معیاری کردنخصمش نیازمند اخلاقی هایقضاوت انجام

 دیگر و «غلط» ،«درست» ،«بد» ،«خوب» کردنقضاوت برای

 سؤال از فراتر است. اخلاقی کنندهارزیابی هایبندیدسته

 هاییحوزه در اخلاقی هایقضاوت هااین قانونی، پذیرش

 نوع این ندارد. وجود جامعه در عمومی توافق لزوماً که هستند

 وجود با رود.می هاداده اظتحف حوزه از فراتر نیز قضاوت از

 بخش به تبدیل افزایشی طور به اخلاقی هایقضاوت این،

 «عمومی اطلاعات حفاظت مقررات» کاربرد از ناپذیر،جدایی

 از بخش یک هاقضاوت این دیدیم، قبلاً که همانطور شوند.می

 کار خواهندمی که هستند هاداده هایکنندهکنترل پاسخگویی

 «داده ارزیابی هایسیستم»همچنین بدهند. انجام را درست

 57 ماده تحت را شانوظایف از ایگسترده طیف که وقتی

 که شوند هدایت اخلاقی ملاحظات توسط باید دهند،می انجام

 مثال، یک ارائه برای دارند. نقش قانونی رژیم در خود نوبه به

 اجرایی هایجریمه تحمیل که دهدمی نشان (b()2)83 ماده

 که باشد تجاوز یک سهوی یا عمدی ویژگی اساس بر دبای

 اخلاقی قضاوت به و است کنندهکنترل خوب خواسته با مرتبط

  دارد. نیاز

 قانونی، طریق به باید «عمومی اطلاعات حفاظت مقررات»

 اخلاقی هایقضاوت رو این از .(31) شود اعمال سازگار و مؤثر

 مقررات اما شوند، مانجا اخلاقی استانداردهای اساس بر باید

 دربر را خاص اخلاقی استانداردهای کافی طور به مذکور

 )حفاظت اروپا اتحادیه داده حفاظت دوگانه هدف گیرد.نمی

 کمک کدام هیچ به ها(داده آزادانه حرکت اما اساسی، حقوق

 اصول بین را هاییکشمكش سادگی به است ممكن و کندنمی

 باید اخلاقی استانداردهای اگر بیاورد. وجود به متضاد اخلاقی

 حفاظت مقررات» عمومی مفاهیم حداقل و شوند فرموله

 چه که است این سؤال کنند، پالایش را «عمومی اطلاعات

 گیرد.می عهده به را فرایند این رهبری کسی

 یک هاداده حفاظت که باشد این تواندمی شروع نقطه

 به «داده ارزیابی هایسیستم» متخصصان که است ایحوزه

 استقلال با باید هاداده حفاظت برای نظارتی مسؤولین عنوان

 رها )و حكومتی هایبخش دیگر و اجرایی هایبخش از کامل

 بازی مهم نقشی قانون کاربرد در را خارجی( تأثیر گونه هر از

 مسؤول سهامداران، به دادنراهنمایی و تقویت برای هاآن کنند.

 اشخاص حفاظت که طوری به ست،ا مثال یک نظارت هستند.

 بحث این .(31) باشد روز سیاسی ترجیحات به وابسته نباید

 در برای را آن و است ترقوی اخلاقی، مسائل با ارتباط در حتی

 فاصله در که استاندارد هایمكانیسم سازماندهی گرفتن نظر

 این حال، هر به کند.می ملموس دارند، حكومت با خاصی

 در «داده ارزیابی هایسیستم» که نیست معنا این به موضوع،

 هستند. نقش این دادنانجام برای واضح موقعیت یک
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 گروه یک کردنتنظیم با «داده ارزیابی هایسیستم مسؤولین»

 اند.گرفته کار به را مهم ابتكاری اخلاقی، مشورتی

 به است ممكن که است باراولین برای جالب، گام یک این

 برای نظارتی مقام یک ـ احتمالاً ـ دشو شناخته رسمیت

 استانداردهای تنظیم برای کامل طور به هاداده از حفاظت

 برای جایی بخش این .نیست مجهز اخلاقی گیریتصمیم

 زمینه در اخلاقی اصول کردناداره برای مدلی دادنتوسعه

 هر به نیست. اروپا اتحادیه «عمومی اطلاعات حفاظت مقررات»

 زیر قرار به شوند، انجام توانندمی که زمشاهداتا تعدادی حال،

 است:

 نقش یک باید خودشان هاسازمان کهاین وجود با اولاً

 بخشی عنوان به اخلاقی، هایقضاوت دادنانجام در ایبرجسته

 تواندنمی که فرایندی ـ کنند بازی شان،پذیریمسؤولیت از

 به که اخلاقی استانداردهای از مكانیكی کاربردی برنامه توسط

 استانداردهای توسعه ـ شود جایگزین اند،شده فرموله دقیق طور

 تضمین برای است ممكن گسترده طور به کاربرد قابل اخلاقی

 این چون باشند، مفید سازگاربودن، و مؤثربودن بودن،قانونی

 بد و خوب روی بر ایگسترده عمومی توافق که است ایحوزه

 که شود حاصل اطمینان تا است مهم بنابراین است. نیاز مورد

 با .نمایند ایفا مهمی نقش توانندمی مدنی جامعه و صنعت

 پی در مهمی نقش است ممكن کار و کسب کهاین به توجه

 مدنی، جامعه مثلاً) نفعانذی سایر با باید باشد، داشته

 EU سطح در اخلاقی کمیته ثانیاً کند؛ همكاری (هادولت

 خصوصی یا ملی سطح در اخلاقی هایکمیته یا اروپا( )اتحادیه

 استانداردهای اتخاذکردن حتی یا دادنتوسعه در توانندمی

 موارد در کنندههدایت اخلاقی هایقضاوت در و اخلاقی

 در سازگار رویكردهای که آنجایی از کنند. بازی نقش خاصی،

 نیاز مورد ثابت ایداده هایجریان با اطلاعاتی جامعه یک

 برای توانندنمی بزرگ اخلاقی سؤالات که معتقدیم ما د،باشمی

 دارد، امكان که جایی در شوند. داده اختصاص ملی سطح

 اروپا اتحادیه خود به محدود نباید اخلاقی مسائل در هماهنگی

 تفكر روند در باید جهان نقاط سایر در اخلاقی ادراکات و باشد

 سیستم» جایگزین شنق نه باید، مورد این ثالثاً شود؛ گنجانده

 اروپا هایداده از حفاظت اداره» اروپا سطح در «هاداده ارزیابی

(EDPB: European Data Protection Board») ایفا را 

 توسعه را هاییدیدگاه بتواند و بدهد کاهش را آن نه و کند

 مقررات» کاربرد در را اخلاقی ملاحظات چگونگی که دهد

 اخلاقی کمیته یک بگیرد. ظرن در «عمومی اطلاعات حفاظت

 یا «هاداده ارزیابی سیستم» به اخلاقی( کمیته چندین )یا

EDPB بازی نقش اینجا در را توانندمی که دهندمی مشاوره 

 کنند.

 

 فضای در داده حفاظت و اسلامی اخلاق مبانی نیتبی

 سایبر

 خصوصى حریم اخلاقى اصول ـ1

 در خطراتى روزب موجب ایران به اجتماعى هایشبكه ورود

 اخلاقى هایآموزه از یكى است. شده کاربران خصوصى حریم

 لذا ،است افراد خصوصى حریم به گذاشتناحترام اسلام، در

 هایشبكه در کاربران خصوصى حریم نقض است لازم

 بررسى مورد اسلام اخلاقى هایآموزه به تمسک با اجتماعى

 هاآن پیرامون عاجتما و کاربران اخلاقى وظایف و گیرد قرار

 از بسیاری در افراد، خصوصى حریم به احترام .شود مشخص

 موجود ،خصوصى حریم اخلاقى اصول صورت به ،اسلامى منابع

 مستفاد خصوصى، حریم اخلاقى اصول از برخى ادامه در است.

 حریم اخلاقى اصول البته ،شودمى اشاره روایات، و آیات از

 به اختصار رعایت برای و است زیر موارد از ترگسترده خصوصى

 :شودمى پرداخته هاآن ترینمهم

 گرفتناجازه بر متعدد، روایات و آیات در :استیذان -1-1

 است جمله آن از است. شده تأکید دیگران منزل به ورود برای

 فقط دیگران، خصوصى حریم حفظ که (.32) نور سوره 27 آیه

 نیست. متوقف افراد چهاردیواری منزل به اجازه بدون ورود به

 که کسى مثلاً ،گفت منزل هامكان از خیلى به توانمی امروزه

 است مكانى یعنى ،اوست منزل چادر آن زده، چادری پارکى در

 در داند، مى ایمن آن در را خود و کرده اختیار خود برای او که

 همه ولى ،نرسیده او ملكیت به مكان آن زمین که صورتى

 بدون کس هیچ لذا ،دانندمى او برای نزلىم را آنجا هاانسان

 پیشرفت عصر که حاضر عصر در .شودنمى آن وارد اجازه

 منازل مثابه به شخصى موبایل و کامپیوتر است، تكنولوژی
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 خانوادگى و شخصى ارتباطات و اطلاعات تمام که هاستنانسا

 منزل مانند را دستگاه دو این ،کاربران ریزند.مى آن در را خود

 مهم ارتباطات و اطلاعات که اندکرده تلقى امن فضایى د،خو

 .کنندمى ذخیره آن در را خود

 صفتى پوشىپرده یا ستاریت :خداوند بودن ستار -2-1

 عالم کهاین با خداوند، که زمانى پس ،است الهى هایصفت از

 به ولى دارد، نیز را آن افشای در قدرت و است افراد گناه به

 چه پوشاند،مى را گناهكاران عیوب ش،خوی عنایت خاطر

 و باشند دیگران عیوب دنبال به که هاستانسان برای توجیهى

 که کندمى حكم اینجا در اخلاق نمایند. استفاده سوء هاآن از

 دیگران از که را هایىعیب خود، پروردگار از تمسک به هاانسان

 دیگران یرازها و عیوب دنبال به و نكند آشكار ، (33) داندمى

 و مجازی فضای در چه و واقعى عالم در چه ـ نحوی هر به

 د.نباش ـ اجتماعى هایشبكه

 که دارد رازهایى خود زندگى در کسى هر رازداری: -3-1

 ایپسندیده صفت را رازداری اسلام، شود. افشا ندارد دوست

 زشتى و رازداری خوبى به قرآن آیات در نیز خداوند داند.مى

 (.34) توبه سوره 16 آیه مانند است، کرده اشاره اراسر افشای

 آن، افشاکردن بعد و گشتن دیگران راز دنبال بنابراین

 است. ناپسندتر کاری و ستدریپرده

 جستجوکردن و کاوش اسلام در :تجسس عدم -4-1

 در خداوند ،است شده شمرده ناپسند صفات از دیگران عیب

 کرده ذکر سلمانانم به خطاب را آن 12 آیه حجرات سوره

 .(35) است

 حریم حفظ اصول از تجسس، از جستندوری نابراینب

 کاربران اطلاعات و ارتباط کردندنبال .است دیگران خصوصى

 است. کردنتجسس بارز مصداق اجتماعى هایشبكه در ،دیگر

 زمینه ،ناظران و پردازشگرها توسط مخصوصاً کردنتجسس این

 اخلاقى غیر و ناپسند کارهای از دو هر و دیگران اسرار افشای

 .است

 کاربران، خصوصى حریم به تجاوز :ظلم از پرهیز -5-1

 حسن عدالت، اسلام در است. کاربر حق در ظلم واضح مصداق

 ظلم مصداق را کردنغیبت فقها مثال، برای .است قبیح ظلم، و

 حرمت هتک موجب کار این چراکه ،دانندمى شوندهغیبت به

 حكم این و شودمى غیبت حرمت باعث این و گرددمى فرد آن

 هتک گویدمى که دانندمى عقل حكم از مستنبط ،را حرمت

 وقد» .است حرام و قبیح ظلم و است ظلم، دیگران حرمت

 «له وهتكا للمغتاب ظلما لكونه ایضا بحرمتها العقل حكم

 و باشد حقیقى مواجهه در چه ـ خصوصى حریم هتک گونه هر

 ظلم و دیگران حرمت هتک مصداق ـ مجازی ههمواج در چه

  .(36) تاس قبیح کاملاً اخلاقى لحاظ از نیز ظلم و است

 سرقت مجازی، فضای کارآمدن روی با :سرقت -6-1

 به ورود امروزه شود.نمى مردم دیوار از بالارفتن به مختص فقط

 ارتباطات و اطلاعات از کردناستفاده و کاربران خصوصى حریم

 اطلاعات، کهاین بر علاوه زیرا ،است سرقت بارز داقمص او،

 شوند، تبدیل مالى سرمایه به توانندمی یا و دارند مالى ارزش

 است. مالى سرمایه از مندترارزش اًذات

 دیگران، خصوصى حریم به تجاوز :اذیت و آزار -7-1

 و اذیت اسلام، در .است کاربران به آزاررساندن و اذیت مصداق

 کلى، طور به .است بزرگ گناهان از هامسلمان به آزاررساندن

 یعنى ،است دیگران برای ناراحتى ایجاد معنای به اذیت و آزار

 و آزار مصداق شود، دیگران ناراحتى موجب که چیزی هر

 نیز کاربران خصوصى حریم هتک بنابراین .(37) است اذیت

 یمحر بردنبین از این چراکه ،اوست برای اذیت و آزار ایجاد

 خوشایند کس هیچ برای ،کاربر فعالیت کاو و کند و خصوصى

 و آزار موجب خصوصى حریم هتک مبنا، این بر لذا ،نیست

 ت.اس قبیحى کار اخلاقى لحاظ به و شده اذیت

 

 اقدامات و ایران در خصوصی حریم هایسیاست بازتاب

  اروپا اتحادیه با همسویی برای ایران

 محدود و جزئی مورد چند در قبلاً مقررات این بازتاب

 از: بودند عبارت که شدمی خلاصه

 ادله استنادپذیری و آوریجمع نامهآیین 7 ماده مطابق ـ

 باید کاربران اطلاعات و ترافیک و محتوا هایداده الكترونیكی،

 حفاظت، نگهداری، نحوی به نامهآیین این مقررات مطابق

 و اعتبار انگی،محرم تمامیت، و صحت که شود ارائه و توقیف

 بماند. محفوظ هاآن انكارناپذیری
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 دسترسی و انتشار قانون «ب» و «الف» بند 1 ماده مطابق ـ

 اند:شده تعریف دقیق طور به شخصی اطلاعات اطلاعات، به آزاد

 به یا باشد مندرج اسناد در که داده نوع هر طلاعات:ا ـ1

 ضبط دیگری وسیله هر با یا و گردیده ذخیره افزارینرم صورت

 نام و نام نظیر فردی عاتاطلا :شخصی اطلاعات ـ2 باشد؛ شده

 وضعیت کار، محل و سكونت محل هاینشانی خانوادگی،

 جسمی، هایناراحتی فردی، هایعادت خانوادگی، زندگی

 است. عبور رمز و بانكی حساب شماره

 بیان خصوصی حریم از حمایت راستای در 14 ماده ـ

 حریم به مربوط شدهدرخواست اطلاعات هچنانچ که: داردمی

 نقض با که باشد اطلاعاتی زمره در یا و باشد اشخاص خصوصی

 درخواست است، شده تحصیل خصوصی حریم به مربوط احكام

 شود. رد باید دسترسی

 حق» عنوان با شهروندی حقوق منشور هشتم بند در ـ

 شهروندان حق :که است آمده «مجازی فضای به دسترسی

 و ارتباطی هایفناوری و سایبری امنیت از که است

 خصوصی حریم و شخصی هایداده از حفاظت رسانی،اطلاع

 الكترونیكی، تجارت قانون در هم این از پیش باشند. برخوردار

 با که بود شده ذکر مطالبی شخصی هایداده از حفاظت درباره

 را قوانین این که کسانی قانون، این تصویبی مواد به توجه

 شوند.می محسوب مجرم کنند، نقض

 حریم و داده از حمایت لایحه نیز اخیر هایماه در

 فناوری سازمان همت به که مجازی فضای در خصوصی

 و علم دانشگاه و قضاییه قوه پژوهشگاه و ایران اطلاعات

 خصوص در لوایح ترینمهم از یكی ،است شده تدوین فرهنگ

 در کاربران اطلاعات و هاداده از صیانت و خصوصی حریم حفظ

 اخلاق، حفظ لایحه، این اصلی هدف .است سایبر فضای حوزه

 که هاستداده موضوع اشخاص کرامت و حیثیت از صیانت

 تعامل در ویژه به ها،داده موضوع اشخاص حقوق تبیین شامل

 فرایند مندیضابطه مداری، اخلاقمشروع، هایحق سایر با

 افزاییهم پردازش، پذیریولیتمسؤ شخصی، هایداده پردازش

 و هازیان پذیریجبران و پردازش نظارتی و تنظیمی امور

 .است پردازش هایآسیب

 هر که هاییسرویس برای و مجازی فضای در این از پیش

 نداشتیم. ایلایحه هستند، رشد حال در بیشتری سرعت با روز

 هایسرویس در ایرانی شهروندان از اطلاعاتی همچنین

 به نداشت. پیگیری قابلیت که شدمی ثبت و ضبط المللینبی

 حوزه در مردم هایداده از صیانت برای دلیل همین

 به الملل، بین سطح در که شده تلاش المللبین هایسرویس

 باشد. داشته فراوان تعاملات GDPR قوانین با ویژه

 حقیقت در ،هاداده از صیانت هلایح این گفت توانمی

 درباره ایدغدغه و نگرانی مردم اگر که است سندی

 هاآن به که تضامینی و سند این مطالعه با ،دارند هایشانداده

 آن با توانندمی مقررات و قوانین سایر همچون شده، داده

 یا اروپا، مقررات از روی دنباله اصل در لایحه این کنند. اعتماد

 ،هاستداده حریم از حفاظت درباره که GDPR همان

  باشد.می

 اشكالات لایحه، این تهیه در فراوان کوشش رغمعلی

 در که دارد ،بنیادین صورت به هم آن زیادی، ماهوی و شكلی

 .شود حقوقی ایفاجعه به منجر تواندمی اصلاح عدم صورت

 عدم گویند.می زاجرم قوانین آن به حقوق معالَ در که یافاجعه

 جمله از تواندمی مالی اطلاعات مخصوصاً اطلاعات از حفاظت

 ایجاد داده صاحبان برای را ضرر موجبات که باشد مواردی

 به صیانتی مالی اطلاعات از لایحه این در آنكه جالب .نماید

 .است نیامده عمل

 

 این مزایای از توانندمی ایرانی کاربران و شهروندان

 خیر یا آری شوند: بهرمند قانون

 دادهای و خصوصی حریم از صیانت لایحه تصویب زمان تا

 اشخاص که است خوب اسلامی، شورای مجلس در عمومی

 باشندمی اتحادیه با ارتباط در انحا، از نحوی هر به که ایرانی

 این با هایفعالیت و مجازی( یا فیزیكی حضور صورت )به

 داشته نظر در را ذیل مطالب باشد،می مرتبط آنان مقررات

  نشوند. عدیده مشكلات اردچ شرایط تطبیق در تا باشند

 با ارتباط در آن فراگیر و جامع دید و قانون این ماهیت

 که است شده باعث ها،داده از محافظت و افراد خصوصی حریم

 نیازهای باشد. مهم بسیار ،امنیتی نیازهای منظر از ،آن مطالعه
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 و هاشرکت هایدغدغه با متناسب قانون این در موجود

 سایر و داخلی اجتماعی شبكه هایسسروی دهندگانارائه

 است. اطلاعات فناوری حوزه فعالان

 3 ماده واقعی اصطلاحات مقررات، اعمال گستره بحث در

GDPR واقع در زیرا است، ترگسترده موضوع خود به نسبت 

 موضوع هر به عنوان این ندارد. شهروندی به ایاشاره گونه هیچ

 اروپا اتحادیه در که یشخص یعنی اروپا، اتحادیه در ایداده

 اعمال باشد، ارتباط در اروپا اتحادیه با یا کندمی زندگی

 اطلاعات پردازش به (2)3 ماده که است ذکر قابل .شودمی

 یا ملیت و شودمی اطلاق اروپا( اتحادیه )در شخص هر شخصی

 اطلاعات حفاظت مقررات» .ندارد اهمیتی فردی، اقامت محل

 و گردشگران ساکنان، شهروندان، صیشخ اطلاعات از «عمومی

 .کندمی محافظت هم اروپا اتحادیه از کنندهبازدید افراد سایر

 هرگونه باشد، اروپا اتحادیه در شخصی که زمانی تا بنابراین

 که پردازنده یا کنندهکنترل هر توسط او شخصی اطلاعات

 پوشش تحت شود،می آوریجمع (2)3 ماده الزامات با مطابق

 همه همچنین .دارد قرار «عمومی اطلاعات حفاظت راتمقر»

 هایداده با که کاربران به را، خدمات هدهندارائه هایشرکت

 اگرچه کند،می آن رعایت به ملزم ،دارند سروکار افراد شخصی

 سرزمینی هحوز اما ،است شده وضع اروپا اتحادیه در قانون این

 و هاشرکت و نیست اروپا اتحادیه اعضای به محدود آن

 دربر نیز را نیستند مستقر اتحادیه این در که را هاییسازمان

 .گیرد

 یک باید هاپردازنده یا هاکنندهکنترل ،(2)3 ماده مورد در

 اساساً  .نمایند تعیین را اروپا اتحادیه بر مبتنی نماینده

 حریم حفظ قوانین «عمومی اطلاعات حفاظت مقررات»

 یعنی کرد، عوض را، هاداده عموضو مكان محدوه در خصوصی

 تلقی مهم را داده پردازنده نه و کنندهکنترل مكان نه

 حال در دنیا جای هر در کاری و کسب اگر بنابراین .نمایدنمی

 اروپا اتحادیه در خود خدمات و محصولات فروش برای تلاش

 .شد خواهد گرفتار GDPR در باشد،

 

 گیرینتیجه

 از حفاظت تقویت برای اروپا اتحادیه جدید مقررات

 ،است شده ایجاد اروپا اتحادیه شهروندان عمومی اطلاعات

-فیس و گوگل مانند بزرگی هایشرکت کار قانون، این هرچند

 این حقیقت در اما کند،می ترسخت گذشته از را بوک

 با قانون این از تبعیت برای که هستند کوچک هایشرکت

 این از تبعیت زیرا ،وندشمی مواجه تریبزرگ بسیار مشكلات

 .کندمی تحمیل هاشرکت بر را زیادی هایهزینه قوانین

 دارای که کنیممی زندگی کشوری در ما کهاین به توجه با

 ما موضوعه قوانین طرفی از و است مذهبی تفكرات با مردمی

 تحلیل و تبیین با توانمی شده، تدوین شرعی منبع اساس هبر

 ذاتی قیح و حسن داری که اسلامی اولیه مبانی از سری یک

 جرم ارتكاب و استفاده سوء از جلوگیری برای را راه باشند،می

 اخلاقی مبانی پرورش داد. کاهش هاحداقل به سایبر فضای در

 تجسس، عدم رازپوشی، رازداری، دخول، اذن قبیل از اسلام

 توانمی . و... دیگران اذیت و آزار منع باطل، به مال اکل منع

 حد تا چكشی برخوردهای اعمال بدون موارد از برخی در تیح

 تیدیل سالم و امن نسبتاً محیط یک به را محیط این امكان

  نمود.

 از یكی تواندمی سایبری امنیت زمینه در کارکنان آموزش

 باشد. شرکت یک توسط شدهانجام هایگذاریسرمایه بهترین

 رایگان آموزشی منابع از بسیاری از توانمی امر این تحقق برای

 د.کر استفاده نیز سایبری امنیتی هایدوره مانند

 حملات به مربوط خطرات کاهش برای مناسب حل راه

 همكاری اروپا اتحادیه با که ایرانی هایشرکت برای سایبری

 این است. سایبری امنیتی فعال افزارنرم از استفاده ،نمایندمی

 اطلاعات لحظه هر ات کرد خواهد کمک هاشرکت به روش

 منظور به را هاآن و دنکن دریافت خطرات مورد در را دقیقی

 .دنببر بین از امنیتی هایشكاف ایجاد از جلوگیری

 و هاشرکت به تواندمی EU GDPR اجرای و کار به آغاز

 تغییر کند. کمک هزینه و زمان در جوییصرفه برای هاسازمان

 شرکت یک در هاآن یریتمد و هاداده آوریجمع شیوه در

 به شروع ترسریع بنابراین .باشد طولانی یروند ،تواندمی

 اروپا اتحادیه با که ایرانی هایشرکت تمامی .کنید ریزیبرنامه
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 «عمومی اطلاعات حفاظت مقررات» شامل نمایند،می همكاری

 نیز کیفری اجراهای ضمانت و اخلاقی ابعاد کلیه و باشندمی

  باشد.می هاآن شامل

 در بایستی اخلاقی هایولیتؤمس و هادغدغه این نهایت در

 جمهوری خصوصاً کشورها، اکثر قوانین در دور چنداننه هآیند

 مقررات بر مبتنی و مذکور مقامات توسط ایران، اسلامی

 هاآن موضوعه قوانین در (،GDPR) عمومی اطلاعات حفاظت

 فضای امنیت هربادر کارکنان آموزش همچنین .شود گنجانده

 ارائه و مرتبط امنیتی فعال هایافزارنرم از استفاده ،سایبری

 و جرم از جلوگیری در تواندمی رایگان آموزشی منابع

 تأثیرگذار مالی مسائل در خصوصاً سایبر فضای سوءاستفاده

 .باشد
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